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Funf Jahre nach der DSGVO ...

« Ab 1. September 2023 ein neues Datenschutzgesetz - |
- https://www.fedlex.admin.ch/eli/oc/2022/491/de
« Keine (relevante) Ubergangsfrist

- Ahnlich wie die EU DSGVO, aber (zum Gliick) keine Kopie
« Pragmatischer und weniger formalistisch als das EU-Recht
« Nur in wenigen Bereichen strenger als DSGVO e ————
« Was bisher an Bearbeitungen erlaubt war, bleibt es meist
« Aber: Persodnliche Strafbarkeit bei bestimmten Verletzungen

« Dazu eine gemeinsamen Branchenempfehlung von IAB, VSM,
LSA und SWA flr den Datenschutz flir das Online-Marketing



https://www.fedlex.admin.ch/eli/oc/2022/491/de
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Was andert sich? Was ist neu? N oniche Kosteniose
U0/ bt Iy 34

1. Ausgebaute Pflicht zur Datenschutzerklarung* e —

2. Pflicht fir ein Verzeichnis der Datenbearbeitungen

3. Leicht strengere Vorgaben fir Auftragsbearbeitungen*

4. Pflicht zur Datenschutz-Folgenabschatzung in heiklen Fallen

5. Pflicht zur Meldung von Sicherheitsverstossen an EDOB

6. Anpassung des Auskunfts-* und Korrekturrechts

7. Neues Recht auf Datenportabilitat fiur Kunden Die Grundsatze

8. Regelung zu automatisierten Einzelentscheiden* verandern sich

9. Anpassung diverser Begrifflichkeiten hichd

10. Aufsichtsinstrumente und *Strafbarkeit ausgebaut
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Was wichtig ist

« Verstehen Sie, welche Rolle Sie haben:

« Controller / Verantwortlicher - derjenige, der die Ausgestaltung
einer Datenbearbeitung definiert

« z.B. Publisher, Betreiber eines Ad-Netzwerks
« Gemeinsame Controller = "Joint Controller"

« Processor / Auftragsbearbeiter — wer Personendaten flr einen
Verantwortlichen bearbeitet

+ z.B. Analytics-Betreiber, Webhoster

« Darum ist das wichtig:

« Viele der DSG-Pflichten knipfen daran an (z.B. Pflicht zur
Datenschutzerklarung)
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Was wichtig ist

« FUhren Sie Ihre Auftragsbearbeitungsvertrage (AVV) nach

- Uberall dort, wo jemand als Auftragsbearbeiter téitig ist
« DSGVO-Vertrage kdnnen nicht einfach tbernommen werden

« Darum ist das wichtig:

« Auftragsbearbeitungen kommen haufig vor, aber ebenso oft
fehlen korrekte AVVs in der Schweiz noch

« Fehlender / unvollstandiger AVV ist strafbar (fir den
Verantwortliche)

« Abgrenzen: Vertrage zwischen Verantwortlichen
« Sind in der Schweiz nicht zwingend, aber zu empfehlen
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Was (weiterhin) wichtig ist

ybei
Cyber Attack Readiness and Response Cheat Sheet
.

»»»»»

- Informationssicherheit!

« Schutz vor Angreifern durch geeignete
technische und organisatorische Massnahmen

« Plan fur die Reaktion im Notfall (inkl. Kontakte)
« Plan fur die GeschaftsfortfUhrung im Notfall

=Y

i
g

’ Darum ISt daS WIChtlg: https://www.rosenthal.ch/down
« Ihr Geschéaft, der Schutz der ihnen anvertrauten Daten '°""dS/ACC'CVber'A“ag';‘e‘gt‘f;;

und Ihre Reputation hangt davon ab

 Neu: Meldepflicht fur Data Breaches mit hohem Risiko
« Meldung an den EDOB und ggf. auch an betroffene Personen
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Was weniger prioritar ist

« Bearbeitungsverzeichnis (ROPA)

« Ein Inventar Ihrer Datenbearbeitungen
« Sinnvoll fiir den Uberblick, zwingend ab 250 Mitarbeiter

 Datenschutz-Folgenabschatzung (DSFA)
« Dokumentiert unerwlinschte negative Folgen (und diesbezlgliche
Massnahmen) bei potenziell heiklen Datenbearbeitungen
 Prozesse fiir Betroffenenrechte

« Auskunftsrecht, Loschrecht, Korrekturrecht, Datenherausgabe
« Gibt es schon; in den meisten Betrieben ad-hoc gehandhabt
« Gibt es jemanden, der sich drum kiimmert und Bescheid weiss?
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Einige haufige Irrtimer

Nein, das revidierte Datenschutzgesetz schreibt weiterhin keine
Einwilligung vor - auch nicht fur Profiling und Cookies

Nein, Cloud-Losungen sind trotz US-Bezug weiterhin erlaubt

Nein, betreffend E-Mail-Verschliisselung andert sich nichts,
und mit Privacy-by-Design auch nicht wirklich etwas

Nein, es muss nicht jede Verletzung des Datenschutzes
nach Bern gemeldet werden, sondern nur Verletzungen der
Datensicherheit und nur falls das Risiko fur Betroffene hoch ist

Nein, das Recht auf Vergessen ist weder neu noch absolut

Nein, nicht alles, was DSGVO-"konform" ist genugt flr das
neue DSG (z.B. Datenschutzerklarung, Providervertrage nicht)

Nein, ein Datenschutzbeauftragter ist i.d.R. keine Pflicht

Anders ist es unter
der DSGVO und im
EU-Cookie-Recht: In
der EU braucht es fur
Datenbearbeitungen
einen Rechtsgrund,
und Marketing- und
Tracking-Cookies und
ahnliche Verfahren oft
eine Einwilligung.

Es galt und gilt:
Personendaten
missen geldscht oder
anonymisiert werden,
sobald sie ihren
erlaubten Zweck
erflillt haben
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Zum Online-Marketing

Achtung: EU-
ePrivacy-Regelungen

- Singularisierung identifiziert fiir sich noch nicht it A A
auch bei nicht-

- EU-Datenschutzbehdrden wollen anonyme Web-Profile ("digitaler T
Fussabdruck") als personenbezogene Daten verstanden wissen Daten

« Widerspricht der EU-Rechtsprechung und Schweizer Praxis

« Referenzdaten-Test: Prifdatensatz kann mit Referenzdatensatz
einer bekannten, realen Person eindeutig verknlpft werden

 Google Analytics rechtskonform einsetzbar

Hintergrund sind nicht

« 7 Schritte (Einwilligung, européischer Vertrag, TIA, Data Sharing Goiegﬁgnzggdﬁfﬁ‘e”
Option = off, Signals = off, IP Anonymization, anonyme User ID) die NSA Zugriffe

angeblich abhort

« Anleitung/Diskussion der Entscheide: https://bit.ly/3NaEAIS

- IAB TCF Framework in der Schweiz umsetzbar

10
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Und das Strafrecht?

Bussen bei vorsatzlichen Verstossen neu bis CHF 250k

Sie mussen personlich bezahlt werden (nicht versicherbar)

FUr ungenugende DSE und Providervertrage, fehlender Schutz
beim Datenexport in "unsichere" Drittlander, fehlende minimale
Datensicherheit, falsche oder unvollstandige Ausklinfte an
Betroffene, Verrat von vertraulichen beruflichen Personendaten

Gebiisst wird auf Antrag wer (eventual-)vorsatzlich

gegen die Vorgaben verstdsst

Verstdsse nicht verhindert oder beseitigt, obwohl dies seine
Aufgabe ware (immer der Verwaltungsrat, aber z.B. auch die GL
und jene Stellen, an welche die Verantwortung delegiert wurde)

Aber: Wer delegiert muss weiterhin Gberwachen

Blssen tut nicht der
EDOB, sondern die
kantonalen Behorden;
der EDOB kann aber
Datenbearbeitungen
untersuchen und neu
auch verbieten

Die Anforderungen an
Datentransfers in Lander
ausserhalb des EWR und
von UK sind derzeit nicht

sinnvoll umsetzbar.

2023 |6st sich das
vermutlich was die USA

betrifft ("TADPF").

11
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revDSG - was zu tun |st

#* Neuab 192023 Jede planmassige, gesetzlich

- nicht erforderliche Beschaffung
" Zehn Gebote zum Umgang mit Personendaten nach DSG! |_J| von Personendaten ist in der

1
Inventar der Bearbeitungen M Auftragsbearbeiter L

Wir fihren ein Verzeichnis uns- Falls wir einem IT-Provider oder sonst g
erer Aktivitdten, bel denen Per- Jjemandem die Bearbeitung unserer Da-
sonendaten bearbeitet werden ten anvertrauen, schliessen wir einen

. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
. Wir ben uns in Datensparsamkeit und "need-to-know". ' /

. Wir léschen rasch, was wir nicht mehr brauchen.
. Wir erlauben einer Person auch "Nein" zu sagen. N

. Wir priifen unsere Daten auf problematische Fehler und Liicken.
. Wir geben sensitive Daten2 nicht fiir Zwecke Dritter weiter.
. Wir treffen Massnahmen, damit die Daten bei uns sicher sind.

Datenschutzerkl&rung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,
Apps etc.). Sie ist auf

unserer Website.
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),
wozu wir die Daten beschaffen,
welche Daten, wem wir sie

(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fidhrt ist der Inhalt gemdass Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empfanger, Auf-

"ADV" ab, d.h. einen Vertrag,
der uns erlaubt ihn zu steuern

und zu kontrollieren und den Beizug
von Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er halt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-

‘geniigt, falls er ebenso auf das DSG

10. Wir beschaffen Daten auf legale Weise und aus legalen Quellen.

i
2
3
4
&l
6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden.
i
8
9
0

‘geben (Namen nicht nétig), in

bewahrungsdauer.? Diese Berichte). Ein ADV nach Art. 28 DSGVO
Pflicht gilt nur, falls wir I

250+ Mitarbeiter (Kopfe)
haben oder sensitive Daten® In

verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun dirfen (z.B. i.d.R.

Ausnahmen sind (nur) bei

“besserem” Grund maéglich.

sie gehen kiénnen und worauf

grossem Umfang bearbeiten oder

keine Datennutzung fir sich). Wir prifen

Wir jede

|thlemlns: EWR, UK, angemessene Landers
Alle anderen Staaten u.a. erlaubt falls:
« Export zur Abwicklung eines Vertrages
mit oder flr die betroffene Person nitig
« Expliziter Verzicht auf Schutz im Ausland
+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (= TIA machen®7)
Wir priifen unsere Vertrige daraufhin!

4 2 : " .
Die Daten sind sicher, sonst melden wir |l

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bel externem
|Zugr|ff Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,

nach diesen Geboten!

* Wenn Daten ins Ausland gehen 1%

Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Priifung
der Logs, Prﬂfung der Massnahmen, bei vielen

aten’ Bearbeit

'lstdle Vert,
Integritat oder Verfligbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fir einzelne Personen hoch

(nlcht bloss lastig) - EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kannen sich Personen selbst
vor Folgen schiitzen - Meldung auch an sie.
Jeder Ist fiir Sicherheit

tlich!

Autor: D:

Rosenthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in den Feldern)

wir uns rechtlich stitzen.?

Wir gewahren Betroffenen ihre Rechte u
Wir identifizieren die Person vorgéngig richtig.
Wir geben einer Person Auskunft dber ihre @
eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weitere Infos
(i.d.R. gratis innert 30 Tagen). W\rvermeld-
en den Eindruck, es seien alle Daten g
(falsche oder unvolistdndige Auskunft ist srraﬂ:ar)
Wir kénnen zuerst nur géngige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist

Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kdnnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgeben.'
Wir stellen sicher, dass wir das kénnen!

en uns nicht auf Einwilligungen [l
Wir stitzen uns grundsétzlich nicht auf
Einwilligungen. Falls doch, missen sie _,-’
informiert und freiwillig erfolgen, bel
Isersitiven Daten? und Hochrisike-Profiling explizit.

| welche Lander oder Regionen

Hochrisiko-Profiling betreiben.

* Datenschutz Folgenabschatzung (DSFA) | |
Bei Vorhaben, die punkto Datenbearbeitung fiir
Betroffene risikoreicher sein kbnnten, machen wir
eine DSFA. Darin dokumentieren wir das =
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe

Risiken unerwiinschter negativer Folgen fir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

" Kleines Berufsgeheimnis

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

die heutigen/neuen ADV auf Kenformitat.

B'Priva:y by Default |l

Wo wir in Apps,

auf Websites etc. é

Einstellungen

zum Datenschutz haben,

sind diese auf das Mini-

mum voreingestellt. Die

Entwickler achten darauf.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ...

unverandert frei weltergegeben/benutzt werden.

... elne Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. wir ein neues oder gedndertes Vorhaben haben,

das auch Daten von Personen betrifft und daher der

Datenschutz (ggf. mit DSFA) gepriift werden muss:
... Daten von Personen verloren gehen, in falsche
Hénde gelangen, manipuliert wurden, dies passiert
sein kiinnte oder es Sicherheitsprobleme gibt: &

Jeder von uns meldet solche Vorkommnisse dieser Stelle umgehend!

2 Besanders schilizenswerte Daten: Art. 5 Bst. ¢ revDSG
3 Vgl Muste rdatenschutzerklarung auf hrtps f/dsat.ch

+ Vorlagen: htps:/fdsat.ch, https //bit Iyf3arp0lb

5 Vgl Anhang | der DSV {https://bit y/3DmSbPm)

©Wgl. FAQ {mit Bezugsquelien): hitps: /bt y/3qvGI2S

7 Wgl TIA: https://bit ly/3L3mxYO {mit Verwe s auf FAQ)

Intern:

Extern:

[open———

Dies ist Information, keine Rechtsberatung.

—F

Legende:
| Swoirarnoa )

Q7o Umastaing
Dumgesetat jajnein

EE . VISCHER

Das ganze
Compliance-
Programm auf
einer Seite.

https://www.rosenthal.ch/
downloads/VISCHER-
revDSG-Survival-Guide.pdf
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Ermitteln Sie Ihren VISCHER Privacy Score

Tool (Online, Excel), welches Ihre Fitness flr das
neue DSG (und DSGVO) beurteilt und dokumentiert

« Diverse Priufprogramme (Prifprogramm flr kleine
Betriebe von 20 Minuten, Detailprifung 60 Minuten)

« Sie erhalten einen Bericht als PDF, inkl. konkreten
Handlungsempfehlungen

« Dient auch als Reporting flir VR und GL

« Online-Version ist kostenlos und kann ohne
Registrierung benutzt werden

« Jetzt im offentlichen Testlauf - probieren Sie VPS
flr sich selbst aus:

privacyscore.ch
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Danke flr Ihre Aufmerksamkeit!

drosenthal@vischer.com, ram@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +4158 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500
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