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FREQUENTLY ASKED QUESTIONS (FAQ)

NEUE EU STANDARDVERTRAGSKLAUSELN FUR DATENTRANSFERS IN
UNSICHERE DRITTLANDER

unter Berlicksichtigung von Version 2.0 der Empfehlung 01/2020 des EDSA
Von David Rosenthal, VISCHER AG! (available also in English?)

Die folgenden Fragen beziehen sich auf die von der Europaischen Kommission
am 4. Juni 2021 verabschiedeten Standardvertragsklauseln fiir die Datenlber-
mittlung in Drittlander (SCC), d.h. im Sinne von Art. 46 EU-Datenschutz-
Grundverordnung (DSGVO). Zu den Standardvertragsvertragsklauseln fir Auf-
tragsbearbeiter (SCC-ADV) siehe Ziff. 44. Die Kommentierung basiert auf der
englischen Fassung der SCC. Praktische Hinweise zur Umsetzung der neuen
SCC finden sich in Ziff. 45. Mehr Information zur Entwicklung von Intra-Group
Data Transfer Agreements (IGDTA) (einschliesslich einer ausfiihrlichen Check-
liste) sind in Ziff. 46 und zu Transfer Impact Assessments (TIA) in Ziff. 41.

Zur Geltung und Anerkennung der SCC unter dem Schweizer Datenschutzge-
setz (DSG) hat sich der Eidgenéssische Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB) bisher noch nicht gedussert. Diese FAQ wird aufdatiert, sobald
er dies getan hat.?

O . e ANPd .

22. Juni 2021 Erster Entwurf

13. Juli 2021 Neue eingefiigte Ziff. 7 (Ubermittlungen in unsichere Drittlander,
wenn der Importeur der DSGVO untersteht); Klarstellung betr. die
Natur einer Bearbeitung (Ziff. 18); die neue Ziff. 20 (EU Mitglied-
staaten), 33 (Subprocessor in Europa) und 46 (IGDTA); weitere De-
tails zu den Ziff. 40 und 41 (Schrems II und TIA) und die Liste der

Méangel der SCC (42).

Fragen und Feedback: dataprivacy@vischer.com
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Was sind die wichtigsten Neuerungen?

Die wichtigsten Neuerungen gegeniber den bisherigen Standardver-
tragsklauseln sind:

. Es werden neu mit einem einzelnen, modularen Dokument mehr
Konstellationen von Datentbermittlungen in unsichere Drittlander
als bisher abgedeckt (Ziff. 12). Sogar der Auftragsbearbeiter im
Europdischen Wirtschaftsraum (EWR), der einen Kunden in ei-
nem unsicheren Drittland hat, wird kiinftig die SCC einsetzen
kdnnen und miuissen (Ziff. 32). Die neuen SCC regeln auch inhalt-
lich mehr als bisher. Es braucht neu keinen separaten Auftrags-
bearbeitungsvertrag (ADV) mehr, da die neuen SCC alle erfor-
derlichen Bestimmungen enthalten (Ziff. 44).
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. Es besteht eine unbeschrankte Haftung fiir Datenschutzverstdsse,
sowohl unter den Parteien wie auch gegeniber betroffenen Per-
sonen (Ziff. 38). Die SCC dirfen nicht verandert oder einge-
schrankt werden. Trotzdem wird aber bereits dariber diskutiert,
ob und inwieweit sich diese Haftung doch noch einschranken
lasst, wenigstens zwischen den Vertragsparteien. Die Frage wird
vor allem flr Service-Provider wichtig sein (ihr Workaround: Sie
werden ihre Vertrage mit europdischen Kunden nur Uber ihre eu-
ropaischen Gesellschaften schliessen - so kommen die neuen
SCC kundenseitig nicht mehr zum Einsatz).

. Die SCC sehen zuséatzliche praventive und reaktive Bestimmun-
gen zum Schutz der Daten vor auslandischen Behdrdenzugriffen
vor (Ziff. 40). Die Parteien missen zusichern, dass sie keinen
"Grund zu der Annahme haben" ("no reason to believe"), dass es
im Zielland solche Zugriffe ohne Rechtsweggarantie gibt, und
falls doch eine Behdérde den Zugriff versucht, die betroffenen Per-
sonen informieren und den Zugriff abzuwehren versuchen. Hierzu
muss ein Transfer Impact Assessment (TIA) durchgeflhrt wer-
den. Damit vertritt die Europadische Kommission (richtigerweise)
einen risikobasierten Ansatz, den inzwischen (mit etwas Zurlck-
haltung) auch der Europaische Datenschutzausschuss (EDSA)
akzeptiert*.

. Die Informations- und Meldepflichten nehmen zu. Neu miissen
sogar Unterauftragsbearbeiter die betroffenen Personen iber eine
Kontaktmdglichkeit informieren (Ziff. 35) und Uber Zugriffsversu-
che von ausléandischen Behdrden (Ziff. 40). Betroffene Personen
kédnnen auch Einsicht in die von den Parteien abgeschlossenen
SCC verlangen. Alle Pflichten zugunsten der betroffenen Personen
kdénnen diese neu direkt einklagen - oder von Organisationen wie
dem European Center for Digital Rights (NOYB)> einklagen lassen
(Ziff. 36).

Welche Risiken bringt der Abschluss der SCC fiir den Exporteur
und den Importeur mit sich?

Der Abschluss der neuen SCC birgt unter anderem folgende neue oder
erhdhte Risiken:

. Eine unbeschrankte vertragliche Haftung fur Datenschutzverstds-
se, sowohl gegentliber den anderen Parteien im SCC als auch ge-
geniber den betroffenen Personen. Diese kénnen auch vor einer
Vielzahl auslandischer Gerichte geltend gemacht werden.

4

https://edpb.europa.eu/news/news/2021/edpb-adopts-final-version-recommendations-
supplementary-measures-letter-eu_en.

https://noyb.eu/.
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. Weil die SCC nicht geandert werden dirfen und mehr Themen
abdecken als bisher, kann ihre EinfiUhrung in bestehenden Ver-
tragsverhdltnissen dazu fihren, dass die bisherige "Balance" ei-
nes Vertragsverhaltnisses nicht mehr stimmt - etwa bezlglich
Kostentragung, Risikoverteilung und Haftung.

. Betroffene Personen oder Organisationen wie NOYB kdnnen die
Einhaltung der SCC klageweise durchsetzen. Sie kénnen auch
Einblick in die abgeschlossenen SCC nehmen, auch wenn gewisse
Teile geschwarzt werden dirfen. Da es mehr Pflichten als bisher
gibt, kann auch mehr geltend gemacht werden.

. Der Exporteur ist letztlich fir die Einhaltung der SCC auch seitens
des Importeurs verantwortlich.

. Der Aufwand zur korrekten Implementation wird deutlich zuneh-
men. Die Parteien missen zum Beispiel alle Aktivitéaten dokumen-
tieren und diese Dokumentation auf Verlangen der Aufsichtsbe-
hoérde vorlegen. Auch miussen sie sich lber falsche oder unvoll-
standige Daten gegenseitig informieren. Sollte Grossbritannien
die neuen SCC der EU nicht akzeptieren (die Zeichen stehen im
Moment schlecht), wird alles noch komplizierter, weil dann zwei
verschiedene Vertrage im Verkehr mit unsicheren Drittstaaten
eingesetzt werden mussen. Die Schweiz dirfte die neuen SCC
hingegen anerkennen.

. Service-Provider in Europa missen ihren Kunden in unsicheren
Drittstaaten die SCC in einer reduzierten Variante kinftig eben-
falls aufzwingen, sobald sie flr sie Personendaten bearbeiten. Ihr
Haftungsrisiko nimmt dabei zu — und so auch jenes ihrer Kunden.

3. Ab wann miissen wir die neuen SCC einsetzen?

Hierzu muss unterschieden werden, ob damit ein Datentransfer unter
der DSGVO stattfindet oder unter dem DSG.

Unter der DSGVO missen die neuen SCC in neuen Vertrdgen ab dem
28. September 2021 eingesetzt werden. Bis zum 27. September 2021
unterzeichnete (alte) SCC muissen bis zum 27. Dezember 2022 abge-
I6st sein. Wer also noch unbedingt die alten SCC einsetzen will, muss
dies vor dem 28. September 2021 getan haben.

Die lange Frist bis zum 27. Dezember 2022 tauscht: Der Einsatz der al-
ten SCC ist ab dem 28. September 2021 nur zulassig, sofern und so-
weit sich die betreffende Datenbearbeitung nicht verandert und sie
weiterhin hinreichend geschiitzt ist®. In der Praxis dirften diese Bedin-
gungen in vielen Fallen nicht erflllt sein, jedenfalls nicht nach der tra-

6 Artikel 4 des Beschlusses C(2021) 3972 vom 4. Juni 2021: "[...] provided the processing oper-

ations that are the subject matter of the contract remain unchanged and that reliance on
those clauses ensures that the transfer of personal data is subject to appropriate safeguards.”
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ditionell strengen Interpretation mancher EU-Datenschutzbehd&rden.
Fast nie der Fall sein wird dies bei einem Intra-Group Data Transfer
Agreement (IGDTA), Uber welches schon der Natur der Sache nach
sehr viele Datentransfers abgewickelt werden, die Datenbearbeitungen
sich nach allgemeiner Lebenserfahrung bis 27. Dezember 2022 auch
andern werden und die Parteien ebenso (z.B. Hinzukauf einer neuen
Gesellschaft). Hinzu kommt, dass die EU-Datenschutzbehdrden ver-
mutlich den Standpunkt einnehmen werden, dass ohne Zusatzklauseln
(wie eine "Defend-your-data"-Klausel, Ziff. 40) die bisherigen SCC un-
genligenden Schutz bieten. Daher sollten insbesondere IGDTA bis zum
27. September 2021 auf die neuen SCC Uberfiihrt werden.

Unter dem DSG ist die Situation entspannter. Die von der Europaischen
Kommission gesetzten Fristen haben fiir die Schweiz keine Verbindlich-
keit. Soweit die alten SCC materiell als hinreichend betrachtet werden
kdnnen, was derzeit unseres Erachtens nach wie vor der Fall ist, kén-
nen sie beliebig lange eingesetzt werden. Das gilt auch unter dem re-
vidierten DSG (revDSG), denn es erhdoht die Anforderungen an eine
grenzuberschreitende Bekanntgabe von Personendaten nicht. Was sich
andert ist der Mechanismus der Vorlagepflicht gegeniiber dem EDOB
(siehe Ziff. 25). Seitens des EDOB ist aus verschiedenen Griinden zu
erwarten, dass er den Einsatz der neuen SCC verlangen wird und die
alten SCC als nach seiner Ansicht ungenigend erkldren wird. Diese An-
sicht ist zwar nicht verbindlich, aber sie wird ihre Wirkung haben: Im
Zusammenspiel mit dem Fakt, dass in der EU nur noch die neuen SCC
zum Einsatz kommen dlrfen, werden sich diese auch in der Schweiz
durchsetzen. Ein Schweizer Sonderweg ist unrealistisch; auch die eige-
nen SCC des EDOB haben sich nie wirklich an breiter Front durchge-
setzt. Es ist einfacher, dieselbe Vorlage zu verwenden wie das restliche
Europa. Daher ist davon auszugehen, dass sich die Ansicht durchset-
zen wird, dass die neuen SCC auch nach DSG erforderlich sind, auch
wenn es daflir rechtlich keine Basis gibt, da sich weder die Rechts-
noch Sachlage geandert hat und es somit keinen (rechtlichen) Grund
gibt, warum die bisherigen SCC plétzlich nicht mehr genligen sollten.
Wenn dem aber so ist, werden viele Unternehmen sich bemliht sehen,
bis zum Inkrafttreten des revidierten DSG die neuen SCC auch fiur die
Zwecke des DSG einzuflihren. Treibende Kraft wird hierbei sein, dass
unter dem revidierten DSG eine (eventual-)vorsatzliche grenziber-
schreitende Bekanntgabe von Personendaten ohne angemessene
Schutzmassnahmen strafbar wird. Dieses Risiko wird kaum jemand
eingehen wollen. Bis dahin wird aber einem Schweizer Datenbearbeiter
kaum Ungemach drohen, wenn er noch die alten SCC einsetzt - selbst
wenn die Bedingungen der Europdischen Kommission nicht erfillt sind.

Unternehmen, die sowohl die DSGVO als auch das DSG befolgen mis-
sen, sollten sich angesichts dieser Ausgangslage an den Vorgaben der
DSGVO ausrichten. Dies kann auch Unternehmen betreffen, die "nur"
aufgrund von Art. 3 Abs. 2 DSGVO der DSGVO unterliegen und nur in
der Schweiz Daten bearbeiten: Unterliegt eine Bearbeitung von Perso-
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nendaten der DSGVO, miissen die Vorgaben der DSGVO auch bei der
Ubermittlung von der Schweiz aus in ein Drittland beachtet werden
(hier unterscheidet sich die DSGVO von der Schweizer Regelung, die
an die Bekanntgabe aus der Schweiz heraus anknUpft).

Ab wann diirfen wir die neuen SCC einsetzen?

Die neuen SCC dirfen fir die Zwecke von Art. 46 DSGVO seit dem
27. Juni 2021 eingesetzt werden.

In der Schweiz kénnen sie ab sofort eingesetzt werden. Allerdings
empfiehlt es sich noch zuzuwarten bis der EDOB sie anerkannt hat
(Ziff. 9). Denn wenn der EDOB sie nicht anerkennt, ist der Inhaber ei-
ner Datensammlung verpflichtet, diese dem EDOB zur Stellungnahme
vorzulegen (Art. 6 Abs. 3 DSG). Die "erleichterte" Meldung mittels ei-
nes einfachen Briefes (Art. 6 Abs. 3 Verordnung zum Schweizer Daten-
schutzgesetz, VDSG) gilt nur fiir vom EDOB anerkannte SCC.

Wo kann ich die neuen SCC herunterladen?

Unter https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j kénnen sie
in allen Sprachen der EU heruntergeladen werden, dies sowohl im
Format HTML als auch PDF. Es ist zudem ein Sprachenvergleich még-
lich. Mehrere private Anbieter halten inzwischen auch vorkonfektionier-
te Fassungen und "Generatoren" bereit (dazu Ziff. 12).

In welchen Fdllen miissen wir die neuen SCC einsetzen?
Es gibt rechtlich keinen Zwang, die neuen SCC einzusetzen.

Die neuen SCC werden aber unter der DSGVO in manchen Konstellati-
onen die einzige vernlnftige Methode sein, eine Bekanntgabe von Per-
sonendaten in ein unsicheres Drittland unter der DSGVO rechtsgentg-
lich abzusichern. Andere Methoden wie "Binding Corporate Rules"
(BCR), Einwilligungen oder die weiteren Ausnahmetatbestéande werden
in manchen Fallen nicht zielfihrend sein. Es kann sein, dass die Euro-
pdische Kommission mit der Zeit noch ein weiteres Set an SCC fir die
Bekanntgabe von Personendaten in unsichere Drittlander publiziert,
aber das wird hoéchstens zu einem deutlich spateren Zeitpunkt passie-
ren, sollten sich die bestehenden SCC als untauglich oder zu unprak-
tisch erweisen (vgl. die Mangel in Ziff. 42).

Es ist unter der DSGVO denkbar, dass einzelne Aufsichtsbehérden wei-
tere SCC publizieren, welche von der Europdischen Kommission ge-
nehmigt werden missen (Art. 46 Abs. 2 Bst. d DSGVO), aber damit ist
im Moment nicht zu rechnen (mit Ausnahme betreffend ein Mangel der
neuen SCC, siehe Ziff. 7).

Die DSGVO sieht schliesslich noch den Einsatz von individuellen Ver-
tragen flur Datentransfers in unsichere Drittstaaten vor, die aber von
der jeweils zustandigen EU-Aufsichtsbehdérde genehmigt werden mus-
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sen (Art. 46 Abs. 3 Bst. a DSGVO). Dieser Fall ist unseres Erachtens
denkbar, etwa wenn die SCC in modifizierter Form zum Einsatz kom-
men miuissen, um darin enthaltene Fehler zu korrigieren (Ziff. 22) oder
weil der Einsatz der SCC wie vorgesehen rechtswidrig ware, die Anpas-
sung aber den Schutz der betroffenen Personen nicht tangiert.

Unter dem DSG ist die Situation weniger streng. Hier ist es ohne Wei-
teres denkbar, dass anstelle der SCC alternative Vertragsvorlagen ein-
gesetzt werden - ggf. mit der Konsequenz, dass diese dem EDOB vor-
gelegt werden missen. Anders als unter der DSGVO st bleibt unter
dem heutigen und revidierten DSG der Datenexporteur daflir verant-
wortlich, dass die von ihm eingesetzten Vertrage einen geeigneten
Schutz sicherstellen. Immerhin wird es dem EDOB unter dem revidier-
ten DSG mdglich sein, gegen, nach seiner Ansicht, ungenigende Ver-
trége aufsichtsrechtlich vorzugehen. Es ist denkbar, dass der EDOB Al-
ternativen zu den SCC akzeptiert, wenn sich die SCC der EU in gewis-
sen Punkten als mangelhaft oder untauglich erweisen. Denkbar ist
auch, dass er die in Grossbritannien geplanten eigenen SCC akzeptiert.

Konnen die neuen SCC fiir Ubermittlungen in unsichere Dritt-
lander auch dann benutzt werden, wenn der Importeur der
DSGVO unterliegt?

Ja, aber diesbeziglich ist der Europdischen Kommission ein Fehler un-
terlaufen, der in der einen oder anderen Form bald korrigiert werden
dirfte, denn fir diesen Fall sind die neuen SCC nicht genehmigt wor-
den. Sanktionen sind hier jedoch vorerst nicht zu erwarten.

In Erwagung 7 des Umsetzungsbeschlusses C(2021) 3972 vom 4. Juni
2021 wird ausgefihrt, in welchen Féllen die SCC eingesetzt werden
"dirfen". Das ist nicht zum Nennwert zu nehmen, weil die DSGVO nur
regelt, wo die SCC zur Erflillung einer Anforderung der DSGVO benutzt
werden kann, aber nicht, wo von der Europdischen Kommission verab-
schiedete Vertragsklauseln eingesetzt werden dirfen und wo nicht.

In Erwagung 7 wird sowohl der zuldssige Exporteur als auch der zulas-
sige Importeur umschrieben:

. Exporteur: Befindet er sich im EWR, ergeben sich keine weiteren
Fragen. Das gilt an sich auch, wenn der Exporteur sich zwar nicht
im EWR befindet, aber kraft Art. 3 Abs. 2 DSGVO der DSGVO un-
tersteht. Fir Exporte in unsichere Drittstaaten musste er schon
bisher die Vorgaben von Art. 44 ff. DSGVO einhalten und fir die-
se Zwecke kénnen und sollen die SCC verwendet werden. Das ist
in Clause 13 der SCC auch entsprechend abgebildet (dort wird
noch zwischen demjenigen Verantwortlichen oder Auftragsbear-
beiter unterschieden, der iber einen Vertreter nach Art. 27 DSG-
VO verflgt und demjenigen, der keinen solchen bestellt hat).

. Importeur: Unsicherheiten sind aufgekommen, weil in der Erwa-
gung 7 steht, dass die SCC nur in Fallen eingesetzt werden "dlr-
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fen", soweit die Bearbeitung der Daten durch den Importeur nicht
unter die DSGVO fallt. Das ist falsch und unseres Erachtens un-
beachtlich. Gemass Art. 44 ff. DSGVO kommt es gerade nicht da-
rauf an, ob der Importeur unter die DSGVO fallt, sondern ob er
sich in einem sicheren oder unsicheren Drittland befindet. Selbst
wenn der Empféanger im unsicheren Drittland unter die DSGVO
fallt (z.B. ein US-Online-Dienst, der Benutzer im EWR trackt),
wird das EWR-Unternehmen, welches ihm Daten sendet, mit ihm
die SCC vereinbaren. Das war schon immer so und Hinweise auf
einen Systemwandel sind nicht ersichtlich. Umgekehrt ist der Ab-
schluss der SCC nicht nétig, wenn sich der Empfanger in einem
sicheren Drittland befindet — und zwar gleichgiiltig, ob der Emp-
fanger unter die DSGVO fallt oder nicht. Tun darf er es aber
trotzdem, denn die DSGVO kennt keinen numerus clausus der
Datenschutzvertrage und verbietet auch deren Abschluss selbst
dort nicht, wo solche Vertrage unnétig sind - solange solche Ver-
trage die Parteien nicht daran hindern die DSGVO anzuwenden,
wo sie gilt. Ein Uberschiessender Einsatz der SCC muss somit
entgegen Erwagung 7 erlaubt sein. Es muss sogar erlaubt sein,
die SCC zwischen zwei Stellen innerhalb des EWR abzuschliessen,
falls das in einem konkreten Einzelfall Sinn macht (z.B. als ADV
bei multilateralen Vertragen, wo ein Teil der Parteien in Drittlan-
dern sind und andere nicht). Daran andert auch der Umstand,
dass der "Importer" in der Definition in Clause 1(b)(ii) als Stelle
"in einem Drittland" bezeichnet wird, nichts.

Hinzu kommt, dass dort wo die SCC mit Auftragsbearbeitern aus-
serhalb des EWR abgeschlossen werden, es in der Praxis dussert
schwierig ist rechtssicher festzustellen, ob der Auftragsbearbeiter
als solcher tatsachlich der DSGVO unterliegt oder nicht. Norma-
lerweise wird er der DSGVO nicht unterliegen, da ein Auftragsbe-
arbeiter natlrliche Personen im EWR selbst weder "trackt" noch
ein "Targeting" fir (seine) Produkte oder Dienstleistungen be-
treibt. Der EDSA ist in seinen Leitlinien 3/2018 (S. 20 ff.) aller-
dings strenger und erachtet Auftragsbearbeiter mit Sitz in einem
Drittland, im Falle einer Mitwirkung am Targeting oder Tracking
ihres Verantwortlichen, der DSGVO unterstellt.

Die Ausfihrungen der Kommission haben freilich einen tieferen Grund,
der darauf hindeutet, dass es sich hier nicht nur um ein Versehen han-
delt. Es geht um die Grundsatzfrage, wann Kapitel V der DSGVO (wel-
ches die Auslandsiubermittlung regelt) Uberhaupt zur Anwendung
kommt. So gibt es Stimmen, die der Ansicht sind, es kame nicht zur
Anwendung, wenn der Importeur selbst der DSGVO unterliegt. Eine
solche Haltung erscheint nicht wirklich verniinftig. Wenn sie richtig wa-
re, hatte es "Schrems II" nie gegeben, denn dann wére die Ubermitt-
lungen von Benutzerdaten an Facebook in den USA selbst ohne Privacy
Shield oder den bisherigen SCC immer rechtens gewesen, da sie vom
Kapitel V gar nicht erfasst gewesen waren, weil auch Facebook in den
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USA aufgrund von Art. 3(2) DSGVO wohl der DSGVO unterstellt ist.
Diese Haltung ignoriert allerdings den Umstand, dass sich die Einhal-
tung der DSGVO in den USA - insbesondere im Falle von Behdérdenzu-
griffen - fir in den USA liegende Daten nicht wirklich durchsetzen
lasst.

In der gemeinsamen Stellungnahme des EDSA und des europaischen
Datenschutzbeauftragten zum Entwurf der neuen SCC’ hatten diese
beiden Stellen die Kommission bereits gebeten, sich in diesem Punkt
héchstens zur Frage zu aussern, fir welchen Fall die neuen SCC ge-
nehmigt sind, nicht aber dazu, welche Ubermittlungen in ein Drittland
dem Kapitel V unterliegen. Dazu bereitet der EDSA derzeit eine eigene
Stellungnahme vor, und sollte er (wie wahrscheinlich) zum Schluss
kommen, dass auch die genannten Ubermittlungen an der DSGVO un-
terstellte Importeure in unsicheren Drittlandern dem Kapitel V der
DSGVO unterliegen, dann wird er vermutlich von der Kommission ver-
langen, die Genehmigung der neuen SCC entweder auf diesen Fall aus-
zudehnen oder hierflir eine SCC zu erlassen.

Bis dahin besteht das Problem, dass in Art. 1 Abs. 1 des derzeitigen
Durchflihrungsbeschlusses zur Genehmigung der neuen SCC?® festge-
halten wird, dass die neuen SCC nur dort einen angemessenen Schutz
gewdhren, wo der Importeur nicht unter die DSGVO fallt. In der Praxis
gibt es bis zur Klarung der Situation zwei Mdéglichkeiten:

. Es wird fir die formal nicht abgedeckten Fdlle weiterhin mit den
bisherigen SCC gearbeitet, so wie im Falle von Transfers aus
Grossbritannien. Das geht, soweit die Vertréage bis zum 27. Sep-
tember 2021 geschlossen werden, grundsatzlich bis zum 27. De-
zember 2022 (vgl. aber zZiff. 3). Bis dahin sollte die obige Situati-
on geklart sein.

. Die neuen SCC werden verwendet, als waren sie flr die hier dis-
kutierten Falle genehmigt. Verboten ist deren Verwendung mit
Sicherheit nicht. Die Frage ist lediglich, ob die neuen SCC als fir
die hier diskutierten Falle als genehmigt gelten und sich der Ex-
porteur daher auf Art. 46 DSGVO berufen kann. Dies kann wie
folgt begriindet werden: Dass die neuen SCC genehmigt sind, ist
unstrittig. Art. 46 DSGVO verlangt nur, dass SCC eingesetzt wer-
den, welche erstens genehmigt sind und zweitens "geeignete"
Garantien darstellen. Diese Anforderung erflillen die neuen SCC
materiell, denn wenn sie als fir einen keinen gesetzlichen Rege-

Darin schrieben sie (Teile durch uns hervorgehoben): "27. In view of the above and of the ti-
tle [of] the Draft Decision, the EDPB and the EDPS understand that the Draft Decision does
not cover: Transfers to a data importer not in the EEA but subject to the GDPR for a given
processing under Article 3(2) GDPR [..]. / 28. Keeping this in mind, for the avoidance of
doubt, the EDPB and the EDPS recommend the Commission to clarify that these provisions
are only intended to address the issue of the scope of the Draft Decision and the draft
SCCs themselves, and not the scope of the notion of transfers." (https://bit.ly/3gSC27q).

8 Vom 4. Juni 2021, C(2021) 3972.
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lungen unterstehenden Importeur als "geeignet" gelten, missen
sie @ maiore ad minus erst recht bei einem Importeur einen ge-
eigneten Schutz vermitteln, der sich zusatzlich an die DSGVO hal-
ten muss und ansonsten alle Voraussetzungen eines Importeurs
unter den neuen SCC erflullt. Dies macht die Tatsache, dass die
neuen SCC formal nur flr den problematischeren Fall genehmigt
sind, unseres Erachtens wett und steht jedenfalls mit dem Wort-
laut von Art. 46(2)(c) DSGVO nicht im Widerspruch.

Wir empfehlen grundsatzlich die letztere Vorgehensweise, wo ein Ab-
warten keine vernlnftige Option ist. Wir gehen davon aus, dass die
Datenschutzbehorden nicht gegen Unternehmen vorgehen werden, die
auf diese Weise verfahren. Ein Vertreter des BayLDA hat sich bereits in
dieser Richtung gedussert.

Gibt es Falle, in denen wir die neuen SCC nicht einsetzen diir-
fen?

Nein, die SCC diirfen rein rechtlich gesehen in jeder Konstellation ein-
gesetzt werden. Aber: als "genehmigte" SCC im Sinne der DSGVO gel-
ten sie nur in den von SCC selbst vorgesehenen Fallen. Es gibt somit
einen offiziellen und einen inoffiziellen Einsatzbereich der SCC. Ein offi-
zieller Einsatz erfolgt als Absicherung im Sinne von Art. 46 DSGVO zwi-
schen einem Exporteur, welcher unter die DSGVO fallt, und einem Im-
porteur der sich in einem unsicheren Drittland befindet. Ein inoffizieller
Einsatz lage z.B. vor, wenn der Importeur neben seinem Hauptsitz in
einem unsicheren Drittland (z.B. USA) auch eine Zweigniederlassung in
einem sicheren Drittland (z.B. Schweiz) oder im EWR unterhalt, welche
natirlich ebenfalls an den Vertrag gebunden ist, auch wenn Daten-
Ubermittlungen an die Zweigniederlassung keine SCC erfordern.

Zur Frage der Verwendung der neuen SCC fiir den Fall, dass sich der
Importeur zwar in einem unsicheren Drittland befindet, selbst aber der
DSGVO untersteht, vgl. Ziff. 7.

Eine andere Frage ist, ob die SCC auch dann als genehmigte SCC fir
die Zwecke von Art. 28(7) DSGVO gelten, wenn sie als ADV zwischen
zwei Parteien im EWR oder einem sicheren Drittland zum Einsatz
kommen (dazu Ziff. 44). Diese Konstellation kann in einem IGDTA vor-
kommen (Ziff. 16).

Sind die neuen SCC vom EDOB anerkannt? Braucht es iiber-
haupt seine Anerkennung?

Nein, bisher sind sie (noch) nicht anerkannt worden. Die Anerkennung
ist rechtlich zwar nicht erforderlich - es liegt in der Verantwortung des
Exporteurs von Personendaten, flir einen angemessenen Schutz zu
sorgen.

Art. 6 Abs. 3 DSG sieht jedoch vor, dass vertragliche Garantien (und
darum handelt es sich bei den SCC) dem EDOB zur Stellungnahme
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vorgelegt werden missen. Sind solche von ihm anerkannt (wie z.B. die
bisherigen SCC), geniigt ein einfacher Brief, in welchem dem EDOB er-
klart wird, dass das betreffende Unternehmen sie zum Einsatz bringt
(Art. 6 Abs. 3 VDSG).

Es ist daher davon auszugehen, dass der EDOB die SCC in der einen
oder anderen Form anerkennen wird. Wirde er dies nicht tun, wiirde
er mit Prifungsgesuchen Gberschwemmt werden, was praktischerweise
nicht zu handhaben ware. Die Frage, die sich stellt, ist, ob er sie in ih-
rer "reinen" Form (wie von der Europdaischen Kommission verabschie-
det) anerkennt oder ob er Modifikationen zulasst oder verlangt, um sie
an die schweizerischen Verhaltnisse anzupassen (wir glauben, dies ist
nicht erforderlich: Ziff. 24). Bis das geschehen ist, empfehlen wir ein
Zuwarten mit deren Einsatz.

Aus Schweizer Sicht filhren die SCC im Ubrigen dazu, dass fir Import-
eure strengere Regeln gelten als flir sie nach DSG gelten wirde. Das
liegt daran, dass die SCC sehr weitgehende Pflichten vorsehen, die
mitunter sogar Uber das Niveau der DSGVO hinausgehen.

Unter dem revidierten DSG wird die Anerkennung durch den EDOB da-
zu fiihren, dass dem EDOB gar nichts mehr gemeldet werden muss
(Art. 16 Abs. 2 Bst. d revDSG). Wer hingegen eine nicht oder nicht
mehr anerkannte Vertragsvorlage einsetzt, der wird sie dem EDOB
weiterhin melden missen (Art. 16 Abs. 2 Bst. b revDSG). Wir rechnen
damit, dass der EDOB die Anerkennung der alten SCC nach einer ge-
wissen Zeit widerruft, womit sie zwar weiterhin eingesetzt werden
kdnnen, Neuabschliisse oder Vertragsanpassungen ihm aber gemeldet
werden miuissen und ihm wohl auch erklart werden muss, warum sie
nach wie vor als hinreichend erachtet werden, einen "geeigneten Da-
tenschutz" zu gewahrleisten (was Art. 16 Abs. 2 revDSG verlangt).

Gibt es eine Riickwirkung der neuen SCC?

Formal haben die SCC keine Rickwirkung. Es sind aber zwei Dinge zu
beachten:

. Erstens sehen die neuen SCC vor, dass die Parteien daflir einste-
hen missen, dass sie zum Zeitpunkt der Vereinbarung der SCC
keinen Anlass zur Annahme haben, dass sie die aufgrund des na-
tionalen Rechts des Importeurs die SCC nicht eingehalten werden
kdénnen (Clause 14(a), Einleitung von Clause 8). Weitere solche
Zusicherungen gibt es im Gegensatz zu den bisherigen SCC nicht.
Dies bedeutet, dass die SCC an sich nur und erst ohne Vertrags-
verletzung abgeschlossen werden kdnnen, wenn die bisherige
Rechtslage diesbezliglich geklart worden ist. In der Praxis dirfte
dies allerdings haufig nicht vorkommen. Zu den Zusicherungen
vgl. Ziff. 39.

. Zweitens sehen die neuen SCC primar seitens des Importeurs et-
liche Pflichten vor, die ab der ersten Minute gelten, einschliesslich
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bestimmter Informationspflichten (Ziff. 35). Auch dies bedeutet
in der Praxis, dass die bisherigen Massnahmen des Importeurs in
der Regel angepasst werden missen, bevor die neuen SCC abge-
schlossen werden kénnen.

11. Gibt es eine "de minimis"-Regelung, d.h. Fidlle, in denen die SCC
nicht zu vereinbaren sind?

Nein. Dies ist jedoch nicht eine Frage der SCC, sondern der anwendba-
ren Bestimmungen der DSGVO oder des DSG zum Transfer von Perso-
nendaten in unsichere Drittstaaten. Die dort festgehaltenen Angaben
gelten fir alle Ubermittlungen von Personendaten in unsichere Dritt-
staaten, auch wenn sie nur geringfligiger Natur oder nicht besonders
heikel erscheinen. Dass dem in der Praxis haufig nicht nachgelebt wird
(z.B. im Rahmen der Ubermittlung einer einzelnen E-Mail an einen
Empfanger in den USA) ist eine andere Frage.

12. Wie handhaben wir die neuen SCC praktisch? Wie "wahlen" wir
die Module aus?

Die neuen SCC kénnen nicht integral, so wie sie sind, glltig vereinbart
werden. Sie enthalten Vertragsklauseln fiir vier unterschiedliche Fall-
konstellationen, die alternativ oder parallel zum Einsatz kommen. Dies
bedeutet, es muss zuerst entschieden werden, welche Fallkonstellati-
on(en) zum Einsatz kommt (bzw. kommen) und diese Komponenten
mussen entsprechend bezeichnet werden. Ge-
stutzt darauf leitet sich aus der Vorlage dann
der zu vereinbarende Vertragstext ab.

Eine anschauliche Darstellung der einzelnen
Fallkonstellationen und welche Module der SCC
zu verwenden sind (siehe Abbildung) haben die
Kollegen von WalderWyss publiziert.®

Es gibt grundsatzlich drei Mdoglichkeiten, wie
vor diesem Hintergrund die neuen SCC zum
Einsatz kommen, d.h. vereinbart werden koén-
nen:

. Es werden aus dem Vorlagentext jene
Teile Ubernommen, die Geltung haben
sollen. Es gibt bereits verschiedene Kanz-
leien, die solche vorkonfektionierte Ver-
tragssatze bereits fixfertig anbieten oder
Generatoren zur deren Erstellung betreiben.!® Bei der Verwen-
dung dieser Angebote ist allerdings genau darauf zu achten, ob

2 https://datenrecht.ch/neue-standardklauseln-uebersicht-wann-sind-welche-module-zu-

verwenden/.


https://datenrecht.ch/neue-standardklauseln-uebersicht-wann-sind-welche-module-zu-verwenden/
https://datenrecht.ch/neue-standardklauseln-uebersicht-wann-sind-welche-module-zu-verwenden/
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nicht trotzdem noch Anpassungen vorgenommen werden mis-
sen; nebst den vier Modulen gibt es noch diverse weitere Optio-
nen, die gewahlt werden missen; es kann auch nicht nur auf die
grau hervorgehobenen Modulbezeichnungen geachtet werden
(Verweise auf die Module finden sich teilweise auch im Text, z.B.
in Clause 14(e) und (f); Clause 7 wiederum ist flr alle Module
optional).

Einschrankend ist bei dieser Vorgehensweise ferner zu beachten,
dass die Klausel der SCC, welche die Weitergabe von Daten durch
den Importeur regelt ("Onward transfers") auf die vollstandigen
Klauseln verweist (d.h. die SCC mit allen Modulen), die bei dieser
Vorgehensweise fehlen. Es besteht ein Restrisiko, dass das Weg-
lassen der nicht verwendeten Module dazu fiihrt, dass der Impor-
teur sich nicht auf die weggelassenen Module berufen kann (da
sie nicht mehr Bestandteil der "Clauses" sind) und damit weniger
Méglichkeiten zur Weitergabe hat. Wir erachten das Risiko jedoch
als relativ gering; dieser redaktionelle Fehler der SCC blieb bisher
auch weitgehend unbemerkt.

Es wird eine Vereinbarung geschlossen (z.B. in Form eines Deck-
blatts), an welche die vollsténdigen SCC angehangt werden und
in welcher festgelegt wird, welches Modul bzw. welche Module
der SCC in welcher Konstellation gelten sollen. Im Deckblatt kann
auch bestimmt werden, welche Optionen gewahlt werden und wie
die einzelnen Felder und Anhange auszufiillen sind. Diese Varian-
te hat den Nachteil, dass sie zu einem ladngeren Vertragsdoku-
ment fahrt, aber es muss zugleich nicht kontrolliert werden, ob
die Teile aus der SCC-Vorlage richtig zusammengestellt wurde;
es kann der von der Europdischen Kommission verabschiedete
Text integral Gbernommen werden.

Es wird wie vorstehend mit einer separaten Vereinbarung gear-
beitet, allerdings werden die SCC nicht als Anhang angehangt,
sondern sie inklusive Auswahl der betreffenden Module und Opti-
onen "nur" qua Referenz zum Vertragsbestandteil erklart — so wie
AGB ebenfalls Vertragsbestandteil werden kénnen, wenn sie kor-
rekt eingebunden werden.!! Die Zulassigkeit dieser Vorgehens-
weise ist keine Frage der DSGVO, sondern des anwendbaren Ver-
tragsrechts. Unter Schweizer Recht ist diese Vorgehensweise zu-
lassig, da der Vertragsinhalt flr die Parteien nicht nur klar be-
stimmbar, sondern auch jederzeit via Internet zuganglich ist, da
es sich um eine behdérdliche Entscheidung handelt. Wichtig ist al-

10

Offentlich: https://www.essentialguarantees.com/scc/,

https://www.taylorwessing.com/de/online-services/scc-generator (TaylorWessing),
https://bit.ly/3geBI7b (WalderWyss); einen SCC-Generator haben auch Bird & Bird, Orrick
und LauxLawyers angekiindigt. Die Links werden sobald fiir uns verfligbar hier angegeben.

11

Gauch/Schluep/Schmid, Schweizerisches Obligationenrecht Allgemeiner Teil ohne ausserver-

tragliches Haftpflichtrecht, 2008, N 1140b.


https://www.essentialguarantees.com/scc/
https://www.taylorwessing.com/de/online-services/scc-generator
https://bit.ly/3qeBI7b
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lerdings eine klare Referenz auf die Vorlage der SCC in der amtli-
chen Fassung, ggf. mit einem entsprechenden Internet-Link auf
die offizielle Website der EU. Die Glltigkeit einer solchen Integra-
tion ist offenbar auch nach deutschem Recht gegeben. Diese "in-
corporation by reference" ist die schlankste Vorgehensweise.

Aus unserer Sicht sind alle drei Varianten rechtlich gleichwertig. In der
Praxis rechnen wir damit, dass sich in Standardsituationen (z.B. Ver-
einbarung mit einem Cloud-Provider) die erste Variante durchsetzen
wird. In einem IGDTA oder dort, wo mehrere Module parallel gelten,
dirfte tendenziell die zweite oder dritte Variante zum Einsatz kommen.

Miissen die neuen SCC eigenhdndig unterzeichnet werden oder
geniigt eine elektronische Unterschrift?

Nein, Vertrage basierend auf den neuen SCC miussen nicht mit einer
eigenhandigen Unterschrift versehen werden. In Annex I.A des Appen-
dix ist zwar von der "Unterschrift" jeder einzelnen Partei die Rede;
auch Clause 7 spricht davon, dass eine Partei die SCC "unterzeichnet".

Erforderlich ist unseres Erachtens aber lediglich - wie bisher - ein
Nachweis durch Text, d.h. der Inhalt der Willenserklarung der Partei,
die sich an die SCC bindet, muss textlich erkennbar und festgehalten
sein. Diese Voraussetzung kann durch "Click"-Erklarungen erfillt wer-
den. In diese Kategorie fallen auch die mittels einfacher Signatur-
Systeme wie "DocuSign" oder "Adobe Sign" bestatigten Vertréage. Ware
dem nicht so, ware der Abschluss der SCC im Online-Kontext faktisch
nicht mehr moglich. Es gibt keinen Grund zu der Annahme, dass dies
beabsichtigt gewesen ware.

Was ist beim Anpassen bestehender Vertrage mit den bisheri-
gen SCC zu beachten?

Zu beachten sind insbesondere folgende Punkte:

. Der Appendix der neuen SCC erfordert mehr Angaben als fiir die
bisherigen SCC bendétigt wurde (Ziff. 18).

. Die technische und organisatorische Massnahmen (TOMS) mdus-
sen unter den neuen SCC zusatzliche Aspekte abdecken und de-
taillierter sein (Ziff. 17).

. Die neuen SCC regeln mehr als die bisherigen SCC (z.B. Haf-
tung), und beanspruchen auch fiir diese zusatzlichen Regelungen
Vorrang. Dies kann dazu flhren, dass Teile der bisherigen Ver-
einbarung (z.B. ein ADV) plétzlich im Konflikt mit den neuen SCC
stehen und es zu einer Veranderung der Risikoverteilung zwi-
schen den Parteien kommt.

. Weil die neuen SCC in mehr Fallkonstellationen zum Einsatz
kommen kénnen, kann es erforderlich sein, diese ebenfalls abzu-
decken (Ziff. 15).
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. Die neuen SCC sind derzeit erst fiir Ubermittlungen von Daten
unter der DSGVO freigegeben. Ob sie auch fiir die Absicherung
von Datentransfers unter anderen Datenschutzgesetzen benutzt
werden koénnen, ist separat zu prifen. Fir Grossbritannien ist
dies z.B. noch nicht der Fall (Ziff. 21). Auch fir Exporte aus der
Schweiz hat der EDOB die neuen SCC noch nicht anerkannt
(Ziff. 9).

Ferner sind die zeitlichen Vorgaben fir Anpassungen zu bericksichti-
gen (Ziff. 3, Ziff. 4).

Es ist leider nicht méglich, in einem Vertrag die bisherigen SCC einfach
durch einen Verweis auf die neuen SCC auszutauschen, da die neuen
SCC aufwandiger als bisher "konfektioniert" werden missen, da nicht
nur das oder die betreffenden Module gewdhlt werden missen, son-
dern auch die diversen Optionen. Anders als die bisherigen SCC kann
die von der Europadischen Kommission verabschiedete Vorlage fir die
neuen SCC nicht integral als Vertragstext vereinbart werden; es ist
dies nur eine Vorlage, die der jeweiligen Fallkonstellation anzupassen
ist (Ziff. 12).

Konnen mehrere Module zwischen denselben Parteien zugleich
vereinbart werden?

Ja, dies ist mdglich. Clause 2(a) erwahnt explizit die Mdglichkeit der
Wahl mehrerer Module.

Konzernintern ist es z.B. lblich, dass eine Konzerngesellschaft gegen-
Uber einer Konzerngesellschaft sowohl als Auftragsbearbeiterin wie
auch als Verantwortliche auftritt. Diese Datenflisse wurden bisher in
einem einzigen Vertrag (IGDTA) geregelt, der bisher die jeweiligen SCC
zur Anwendung brachte. Neu wird ein solches IGDTA die jeweiligen
Module der SCC zur Anwendung bringen.

Wie ist mit mehreren Parteien umzugehen? Braucht es noch ein
IGDTA?

Die neuen SCC kénnen von mehr als nur zwei Parteien zugleich abge-
schlossen werden. Das war auch bei den bisherigen SCC schon méglich
und wurde regelmassig praktiziert. Neu sehen die neuen SCC die (opti-
onale) Clause 7 vor, welche einen solchen spdateren "Beitritt" weiterer
Parteien ausdricklich regelt. Der Beitritt erfolgt dadurch, dass kurzer-
hand die Liste der Parteien ergéanzt und mit einer weiteren Unterschrift
versehen wird.

Die Regelung in Clause 7 ist leider schlecht formuliert und nicht zu En-
de gedacht. So heisst es zwar, dass eine neue Partei nur mit der Zu-
stimmung (aller) anderen Parteien beitreten kann, aber wie diese Zu-
stimmung der anderen Parteien zustande kommt und zum Ausdruck
gebracht werden muss, bleibt offen. Laut Clause 7 genlgt eine einsei-
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tige Willenserkldarung der neu hinzutretenden Partei, um Partei zu wer-
den. Das kann nicht ernsthaft so gemeint sein.

Wir empfehlen daher, auf Clause 7 zu verzichten (sie ist optional) und
den Beitritt weiterer Parteien in Verhaltnissen, wo es dfters zum Wech-
sel oder zur Erweiterung der Parteien kommt, in einer separaten Ver-
einbarung zu regeln.

In einer solchen separaten Vereinbarung kann auch das Verfahren der
Vertragsanpassung geregelt werden, ebenso die Kostentragung, der
Informationsaustausch und die weiteren Punkte, welche die SCC nicht
regeln. Die neuen SCC sind daher kein Ersatz flir ein IGDTA.

Koénnen wir unsere bisherigen TOMS auch unter den neuen SCC
weiterverwenden?

Ja, aber sie gentgen nicht mehr.

Nach dem Titel nach enthalt Annex II des Appendix zwar nach wie vor
technischen und organisatorische Massnahmen der Datensicherheit.
Die Beispiele und auch die SCC verlangen hier aber mehr als nur Mass-
nahmen zur Datensicherheit. Die TOMS unter den neuen SCC missen
auch Massnahmen zur Umsetzung bzw. Gewahrleistung der Betroffe-
nenrechte und Bearbeitungsgrundsatze enthalten.

Das ist vor dem Hintergrund des "Privacy by Design" zwar sinnvoll,
geht aber weiter als das, was die heutigen TOMS regelmassig vorse-
hen. Sie missen daher um Massnahmen zur Datenminimierung, zur
Datenqualitat, zur Speicherbegrenzung, zur Rechenschaft und zu den
Betroffenenrechten vorsehen (die Beispiele in Annex II beschranken
sich auf Datenportabilitdt und Ldschpflicht).

Ferner halten die Erldauterungen im Annex II fest, dass die TOMS "kon-
kret (nicht allgemein) beschrieben" sein missen. Die meisten heutigen
TOMS in ADVs und SCC duirften diese Anforderung nicht erflillen, da sie
Ublicherweise auf ein bis drei Seite vergleichsweise generisch abgefasst
sind. Der Annex II zahlt Kategorien von Massnahmen auf (wie z.B.
"Massnahmen zur Identifizierung und Autorisierung der Nutzer"), die
dann ndher auszufliihren sind. Geméss den Erlduterungen ist "klar an-
zugeben, welche Massnahmen fir jede Datenlbermittlung bzw. jede
Kategorie von Datenlbermittlungen gelten".

Koénnen wir unsere bisherigen Umschreibungen der Daten-
iibermittlungen unter den neuen SCC weiterverwenden?

Ja, aber sie genigen nicht mehr.

Das Konzept ist dasselbe geblieben: Uber Annex I1.B des Appendix wird
der "Transfer" umschrieben und damit zugleich definiert, fir welche
Ubermittlung von Personendaten oder - breiter formuliert - fiir welche
Bearbeitungsaktivitaten die konkret vereinbarten SCC gelten.
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In diesem Zusammenhang war es bisher Ublich, die Umschreibung der
Datenltbermittlungen sehr breit zu umfassen, damit garantiert alle er-
fasst waren ("catch all"). Dies wird vermutlich auch weiterhin so prak-
tiziert werden.

Deckt eine Vereinbarung eine Mehrzahl von (Arten von) Datentber-
mittlungen ab, so wird klinftig aber wohl erwartet werden, dass diese
voneinander getrennt aufgefiihrt werden (z.B. in einzelnen Anhdngen
oder Abschnitten). Die SCC selbst halten in einer Erlduterung zum Ap-
pendix fest, dass es mdglich sein misse, "die fir jede Datenlbermitt-
lung oder jede Kategorie von Datenibermittlungen geltenden Informa-
tionen klar voneinander zu unterscheiden und in diesem Zusammen-
hang die jeweilige(n) Rolle(n) der Parteien als Datenexporteur(e)
und/oder Datenimporteur(e) zu bestimmen". Dies ist mit einer "catch
all"-Formulierung nicht ohne weiteres maglich.

Hinzu kommt, dass die Aufzdhlung der zu liefernden Angaben umfas-
sender als bisher ist. Zusatzlich erforderlich sind folgende Angaben:

. Die besonderen Beschrankungen, die fiur besonders schiitzens-
werte Personendaten ("sensitive data", besondere Kategorien von
Personendaten) gelten sollen. Fiir solche Personendaten verlan-
gen die SCC namlich, dass zusatzliche Massnahmen definiert
werden.

. Die Haufigkeit der Bekanntgabe von Personendaten (einmalig,
regelmassig).

. Die Aufbewahrungsfrist der Personendaten oder die Kriterien zu
deren Berechnung.

. Die "Natur" der Bearbeitung (nach unserem Verstandnis be-
schreibt dies die Vorgange wie Erhebung, Erfassung, Verdande-
rung, Strukturierung, Speicherung, Abruf, Abfrage, Weitergabe,
Verbreitung, Verknipfung, Abgleich, Einschréankung, Ldschung,
Ubermittlung von personenbezogenen Daten).

. Im Falle einer Auftragsbearbeitung deren Dauer und Gegenstand
(was sich allerdings bereits aus Art. 28(3) DSGVO ergibt).

Wir gehen davon aus, dass die Umschreibungen der einzelnen Daten-
Ubermittlungen trotz allem weiterhin vergleichsweise generisch sein
werden, da sie primar dazu dienen, die Eckwerte der Bearbeitungsakti-
vitaten zu erfassen, nicht aber sie in der Sache naher zu regeln.

Welche Rechtswahl und welchen Gerichtsstand diirfen und sol-
len wir vereinbaren?

Werden die neuen SCC zur Absicherung von Transfers von Personenda-
ten nach DSGVO abgeschlossen, so muss das Recht eines Mitglieds-
staats des EWR (Clause 17) und ein Gerichtsstand im EWR (Clause 18)
gewahlt werden — mit Ausnahme von Modul 4 (Processor-Controller).
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Das gewahlte Recht muss durch Dritte einklagbare Anspriiche ermdégli-
chen, da die neuen SCC solche Rechte zugunsten Dritter fir die be-
troffenen Personen vorsehen; Clause 17 halt dies ausdriicklich fest.
Das irische Recht, das insbesondere bei grossen Online-Anbietern wie
Microsoft beliebt ist, sah dies bisher beispielsweise nicht vor, wurde
jetzt aber eigens fir die neuen SCC angepasst (aber nur fir die neuen
SCQ).

Welches Recht innerhalb des EWR gewahlt wird, ist nicht vorgeschrie-
ben. Es muss insbesondere nicht das Recht am Sitz des Exporteurs
sein. Dies erlaubt es den Parteien, das flr sie in Bezug auf Ansprliche
von betroffenen Personen glinstigste Recht zu wahlen, um ihr Haf-
tungsrisiko und Anspriche auf Realerfiillung zu beschranken oder zu
erschweren. Welches Recht sich hier am besten anbietet, kénnen wir
noch nicht beurteilen.

Mit Bezug auf den Gerichtsstand funktioniert dies nicht, denn dieser ist
nicht abschliessend vereinbart. Auch wenn ein Land als Gerichtsstand
gewadhlt wird, wird es in der Regel mdglich sein, eine Partei auch an ih-
rem Sitz in einem anderen Land einzuklagen, wenn dies glinstiger er-
scheint. Auf Klagen betroffener Personen hat der Gerichtsstand so-
wieso keine Auswirkung: Die betreffenden Clause 18(a) und Clau-
se 18(b) gelten fir sie gemdss Clause 3(a) nicht. Fir sie gilt stattdes-
sen Clause 18(c), welcher einen nicht ausschliesslichen Gerichtsstand
an ihrem gewdhnlichen Aufenthaltsort begriindet.

Unsauber an der gesamten Regelung von Clause 18 ist allerdings, dass
immer jeweils nur auf das Land verwiesen wird, nicht den Gerichtsbe-
zirk. Wer klagen will, muss daher zundachst nach dem innerstaatlichen
Prozessrecht ermitteln, welches Gericht ortlich zusténdig ist. Nach un-
serer Ansicht ist es hingegen zuladssig, in Clause 18 dieses Gericht
gleich festzuhalten - dies wirkt sich ohnehin nur inter partes aus.

Werden die neuen SCC nur fir Schweizer Exporte von Personendaten
abgeschlossen, kénnen statt dem Recht eines EWR-Landes und einem
EWR-Gerichtsstand auch Schweizer Gericht und ein Schweizer Ge-
richtsstand gewahlt werden. Erforderlich ist dies aus Sicht des Schwei-
zer Rechts aber nicht. Nach DSG kommt es nur darauf an, dass der
Vertrag wie angedacht gilt und durchsetzbar ist - auch wenn dies unter
fremden Recht und durch fremde Richter geschieht. Wesentlich ist nur,
dass deren Entscheide in der Schweiz vollstreckt werden, was im Fall
europaischer Gerichte kein Hindernis sein sollte.

Unterliegt lediglich der Auftragsbearbeiter der DSGVO (also im Falle
von Modul 4), so kann er einen beliebigen Gerichtsstand und ein belie-
biges Recht wahlen (soweit es Anspriiche zugunsten Dritter zuldsst),
was insofern sinnvoll ist, dass er so wenigstens in diesem Punkt dem
Verantwortlichen (typischerweise seinem Kunden) entgegenkommen
kann. Hat also ein Hosting-Provider im EWR einen Kunden in den USA,
so wird er zwar die neuen SCC abschliessen missen (Ziff. 32), aber er
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kann diese immerhin US-Recht unterstellen und als Gerichtsstand fir
Streitigkeiten unter den SCC der Gerichtsbarkeit die USA wahlen - falls
der Kunde dies wirklich will.

Umfasst der Verweis auf EU Mitgliedstaaten auch Mitgliedstaa-
ten nur des EWR?

Ja, die DSGVO ist nicht nur Teil des Unionsrechts, sondern auch EWR-
Rechts. Der EWR besteht aus der EU und den EFTA-Mitgliedstaaten oh-
ne die Schweiz (Island, Liechtenstein und Norwegen). Die DSGVO gilt
in diesen drei Landern direkt. Sie sind auch keine Drittstaaten aus
Sicht der EU. Wo in den SCC auf "EU Mitgliedstaaten" verwiesen wird,
sind daher auch Mitgliedstaaten (nur) des EWR gemeint.

Was gilt mit Bezug auf Grossbritannien?

Fir Transfers von Personendaten nach Grossbritannien werden die
neuen SCC weder aus Sicht des EWR noch aus der Schweiz erforderlich
sein, da Grossbritannien als sicheres Drittland gilt.

Fir Exporte von Grossbritannien in unsichere Drittstaaten gelten die
neuen SCC nicht, d.h. sie dirfen in diesen Fallen nicht eingesetzt wer-
den. Fur solche Exporte missen noch die alten SCC benutzt werden,
was insbesondere im Falle der Erneuerung von IGDTAs zu beachten ist,
sofern diese - wie haufig der Fall - auch Exporte aus Grossbritannien
abdecken sollen.

Hier bietet sich als Praktikerldsung an, dass neue IGDTA die in aller
Regel bereits bestehenden IGDTAs nur soweit abldésen, als sie nicht
Transfers von Personendaten von Grossbritannien in unsichere Dritt-
staaten betreffen. Bis eine neue Lésung auch fir Grossbritannien vor-
liegt, bestehen bei dieser Vorgehensweise somit zwei parallele Vertra-
ge, was unseres Erachtens sinnvoller ist, als ein kombiniertes, daftr
sehr kompliziertes IGDTA neu abzuschliessen — nur um es in Kirze
wieder anpassen zu mussen.

Die britische Datenschutzbehdrde ICO arbeitet derweil an eigenen SCC,
welche sie im Sommer (2021) im Entwurf vorstellen méchte. Dem Ver-
nehmen nach weichen sie von den neuen SCC der Europdischen Kom-
mission wesentlich ab, was multinationale Datenschutzvertrage wie
etwa IGDTA erheblich verkomplizieren wird, falls der ICO nicht auch
noch die SCC der EU als Alternative anerkennt.

Was ist, wenn uns eine Klausel in den neuen SCC nicht passt?

Clause 2(a) stellt klar, dass die SCC unverandert und integral Uber-
nommen werden missen, soweit sie nicht selbst Bestimmungen als
Optional vorsehen oder Wahlimdglichkeiten bieten. Die SCC dirfen
zwar in einen umfangreicheren Vertrag eingebettet werden (z.B. ein
IGDTA oder einen Providervertrag), aber dieser andere Vertrag darf
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den Bestimmungen der SCC weder direkt noch indirekt widersprechen
oder die Rechte der betroffenen Personen einschranken. Hierzu halt
Clause 5 fest, dass die Bestimmungen der SCC einem solchen Vertrag
vorgeht.

Es wird in den kommenden Monaten zweifellos eine Diskussion dariber
entstehen, inwiefern Erganzungen oder Prazisierungen zu den SCC
maoglich sind. Aus unserer Sicht sind solche zulassig, ja sogar aus prak-
tischer Sicht erforderlich (dazu ziff. 23).

Auch wenn die SCC an sich unverandert itbernommen werden missen,
so sind Anpassungen trotz allem in gewissen Ausnahmesituationen
denkbar:

. Dort, wo die SCC fir Falle eingesetzt werden, flir welche sie nicht
gedacht sind, so z.B. fir den Datentransfer zwischen Parteien,
die sich im EWR oder in sicheren Drittstaaten befinden, oder fur
Datentransfers, die nicht der DSGVO unterliegen. Siehe auch Ziff.
7. Insbesondere in einem IGDTA kann es vorkommen, dass mit
einem Set an Vertragsklauseln auch Datentransfers aus anderen
Rechtsordnungen mit Datenschutzgesetzen geregelt werden
mussen, fir welche die SCC leicht anzupassen sind. In solchen
Fallen kdnnen die SCC angepasst werden. Die unveréanderte
Ubernahme gilt nur dort, wo auf sie als vertragliche Garantien
nach Art. 46(2)(c) DSGVO abgestellt werden soll. Selbst wo die
Klauseln als ADV verwendet werden, dirfen sie verandert werden
(wer dies jedoch tut, kann sich nicht mehr auf die Anerkennung
nach Art. 28(7) DSGVO abstltzen).

. Abgeanderte SCC kénnen zumindest theoretisch von einer zu-
standigen EWR-Datenschutzbehoérde genehmigt werden
(Art. 46(3)(a) DSGVO).

Die Unverénderlichkeit der SCC (und auch der SCC-ADV) ist im Ubri-
gen nichts als konsequent: Es sind nicht bloss Hilfestellungen zur Ver-
tragsredaktion, sondern sie gelten als flir die Zwecke von Art. 46 DSG-
VO bzw. Art. 28 DSGVO hinreichend, selbst wenn sie es materiell nicht
sein sollten. Dies bedingt naturgemass, dass sie wie genehmigt einge-
setzt werden miussen.

Konnen wir die SCC mit eigenen Regelungen ergdnzen und pra-
zisieren?

Ja, dies ist ohne Weiteres mdglich, muss aber Uber einen separaten
Vertrag erfolgen und die eigenen Regelungen dirfen den durch die SCC
beabsichtigten Schutz nicht schwachen und den SCC auch nicht wider-
sprechen. Clause 5 hélt in diesem Zusammenhang zusétzlich fest, dass
im Falle von Widerspriichen die Bestimmungen der SCC vorgehen.

Die SCC durfen zwar als solche nicht verandert werden und auch dir-
fen sie nicht durch andere Bestimmungen Ubersteuert werden, aber sie
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dirfen Teil eines breiteren Vertragswerks sein, wie Clause 2(a) aus-
dricklich festhalt. In diesem Vertragswerk kénnen durchaus auch Fra-
gen des Datenschutzes geregelt sein.

Das kénnen beispielsweise zusatzliche Aspekte sein, die in den neuen
SCC nicht oder nur liuckenhaft geregelt sind (wie beispielsweise die
Folgen der Ablehnung eines Unterauftragsbearbeiters), aber auch aus-
fllhrende Bestimmungen sein (wie beispielweise die Art und Weise, wie
die Instruktionen des Verantwortlichen gegeniiber dem Auftragsbear-
beiter ermittelt werden, was insbesondere flir Anbieter von standardi-
sierten Dienstleistungen wichtig sein wird).

Wesentlich ist in Bezug auf solche Prazisierungen und Implementie-
rungsregeln, dass sie den Datenschutz der betroffenen Personen nicht
nachteilig beeinflussen und die SCC in ihrer (datenschutzrechtlichen)
Wirkung nicht schwachen.

Hingegen muss es unseres Erachtens zuldssig sein, dass die Parteien
eine in der SCC nicht geregelte Risikoallokation oder Aufgabenvertei-
lung zwischen ihnen selbst vornehmen - also etwa was passiert, wenn
ein neuer Unterauftragsbearbeiter abgelehnt wird oder der Auftragsbe-
arbeiter eine Instruktion nicht umsetzen will, weil sie nicht in sein Ser-
vice-Konzept passt. Es muss ebenso zuldssig sein, dass die Ausibung
von Rechten unter den SCC zu datenschutzfremden Zwecken einge-
schrankt wird (zur Haftung und der Mdglichkeit deren Einschrankung
vgl. Ziff. 38). Zulassig sein muss es auch, die Bearbeitungsmaoglichkei-
ten des Importeurs von Daten weiter einzuschranken oder ihm in ge-
wissen Situationen zu untersagen. So sehen die SCC zwar die Weiter-
gabe von Personendaten vor, aber es muss ohne Weiteres zulassig
sein, vertraglich zu vereinbaren, dass der Importeur die erhaltenen
Personendaten nicht weitergibt — auch nicht an Unterauftragsbearbei-
ter. Das widerspricht zwar den SCC, aber nicht ihrem Schutzzweck. So
gesehen darf den SCC wohl nur dort nicht widersprochen werden, wo
dies ihrem Schutzzweck entgegenlauft. Problematisch wdre aus unse-
rer Sicht hingegen eine Einschrankung, wonach Vor-Ort-Audits des Ex-
porteurs zwingend und vollstandig an einen Dritten delegiert werden
muissen, wie dies Cloud-Provider heute regelmassig vorsehen
(Ziff. 28).

Zur Anpassung der SCC im Falle gemeinsamer Verantwortlicher vgl.
Ziff. 27.

Miissen die neuen SCC fiir den Einsatz unter dem DSG ange-
passt werden? Wie setzen wir sie unter dem DSG ein?

Die neuen SCC kdnnen so wie sie sind auch fiir die Zwecke des DSG
verwendet werden und gewahrleisten unseres Erachtens den erforder-
lichen Schutz, d.h. einen "geeigneten Datenschutz" (Art. 16 Abs. 2 re-
vDSG).
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Die SCC verweisen zunachst rund 45 Mal auf die DSGVO. Die Verweise
fiihren jedoch nicht zu einer relevanten Schwachung des Schutzes be-
troffener Personen, deren Daten in der Schweiz bearbeitet werden und
mit Hilfe der SCC exportiert werden sollen. Das gilt unseres Erachtens
auch in folgenden Fallen:

. Die Weitergabe von Personendaten ist u.a. dann zuldssig, wenn
das Land des Empfangers zwar aus Sicht der DSGVO einen an-
gemessenen Schutz bietet, nicht jedoch aus Sicht der Schweiz.
Dies kommt jedoch kaum vor. Diese Differenz erscheint uns ver-
nachlassigbar (betrifft derzeit nur Japan), da nicht derselbe
Schutz wie nach DSG, sondern ein lediglich geeigneter Schutz si-
chergestellt werden muss.

. Im Falle einer Verletzung der Datensicherheit muss der Auftrags-
bearbeiter den Verantwortlichen nur bei der Erfiillung seiner
Pflichten nach DSGVO unterstlitzen, nicht nach DSG. Die Grund-
pflicht (die Meldung an den Verantwortlichen) existiert unabhan-
gig davon. Daher genugt dies.

. Im Falle einer Anfrage einer betroffenen Person muss der Auf-
tragsbearbeiter den Verantwortlichen nur bei der Erfiillung der
Betroffenenrechte nach DSGVO unterstiitzen, nicht das DSG. Da
der Auftragsbearbeiter aber ohnehin gehalten ist, seinen Instruk-
tionen zu folgen, genligt dies.

. Bezliglich der Bezeichnung der zustandigen Aufsichtsbehoérde
sieht Clause 13 ("Supervision") zwar keinen Text vor, der voll-
standig auf den EDOB passt, aber alle Varianten verweisen auf
Annex 1.C, wo der "EDOB" als "competent supervisory authority"
vereinbart werden kann, was als Abrede zweifellos so gilt, auch
wenn dem EDOB selbstverstidndlich keine Funktion unter der
DSGVO zukommt. Welche Variante in Clause 13(a) gewahlt wird
spielt daher fir das DSG keine Rolle (wohl aber, wenn parallel die
DSGVO zur Anwendung kommen sollte). Der Begriff der "compe-
tent supervisory authority" wird in den SCC an rund 14 Stellen
aufgegriffen, so etwa bei der Pflicht zur Meldung von Verletzun-
gen der Datensicherheit.

An rund 17 Stellen wird auf "Member State" verwiesen. Die Verweise
beeintrachtigen das erforderliche Schutzniveau grundsatzlich nicht. Sie
dienen primar der Festlegung des anwendbaren Rechts und des Ge-
richtsstands. Schon die bisherigen SCC verwendeten hierzu den Begriff
des "Member State"!? und sahen gar keinen Gerichtsstand vor, was ih-
rer Tauglichkeit keinen Abbruch tat. Auch in den neuen SCC bleibt es in
den Parteien (berlassen, das anwendbare Recht zu bezeichnen (Clau-
se 17); hinzu kommt die Bezeichnung eines (nicht ausschliesslichen)

12 Vgl. etwa Clause 9 der Processor Model Clauses von 2010: "The Clauses shall be governed by

the law of the EU Member State in which the data exporter is established, namely ..."
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Gerichtsstands (Clause 18). Vereinbaren die Parteien hier Schweizer
Recht und als Gerichtsstand einen Ort in der Schweiz, so dlrfte dies so
als vereinbart gelten, auch wenn Vordruck der Klauseln festhalt, dass
der bezeichnete Gerichtsstand die Gerichte eines "EU Member State"
sein mussen. Der wahre Wille der Parteien geht auch hier vor. Dassel-
be gilt bezliglich der Rechtswahl, wobei in diesem Fall die "Option 1"
von Clause 17 zu wahlen ist.

Ist die Rechtswahl flir die Schweiz getroffen, dirfte auch der ins Leere
flhrende Verweis in Clause 11(e) den Schutz der betroffenen Personen
und damit Drittberechtigten nicht schaden, denn ihre Klageberechti-
gung ergibt sich aus dem Vertrag und die Durchsetzbarkeit eines Ur-
teils aus der Zustandigkeit des Schweizer Gerichts. Clause 18(c) gibt
der betroffenen Person Uberdies einen Anspruch, vor einem EU-Gericht
zu klagen, falls sie dort ihren gewohnlichen Aufenthaltsort hat. Da
Clause 18 keine der Zustandigkeiten als ausschliessliche Zusténdigkeit
vorsieht, bleibt weiterhin auch eine Klage gegen eine Schweizer Partei
an ihrem Sitz bzw. Wohnsitz in der Schweiz mdglich.

Fir die Praxis stellt sich freilich die Frage, ob zwingend Schweizer
Recht und ein Gerichtsstand in der Schweiz gewahlt werden muss. Dies
ist im Einklang mit der bisherigen Praxis zu verneinen. Es ist ohne Wei-
teres zuladssig, die SCC auch unter dem Recht eines EU-
Mitgliedsstaates und mit einer Zustandigkeit durch ein Zivilgericht in
einem EU-Mitgliedsstaat zu vereinbaren. Dies wird sogar die Regel
sein, wenn die neuen SCC in Féllen abgeschlossen werden, in welchen
ein Vertragsschluss Datentransfers aus mehreren europdischen Lan-
dern abdecken muss.

Im Ergebnis kénnen die neuen SCC somit unverandert sowohl flr reine
Schweizer Datenexporte als auch flir gemischte EWR- und Schweizer-
Datenexporte verwendet werden, sofern im Falle von Datenexporten
aus der Schweiz Annex I.C einen Verweis auf den EDOB als "competent
supevisory authority" flir Datenexporte aus der Schweiz enthalt (und
im Falle eines gemischten Datenexports einen Verweis auch auf eine
EWR-Datenschutzbehérde fliir Datenexporte, welcher der DSGVO un-
terliegen). Dies ist auch die von uns empfohlene Vorgehensweise.

Naheliegend, aber trotzdem nicht zu empfehlen ist es, die SCC um eine
Klarstellung zu erganzen, dass bei Datentransfers aus der Schweiz alle
Verweise auf die "Regulation (EU) 2016/679" (= DSGVO) als Verweis
auf das DSG, alle Verweise auf bestimmte Artikel der DSGVO als Ver-
weis auf deren entsprechende Bestimmung im DSG und alle Verweise
auf die EU als Verweis auf die Schweiz gelten. Dies mag aus Schweizer
Sicht sinnvoll erscheinen, kann aber dort in Konflikt mit der DSGVO ge-
raten, wo ein Datentransfer aus der Schweiz parallel der DSGVO unter-
liegt. In diesem Fall missen die SCC unverandert gelten, damit sie
wirksam sind. Wenn also eine solche Anpassung vorgenommen wird,
miusste klargestellt werden, dass diese Anpassung nur fiir Datentrans-
fers aus der Schweiz gilt, soweit sie dem DSG unterstehen, wobei im
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Konfliktfalle mit der urspriinglichen Formulierung der SCC die ur-
springliche Formulierung vorgeht.

Da solche Anpassungen (wie erwahnt) materiell ohnehin unnétig sind,
dirfte der Einfachheit halber darauf verzichtet werden.

Pro memoria: Die Beschreibung der Datenlibermittlung in Annex I.B
des Appendix muss so abgefasst sein, dass auch die Schweizer Daten-
exporte davon erfasst sind. Denn Annex I.B legt letztlich den Gegen-
stand der konkret vereinbarten SCC fest. Diese Anpassung kann insbe-
sondere bei auf europaischer Ebene abgeschlossenen SCC wichtig sein,
weil hierbei die Schweiz gerne vergessen geht, wenn im Rahmen des
Drafting nicht realisiert wird, dass die Schweiz nicht Teil des EWR ist.

Muss der Einsatz der neuen SCC dem EDOB gemeldet werden?

Ja, der Einsatz der neuen SCC muss dem EDOB nach Art. 6 Abs. 3 DSG
gemeldet werden, jedenfalls wenn er im Sinne von Art. 6 Abs. 2 DSG
zur Absicherung einer Bekanntgabe von Personendaten in ein unsiche-
res Drittland erfolgt. Ob ein einfacher Brief geniigt oder die Klauseln
ihm mit entsprechenden Zusatzangaben vorzulegen sind, hangt davon
ab, ob und in welcher Form er sie nach Art. 6 Abs. 3 VDSG anerkennen
wird. Dass er sie in der einen oder anderen Form anerkennen wird, ist
anzunehmen, aber er hat sich noch nicht dazu gedussert.

Unter dem revidierten DSG wird eine Meldung nur noch ndétig sein,
wenn die SCC in einer Ausfiihrung eingesetzt werden, die vom EDOB
nicht anerkannt ist (z.B. mit nicht anerkannten Anpassungen). Flr die
meisten Falle entféllt also die Meldepflicht mit dem revidierten DSG.

Welche Besonderheiten sind bei einem Controller-Controller-
Transfer (Modul 1) unter den neuen SCC zu beachten?

Erhalt ein Verantwortlicher im Rahmen der SCC Personendaten Uber-
mittelt, so unterliegt er nicht mehr wie bisher nur einigen allgemeinen
Bearbeitungsgrundsatzen. Die neuen SCC formulieren die Anforderun-
gen an ihn als Importeur vergleichsweise detailliert. Hervorzuheben
sind insbesondere folgende Punkte:

. Der Importeur kann die erhaltenen Daten fiir weniger Zwecke
verwenden, als dies einem Verantwortlichen unter der DSGVO er-
laubt ware (Modul 1, Clause 8.1). Es ist daher darauf zu achten,
dass die im Appendix der SCC aufgefihrten Zwecke genigend
umfassend sind. Immerhin: Die Verwendung flir behdrdliche oder
gerichtliche Verfahren bleibt dem Empfanger erlaubt. Auch steht
es den Parteien natlrlich frei, den Appendix und damit auch die
aufgefiihrten Zwecke jederzeit anzupassen. Der Importeur wird
sich daher das Recht, solche Anpassungen zu verlangen, mit Vor-
teil vorbehalten lassen.
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Der Importeur muss betroffene Personen (iber seinen Namen und
Kontaktdaten informieren, die tibermittelten Datenkategorien und
etwaige weitere Empfanger, der Zweck solcher Weiterlibermitt-
lungen und die Rechtsgrundlage gemass den SCC (Modul 1, Clau-
se 8.2(a)). Die SCC sehen vor, dass diese Informationen auch via
Exporteur (und dessen Datenschutzerkldarung) erfolgen kann,
aber eine Pflicht zur Information hat der Exporteur nicht. Kann
der Importeur zeigen, dass es unverhaltnismassig ware, dass er
die einzelnen betroffenen Personen selbst informiert, dann soll
die "offentliche" Information gentigen. Mit anderen Worten: Ein
Verantwortlicher in einem unsicheren Drittland wird unter den
SCC mindestens eine Datenschutzerklarung auf seiner Website
publizieren missen.

Uber die DSGVO hinaus geht die Regelung zum Umgang mit fal-
schen oder nicht mehr aktuellen Daten. Hier sehen die SCC vor,
dass sich die beiden Verantwortlichen gegenseitig Uber Korrektu-
ren in ihren Datenbestdanden, soweit sie die transferierten Daten
betreffen, auf dem Laufenden halten missen (Modul 1, Clau-
se 8.3(b)).

Kommt es zu einer Verletzung der Datensicherheit, die mit rele-
vanten Risiken fir die betroffenen Personen verbunden ist, muss
der Importeur neu nicht nur den Exporteur in Kenntnis setzen,
sondern direkt an die betreffende Datenschutzbehdérde gelangen,
auf welche sich die Parteien gemass Clause 13 verstandigt haben
(Modul 1, Clause 8.5(e)), und allenfalls auch an die betroffenen
Personen. Der Exporteur muss selbst nicht melden, aber allenfalls
den Prozess unterstitzen.

Der Importeur wird verpflichtet ein Protokoll der Verletzungen
der Datensicherheit zu fihren - letztlich auch fir solche, die nicht
gemeldet wurden (Modul 1, Clause 8.5(g)). Diese Pflicht sieht das
DSG nicht vor. Doch auch beziiglich der restlichen Dokumentati-
onspflicht gehen die SCC weiter: Der Importeur wird vertraglich
zur Dokumentation seiner Bearbeitungsaktivitaten verpflichtet
und muss auf Verlangen der Datenschutzbehérde Einblick geben
(Modul 1, Clause 8.9).

Die Weitergabe von Personendaten durch den Importeur ist unter
den neuen SCC flexibler geregelt als unter den bisherigen SCC.
Selbstverstandlich ist sie mdglich, wenn die SCC abgeschlossen
werden, aber neu ist auch die Weitergabe im Rahmen von be-
hoérdlichen und gerichtlichen Verfahren mdglich, wo der Abschluss
von SCC keine Chance hat (vgl. Ziff. 43). Auch die Verwendung
abgeanderter SCC ist méglich, sofern der Importeur selbst nicht
der DSGVO unterliegt.

Speziell sind die Betroffenenrechte geregelt: Die betroffenen Per-
sonen haben ein Auskunfts-, Korrektur- und L&schrecht sowie ein
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Widerspruchsrecht gegen die Verwendung ihrer Daten flir Marke-
tingzwecke. Sie kdnnen diese Rechte direkt gegen den Importeur
geltend machen. Das Auskunftsrecht umfasst auch einen An-
spruch auf Herausgabe der Namen der Dritten, denen der Impor-
teur die Daten weitergegeben hat, was bedeutet, dass diese Da-
ten aufgezeichnet werden miissen. Auch das geht Uber das DSG
hinaus. Einschrankungen der Betroffenenrechte sind madglich,
aber welche Einschrankungen das sind, fithren die SCC nicht na-
her aus: Sie halten lediglich fest, dass der Importeur verweigern
darf, wenn dies (i) nach dem Recht des Ziellands ("country of
destination") erlaubt ist und (ii) nétig ist, um die (Uberwiegen-
den) Rechte anderer Personen (auch des Verantwortlichen) oder
die weiteren, in Art. 23(1) DSGVO aufgezdhlten Grundwerte zu
schitzen®®., Der Begriff des "Ziellands" ist nicht auf den ersten
Blick klar, meint aber das Land des Importeurs, wie bei einem
Blick im Clause 15.1(a) klar wird, wo der Begriff ebenfalls ver-
wendet und weiter ausgefihrt wird. Regelt dieses Heimatrecht
des Importeurs das Auskunftsrecht nicht, so steht dieser Unter-
punkt einer Verweigerung der Auskunft nicht entgegen, d.h. in
der Praxis kann die Auskunft im Prinzip verweigert werden, wenn
ihr andere Uberwiegende Interessen entgegenstehen.

Anders als unter Art. 13 f. DSGVO praktiziert, genligt es unter den
neuen SCC nicht mehr, den betroffenen Personen in der eigenen Da-
tenschutzerklarung einen Link auf die SCC anzubieten. Sie haben neu
Anspruch auf Einsicht in die konkret vereinbarten SCC inklusive Ap-
pendix (Modul 1, Clause 8.2(c)). Zwar dirfen Geschéaftsgeheimnisse
und Personendaten geschwarzt werden, aber es muss stattdessen eine
aussagekrdftige Zusammenfassung geliefert werden, falls dies fir die
Beurteilung der Rechtmassigkeit der Regelung notig ist. Die Datenflls-
se missen mit anderen Worten transparent gemacht werden, was uber
die normale Informationspflicht und das Auskunftsrecht nach DSGVO
hinausgeht. Es wird allerdings nicht verlangt, dass in der Datenschut-
zerkldrung die Herausgabe dieser Kopie konkret angeboten werden
muss; die Datenschutzerklarung kann diesbezliglich also so bleiben,
wie sie ist, mit Ausnahme des Nachfiihrens des Links auf die neuen EU
SCC.

Zur Frage der Durchsetzung und Haftung vgl. Ziff. 37 und Ziff. 38. Zu
neuen Informationspflichten vgl. Ziff. 35. Zur Herausgabe an Behdrden
vgl. Ziff. 40. Zu den besonderen Fragen im Falle einer gemeinsamen
Verantwortlichkeit vgl. Ziff. 27.

13

Das sind neben dem Schutz der betroffenen Person und Rechte Dritter die nationale Sicher-
heit, Landesverteidigung, offentliche Sicherheit, Verhiitung, Ermittlung und Aufdeckung oder
Verfolgung von Straftaten, Schutz sonstiger wichtiger Ziele des 6ffentlichen Interesses, Schutz
der Justiz und Justizverfahren, Verhitung, Aufdeckung und Verfolgung der Verletzung von
Standesregeln, Auslibung o6ffentlicher Gewalt und die Durchsetzung zivilrechtlicher Anspriche.
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Was gilt im Falle einer Offenlegung an einen gemeinsamen Ver-
antwortlichen in einem unsicheren Drittstaat?

Auch Ubermittlungen von Personendaten zwischen gemeinsamen Ver-
antwortlichen muissen die Anforderungen von Art. 44 ff. DSGVO und
Art. 6 DSG einhalten. Die SCC kénnen also auch zwischen gemeinsa-
men Verantwortlichen abgeschlossen werden. In diesem Fall kommt
Modul 1 (Controller-Controller) zum Einsatz.

Ob die Verteilung der Verantwortlichkeiten zwischen den gemeinsam
Verantwortlichen, wie sie die SCC vorsehen, im konkreten Fall passen,
muss einzelfallweise beurteilt werden. In der Mehrheit der Falle dlrften
die SCC passen, denn wenn ein der DSGVO (oder dem DSG) unterstell-
ter Verantwortlicher flir eine Datenbearbeitung gemeinsam verantwort-
lich ist mit einer Gesellschaft, die gesetzlich nicht zur Einhaltung des
Datenschutzes verpflichtet ist, wird sie schon aus reinem Eigennutz ei-
ne Regelung analog den SCC abschliessen wollen, um im Schadenfall
wenigstens Riickgriff nehmen zu kénnen auf den oder die anderen ge-
meinsamen Verantwortlichen.

Weil die SCC die Verantwortlichkeiten zwischen den Parteien in allen
fir den Datenschutz relevanten Bereichen regeln, kénnen sie unseres
Erachtens den Anforderungen an eine Vereinbarung nach Art. 26 DSG-
VO genlgen, wenn ihr Regelungsgehalt (zufallig) fiir die betreffende
Situation passt. Tut sie dies nicht, so muss es unseres Erachtens zulés-
sig sein, nebst den SCC eine zusatzliche Verantwortlichkeitsordnung zu
schaffen, die der einen oder anderen Partei zusatzliche Pflichten aufer-
legt. Dies mag formal den Regelungen der SCC auf den ersten Blick
widersprechen, doch wird dies zuldssig sein, soweit der Schutzzweck
der SCC erreicht wird.

Kommt es beispielsweise zu einer Verletzung der Datensicherheit, ist
nach den SCC der Importeur verpflichtet, diese Verletzung der zustdn-
digen Aufsichtsbehérde zu melden (Modul 1, Clause 8.5(e)). Hier muss
es unseres Erachtens im Falle einer gemeinsamen Datenbearbeitung
zuldssig sein zu vereinbaren, dass diese Data-Breach-Meldung statt-
dessen vom Exporteur im Namen aller Verantwortlicher vorgenommen
wird, was in der Praxis wohl ohnehin sinnvoller ist, da er néher an der
Aufsichtsbehérde dran ist. Wer ganz vorsichtig sein wird, wird in der
Zusatzvereinbarung zwischen den gemeinsamen Verantwortlichen nicht
nur festhalten, dass der Exporteur zur Meldung verpflichtet ist, sondern
ebenso, dass er sie auch im Namen des Importeurs vornimmt. So kann
spater argumentiert werden, dass der Importeur trotz allem seiner
Pflicht nach Modul 1, Clause 8.5(e) der SCC nachgekommen ist. In sol-
chen Fallen wird es flur die Zwecke von Art. 26 DSGVO noétig sein, eine
zusatzlich Regelung zu treffen.
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Welche Besonderheiten sind bei einem Controller-Processor-
Transfer (Modul 2) unter den neuen SCC zu beachten?

Die Konstellation kommt in der Praxis besonders haufig vor und wird
auch am meisten zu reden geben. Fir den Auftragsbearbeiter sind die
neuen SCC vergleichsweise nachteilig. Wahrend in einem Verhaltnis zu
einem Auftragsbearbeiter innerhalb des EWR oder eines sicheren Dritt-
lands nur die Vorgaben von Art. 28(3) DSGVO zu beachten sind oder
die noch weniger weitgehenden Vorgaben des DSG, so stellen die SCC
detailliertere und strengere Regeln auf, die nicht verandert werden
dirfen. Immerhin gibt es eine Méglichkeit, diese Nachteile teilweise zu
vermeiden (Ziff. 30).

Hervorzuheben sind insbesondere folgende Punkte:

Wahrend Art. 28(3)(a) DSGVO nur verlangt, dass der Auftrags-
bearbeiter Daten nur auf "dokumentierte Weisungen des Verant-
wortlichen" hin bearbeiten darf, verlangen die SCC zusatzlich,
dass sie jederzeit wahrend der Vertragslaufzeit geandert werden
kdénnen. Das wird flir Anbieter standardisierte Services eine Her-
ausforderung sein, da sie in der Regel mit dem Kunden vereinba-
ren, dass der Vertrag und die Konfiguration der Dienste des Kun-
den die "abschliessenden und finalen" Instruktionen des Kunden
sind. Dies steht der neuen Regel auf den ersten Blick entgegen.
Es kann allerdings vertreten werden, dass die Mdglichkeit zur An-
passung der Konfiguration der Services der erforderlichen Anpas-
sungsmaoglichkeit der SCC geniigen muss, da es sich von selbst
versteht, dass Instruktionen nur soweit befolgt werden missen,
als sie im Rahmen der Services erfolgen. Werden die Weisungen
nicht befolgt, hat der Verantwortliche qua der neuen SCC im Er-
gebnis ein ausserordentliches Kiindigungsrecht auch des Haupt-
vertrags. Es bleibt abzuwarten, inwiefern dies als jederzeitiges
Kindigungsrecht ohne Grund genutzt werden kann, indem der
Verantwortliche dem Auftragsbearbeiter eine Instruktion erteilt,
die dieser nicht bereit ist umzusetzen und danach gestlitzt auf
Clause 16(a)-(c) der Vertrag beendet wird.

Zusatzlich zur Pflicht zur weisungsgemassen Datenbearbeitung
untersagen die SCC dem Auftragsbearbeiter die Bearbeitung der
Daten flr andere Zwecke als im Annex I.B. des Appendix festge-
halten. Hier ist in der Praxis darauf zu achten, dass falls der Auf-
tragsbearbeiter Personendaten auch fiir eigene Zwecke (als Ver-
antwortlicher) bearbeiten kénnen will (z.B. zwecks Anonymisie-
rung zur Verwendung fur eigene Zwecke oder zwecks Offenle-
gung in behordlichen oder gerichtlichen Verfahren), dass dies im
Annex I.B. ebenfalls festgehalten wird.

Der Auftragsbearbeiter wird verpflichtet, den Verantwortlichen
dariber zu informieren, wenn ihm bekannt werden sollte, dass
die von ihm bearbeiteten Personendaten falsch oder veraltet sind.
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Diese Pflicht geht Uber die Pflichten eines Auftragsbearbeiters
nach Art. 28 DSGVO hinaus. Immerhin hat der Auftragsbearbeiter
keine Pflicht, nach falschen oder veralteten Daten zu suchen. Er
wird somit mit Vorteil eine "Vogel-Strauss"-Taktik verfolgen.

Weniger weit als die DSGVO geht die Pflicht zur Rickgabe von
Personendaten. Nach Art. 28(3)(g) DSGVO muss ein Auftragsbe-
arbeiter nach Auftragsende Daten nur soweit nicht zuriickgeben,
als ihm das Recht des EWR oder eines Mitgliedsstaates dies un-
tersagt; in Modul 2, Clause 8.5 kann sich der Auftragsbearbeiter
auf sein Heimatrecht berufen - was in der Praxis allerdings schon
bisher Standard war. Richtigerweise wird zusatzlich festgehalten,
dass solange eine Léschung nicht erfolgt ist, die Daten weiterhin
zu schitzen sind. Diese Regel fehlt heute in vielen ADVs.

Beziglich der Massnahmen der Datensicherheit (TOMS) wird dem
Auftragsbearbeiter die Pflicht auferlegt, diese regelmdssig auf ih-
re Angemessenheit zu prifen (Modul 2, Clause 8.6(a)). Diese
Pflicht wollen viele Auftragsbearbeiter ihrem Kunden (bertragen
mit dem Argument, dass nur dieser seine Daten kennt und beur-
teilen kann, wie weit der Schutz zu gehen hat. Es kann unseres
Erachtens weiterhin so verfahren werden, dass der Auftragsbear-
beiter dem Kunden seine Massnahmen (d.h. die TOMS) vorlegt
und dieser im Hauptvertrag bestatigen muss, dass diese ange-
sichts seiner Personendaten und Bearbeitungsaktivitaten hinrei-
chend sind. Dies ist wahrend der Vertragslaufzeit zu wiederholen,
da es an sich dem Auftragsbearbeiter obliegt, ihre Angemessen-
heit zu UGberprifen.

Zu den TOMS ist ferner zu bemerken, dass diese nicht mehr nur
Massnahmen zur Datensicherheit enthalten miissen, sondern
auch Massnahmen zur Einhaltung der Betroffenenrechte und der
weiteren Bearbeitungsgrundsatze (Modul 2, Clause 10(b)). Das
war bisher nicht so. Sie mlssen daher erganzt werden (Ziff. 17).
Auch mussen sie mdglicherweise detaillierter ausfallen als bisher.

Selbstverstandlich ist der Auftragsbearbeiter zur Meldung von
Verletzungen der Datensicherheit verpflichtet (Modul 2, Clau-
se 8.6(c¢)). Hier fallt allerdings auf, dass keine zeitliche Maxi-
malfrist vorgesehen ist (nur "without undue delay", "unverzig-
lich").

Die SCC sehen zwar eine allgemeine Unterstitzungspflicht des
Auftragsbearbeiters gegeniber dem Verantwortlichen vor (Modul
2, Clause 8.6(d)), aber diese ist weniger konkret formuliert als
von Art. 28(3) DSGVO verlangt. Da die SCC jedoch auch als ge-
nehmigte ADV-Klauseln nach Art. 28(7) DSGVO gelten (siehe da-
zu Ziff. 44), spielt dies keine Rolle.

Anders als bisher regeln die neuen SCC auch die Weiterleitung an
Dritte. Soweit es sich um Unterauftragsbearbeiter (Subproces-
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sors) handelt oder ein behoérdliches oder gerichtliches Verfahren
des Auftragsbearbeiters, erscheint dies unproblematisch. Eine
Stolperfalle ist jedoch der Fall der vom Verantwortlichen verlang-
ten Weiterleitung, d.h. wo z.B. der Kunde von seinem Provider
verlangt, die Daten irgendwelchen Dritten bekanntzugeben. Ge-
mass Modul 2, Clause 8.8 genigt die Instruktion in diesem Falle
nicht. Es muss zusatzlich einer der vier Falle gemass Modul 2,
Clause 8.8 erflillt sein. Dabei wird nicht klar, ob es der Verant-
wortliche ist, der dies sicherzustellen hat oder der Auftragsbear-
beiter. Vermutlich wird es letzterer sein, der den Ball wiederum
an den Verantwortlichen zuriickspielen wird, indem er von ihm im
Hauptvertrag verlangt, die Weitergabe von Personendaten nur
und erst anzuordnen, wenn die Voraussetzungen von Modul 2,
Clause 8.8 gegeben sind (die SCC auferlegen dem Verantwortli-
chen aber nicht die Pflicht, nur gemass SCC zulassige Instruktio-
nen zu erteilen).

Der Auftragsbearbeiter muss seine Auftragsbearbeitung in ange-
messener Weise flir den Verantwortlichen "dokumentieren" (Mo-
dul 2, Clause 8.9(b)). Was dies genau bedeutet, ist unklar. Die
Pflicht geht weiter als Art. 28(3)(h) DSGVO, wonach ein Auf-
tragsbearbeiter nur dokumentieren kdénnen muss, dass er die
Vorgaben von Art. 28 DSGVO (und den ADV) einhalt. Letztere
Pflicht ist separat enthalten (Modul 2, Clause 8.9(c)).

Das Audit-Recht wird ebenfalls etwas naher ausgefiihrt als in
Art. 28(3)(h) DSGVO vorgesehen. Die vollsténdige Delegation
des Audit-Rechts an einen vom Auftragsbearbeiter beauftragten
Dritten (wie es Cloud-Provider heute regelmassig vorsehen) ist
nicht vorgesehen; es wird lediglich zugunsten des Verantwortli-
chen festgehalten, dass dieser sich auch auf "certifications" sol-
cher Dritter stlitzen darf in seinem Entscheid, einen Audit durch-
zufihren (Modul 2, Clause 8.9(c)). Aus dieser Formulierung
ergibt sich im Umkehrschluss, dass auf das eigene Audit-Recht
nicht vollumfanglich verzichtet werden darf. Hingegen halt Modul
2, Clause 8.9(d) fest, dass es dem Verantwortlichen erlaubt ist,
einen unabhédngigen Prifer beizuziehen. Es wird somit erlaubt
sein, dass ein Auftragsbearbeiter verlangt, dass sein Kunde seine
Prifrechte zundchst anhand bestehender Audit-Berichte (bzw.
Zertifizierungen, was nicht dasselbe ist) ausibt und, wenn dies
nicht genigt, einen unabhangigen (aber vom Auftragsbearbeiter
vorgegebenen) Dritten mit der Priifung mandatiert (d.h. der Kun-
de nie selbst vor Ort eine Priifung durchfihrt).

Der Beizug von Unterauftragsbearbeitern (Subprocessors) ist
analog der nach Art. 28 DSGVO vorgesehenen Regelung mdéglich;
sie lasst dem Auftragsbearbeiter erstaunlich viele Freiheiten:

. Die SCC sehen sowohl das Verfahren der Einzelgenehmi-
gung wie auch der Pauschalgenehmigung mit Widerspruchs-
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recht vor. Eine Anklindigungsfrist geben die SCC nicht vor;
sie dirfte je nach Fallkonstellation zwischen 10 und 180 Ta-
gen liegen.

Was die SCC nicht regeln sind die Folgen eines Wider-
spruchs, d.h. ob der Verantwortliche kiindigen muss, der
Auftragsbearbeiter kiindigen darf oder ihm schlicht der Bei-
zug des neuen Subprocessors verboten ist. Aus der Regel,
dass die SCC DSGVO-konform auszulegen sind, ergibt sich,
dass ein Beizug trotz Widerspruch ohne (praktikable) Exit-
Mdglichkeit des Verantwortlichen nicht zulassig ist.

Die SCC geben eine sequenzielle Verpflichtung des Subpro-
cessors vor, d.h. er hat einen Vertrag nur mit dem Auf-
tragsbearbeiter, nicht mit dem Verantwortlichen. Diesem
muss allerdings der Vertrag zwischen Auftragsbearbeiter
und Subprocessor auf Verlangen vorgelegt werden (Ge-
schaftsgeheimnisse dlrfen geschwarzt werden) (Clau-
se 9(c)). Den einzigen Anspruch, der dem Verantwortlichen
gegen den Subprocessor direkt eingerdumt werden muss,
ist das Recht, die Unterauftragsbearbeitung (d.h. den Ver-
trag zwischen Auftragsbearbeiter und Subprocessor) zu be-
enden und die Rickgabe oder Léschung der Daten zu ver-
langen - falls der (zwischengeschaltete) Auftragsbearbeiter
pleite geht oder nicht mehr handlungsfahig ist (Clau-
se 9(e)). Dies ist eine etwas merkwirdige Regelung, denn
naheliegend wéare gewesen, dass dem Verantwortlichen ein
Eintrittsrecht in den Vertrag eingerdumt wird, aber die Re-
gelung ist besser als nichts.

Nach ganz nachvollziehbar ist die Regelung in Clause 9(d),
wonach der Auftragsbearbeiter zwar dafiir einstehen muss,
dass der Subprocessor seinen Vertrag mit dem Auftragsbe-
arbeiter einhdlt, aber nicht fir dessen Verhalten generell,
was an sich Ublich ware. Schliesst der Auftragsbearbeiter
mit seinem Subprocessor einen unglnstigen Vertrag,
schrankt er damit seine eigene Haftung ein. Dabei ist der
Auftragsbearbeiter ausdricklich nicht verpflichtet, mit dem
Subprocessor die SCC abzuschliessen; es geniigt, dass es
ein Vertrag ist, der in der Substanz dieselben Datenschutz-
pflichten vorsieht (Clause 9(b)).

Will ein Verantwortlicher den Subprocessor direkt verpflich-
ten, muss er ihn zum direkten Auftragsbearbeiter machen,
was zulassig aber nicht erforderlich ist.

Anders als unter Art. 13 f. DSGVO praktiziert, genlgt es unter den
neuen SCC nicht mehr, den betroffenen Personen in der eigenen Da-
tenschutzerklarung einen Link auf die SCC anzubieten. Sie haben neu
Anspruch auf Einsicht in die konkret vereinbarten SCC inklusive Ap-
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pendix (Modul 2, Clause 8.3). Dies dirfte jedenfalls bei kommerziellen
Auftragsbearbeitern kein Problem darstellen, da ihre SCC in der Regel
ohnehin allgemein verfligbar sind. Immerhin kann aus der Pflicht zur
Offenlegung der SCC auch eine Pflicht zur Offenlegung der Namen der
von einem Unternehmen beauftragten Auftragsbearbeiter in unsicheren
Drittlandern abgeleitet werden. Eine betroffene Person kann von einem
Unternehmen im Grunde verlangen, dass ihm alle SCC mit Auftragsbe-
arbeitern in unsicheren Drittstaaten vorgelegt werden und diesen An-
spruch auch einklagen (soweit die neuen SCC vereinbart wurden).

Zur Frage der Durchsetzung und Haftung vgl. Ziff. 37 und Ziff. 38. Zu
neuen Informationspflichten vgl. Ziff. 35. Zur Herausgabe an Behorden
vgl. Ziff. 40.

Wie ist vorzugehen, wenn wir eine Service-Provider sowohl fiir
uns selbst als auch fiir andere Konzerngesellschaften unter Ver-
trag nehmen?

Handelt es sich beim Service-Provider um einen Auftragsbearbeiter und
befindet er sich in einem unsicheren Drittland, werden mit ihm die SCC
abgeschlossen werden miussen, und zwar gleich mit zwei Modulen.
Denn wer die Dienstleistungen eines Auftragsbearbeiters flir sich selbst
benutzt, ist Verantwortlicher, doch wer dies im Auftrag seiner Kon-
zerngesellschaften tut, wird in aller Regel selbst Auftragsbearbeiter
sein (es sei denn, er schliesst den Vertrag mit dem Service-Provider im
Namen aller Konzerngesellschaften ab, was ein Service-Provider aber
normalerweise nicht mdéchte). Fir den ersten Fall kommt Modul 2 zur
Anwendung, fur den zweiten Fall Modul 3.

Sollte der Service-Provider gewisse Daten flir eigene Zwecke bzw. als
Verantwortlicher bearbeiten wollen (z.B. Benutzerdaten), so wird sogar
Modul 1 abgeschlossen werden miissen.

Wie kann sich ein Auftragsbearbeiter vor den Nachteilen der
neuen SCC mindestens im Verhaltnis zum Kunden schiitzen?

Der "Schutzbedarf" entsteht, weil viele der neuen Bestimmungen der
SCC fur den Auftragsbearbeiter nicht nur nachteilig sind (zZiff. 28),
sondern er sie auch nicht @andern kann, weil die SCC nicht angepasst
werden dirfen.

Um sich dennoch zu schitzen, empfehlen wir die Zwischenschaltung
eines Vertragspartners im EWR oder einem sicheren Drittland wie der
Schweiz. Der Verantwortliche (z.B. Kunde des Cloud-Providers)
schliesst seinen Vertrag mit dem "lokalen" Auftragsbearbeiter ab und
ist daher nicht gezwungen, die SCC zu vereinbaren. Er kann sich auf
einen weniger weitgehenden Vertrag Uber die Auftragsbearbeitung
(ADV) einigen. Die SCC kommen zwar zum Einsatz, jedoch erst in
zweiter Stufe, wenn der lokale Auftragsbearbeiter die Personendaten
des Kunden an seine ausldndischen Gruppengesellschaften zur Bear-
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beitung weitergibt. Diese sind dann Unterauftragsbearbeiter (Subpro-
cessor) und es sind die SCC mit dem Modul 3 (Processor-Processor)"
abzuschliessen.

Es ist nach der DSGVO (und nach dem DSG) nicht erforderlich, dass
der Verantwortliche einen direkten Vertrag mit dem Subprocessor ab-
schliesst; auch die SCC sehen solche direkten Vertragsverhaltnisse
nicht vor, sondern lediglich ein Eintrittsrecht im Falle eines Ausfalls des
Auftragsbearbeiters (Modul 3, Clause 9(e) des Moduls "Processor-
Processor").

Wir erwarten, dass viele Service-Provider diesen Weg wahlen werden
um sich besser zu schiitzen. Obwohl ihre Kunden dadurch nicht mehr
verantwortlich dafir sind, die SCC abzuschliessen, bleiben sie naturlich
fir Datenbearbeitung an sich verantwortlich. Darum werden sie trotz-
dem sicherstellen wollen, dass ihr Service-Provider die SCC einsetzt
und sich auch an diese halt.

Welche Besonderheiten sind zu beachten, wenn ein Auftrags-
bearbeiter einen Subprocessor in einem unsicheren Drittland
einsetzen will?

Hierbei ist unterscheiden, ob der Auftragsbearbeiter in der Schweiz ist
oder der DSGVO untersteht:

. Ist das eine oder andere erflllt, dann wird er die SCC einsetzen,
weil die Transferbeschrankungen nach Art. 44 ff. DSGVO und
Art. 6 DSG ebenso gelten wie fur einen Verantwortlichen (mit
Ausnahme, dass ihn unter Art. 6 Abs. 3 DSG in der Regel keine
Meldepflicht beim EDOB trifft, wenn er nicht Inhaber der Daten-
sammlung ist).

. Befindet sich der Auftragsbearbeiter in einem unsicheren Dritt-
land und unterliegt er nicht der DSGVO (was unklar sein kann:
Ziff. 7), so muss er die SCC flir den Beizug eines Subprocessors
weder nach DSG noch nach DSGVO verwenden, darf es aber tun.
Hat er selbst die SCC unterzeichnet, gelten fiir den Beizug eines
Subprocessors die weniger strengen Voraussetzungen von Clause
9, wonach sein Vertrag mit dem Subprocessor nur (aber immer-
hin) dasselbe Schutzniveau wie die SCC sicherstellen muss, hier-
zu aber nicht mehr die SCC verwendet werden missen (siehe da-
zu Ziff. 31). In der Praxis dlrften trotzdem meist die SCC zum
Einsatz kommen, oder ein Derivat davon.

. Von beiden Fallen abzugrenzen ist schliesslich der Fall, wo ein
Auftragsbearbeiter eines Verantwortlichen irgendwelche Daten
einem anderen Auftragsbearbeiter eines Verantwortlichen Uber-
mittelt. Dieser Fall ist von Modul 3 nicht gedeckt, denn Modul 3
geht von einem Subordinationsverhaltnis zwischen Exporteur und
Importeur aus, d.h. letzterer ist der Unterauftragsbearbeiter des
ersten. Fir diesen Sonderfall wird zwischen den beiden Auftrags-
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bearbeitern gar nichts zu vereinbaren sein, soweit der Verant-
wortliche mit beiden Auftragsbearbeitern die SCC je separat ab-
geschlossen hat (nach Modul 2).

Den ersten Fall regeln die SCC mit dem dritten Modul 3 (Processor-
Processor). Hier ist darauf zu achten, wie die SCC die "Befehlskette"
regelt. Auch hier kommt die sequenzielle Methode zum Einsatz, d.h.
die Instruktionen und Kommunikation lduft Gber Auftragsbearbeiter,
welcher den Verantwortlichen vertritt (bisher wurden fir diese Falle die
Controller-Processor-SCC analog verwendet). Es wird dem Auftragsbe-
arbeiter das Recht eingeraumt, dem Subprocessor zusatzliche Weisun-
gen zu erteilen (Modul 3, Clause 8.1(b)), doch muss der Auftragsbear-
beiter dem Subprocessor versichern, dass er ihm dieselben Pflichten
auferlegt hat, wie ihm bereits der Verantwortliche auferlegt hat (Modul
3, Clause 8.1(d)).'* Praktisch ist das hochstens dann relevant, wenn
der Subprocessor belangt werden sollte, weil der Auftragsbearbeiter
ihm gegenilber die "Zlgel" zu locker liess.

Kommen die SCC mit dem dritten Modul 3 (Processor-Processor) zum
Einsatz, gelten die Ausflihrungen fir das zweite Modul 2 (Controller-
Processor) analog (Ziff. 28). Abweichend ist der Fall der Verletzung
der Datensicherheit zu erwdhnen, in welchem Fall der Subprocessor
nicht nur seinen direkten Vertragspartner, den Auftragsbearbeiter, zu
informieren hat, sondern "where appropriate and feasible" auch den
Verantwortlichen (Modul 3, Clause 8.6(c)). Kooperationspflichten hat
der Subprocessor jedoch nur gegeniiber dem Auftragsbearbeiter. Eine
direkte Meldung des Subprocessors an den Verantwortlichen durfte nur
ausnahmsweise angezeigt sein; dies hat eine Auswirkung darauf, wie
schnell der Verantwortliche von einem Data Breach erfahrt. Immerhin
ist der Subprocessor auch dem Verantwortlichen gegenliber zur ange-
messenen Behandlung seiner etwaigen Anfragen verpflichtet (Modul 3,
Clause 8.9(a)). Ein direktes Audit-Recht ist jedoch nicht vorgesehen;
dieses steht dem Auftragsbearbeiter zu.

Unklar geregelt ist der Beizug weiterer Subprocessors durch den Sub-
processor (Clause 9). Eine solche Kette von Auftragsbearbeitungen ist
unter den SCC vorgesehen, aber die Freigabe muss gemass den SCC
vom Verantwortlichen kommen und nicht vom Auftragsbearbeiter. Die-
se Regelung ist zwar nachvollziehbar, aber praxisfremd ausgestaltet.
Zunachst ist klar, dass es letztlich der Verantwortliche sein muss, der
Uber den Beizug von Auftrags- oder Unterauftragsbearbeitern ent-
scheidet. Das ergibt sich bereits aus Art. 28 DSGVO: Der Verantwortli-
che soll und muss eine gewisse Kontrolle dariiber haben, wer seine Da-
ten bearbeitet - ob dieser Bearbeiter formal im ersten oder nur im

14

An dieser Formulierung wird auch bereits klar, dass die Autoren des SCC nur an den Fall ge-
dacht haben, dass es einen Auftragsbearbeiter im EWR oder in einem sicheren Drittland ist
und die Auftragsbearbeitungs-"Kette" spatestens ab dem ersten Subprocessor in einem unsi-
cheren Drittland weitergefiihrt wird. Das muss nattirlich nicht sein, ist aber in der Praxis wohl
irrelevant.
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zweiten oder dritten Glied ist. Praxisfremd ist, dass der Subprocessor -
also der Vertragspartner des Auftragsbearbeiters - den Verantwortli-
chen (also den Kunden des Auftragsbearbeiters) direkt kontaktieren
und daruber informieren muss, dass er als Subprocessor einen weite-
ren Unterakkordanten beizieht. Die SCC verlangen also eine Umgehung
des Dienstwegs. Da es am Ende nur darum gehen kann, dass der Ver-
antwortliche vom Beizug einer weiteren Person erfahrt und ihr zu-
stimmt bzw. nicht widerspricht, wird der Auftragsbearbeiter mit seinem
Subprocessor sinnvollerweise vereinbaren, dass die Information des
Verantwortlichen in den von den SCC vorgeschriebenen Fallen an den
Auftragsbearbeiter (als direkten Vertragspartner des Kunden) delegiert
wird.

Diese Fragen sind durchaus von praktischer Relevanz. Nehmen wir das
Beispiel eines europaischen SaaS-Providers, der wiederum eine Cloud-
Instanz von Microsoft oder Amazon flr seinen Service verwendet. Die
Kunden des SaaS-Providers werden mit diesem einen ADV nach Art. 28
DSGVO abschliessen, dieser wiederum einen ADV mit Microsoft oder
Amazon. Die europdischen Microsoft- und Amazon-Gesellschaften wer-
den - als Auftragsbearbeiter - die SCC mit Modul 3 (Processor-
Processor) mit ihren US-Konzerngesellschaften abschliessen. Bei Micro-
soft wird das Microsoft Corp. sein, die wiederum weitere Microsoft-
Gesellschaften als Subprocessors beizieht. Letzteres muss gemass den
SCC von den Subunternehmern von Microsoft Corp. korrekterweise
dem Kunden des SaaS-Providers zur Genehmigung vorgelegt werden.
Microsoft geht damit heute schon so um, dass sie bloss eine Liste mit
allen beteiligten Gesellschaften liefert, die sie im Internet abrufbar
macht. Der SaaS-Provider wird korrekterweise von seinem Kunden
nicht nur den Beizug von Microsoft oder Amazon genehmigen lassen,
sondern auch deren Liste an Unterauftragsbearbeitern qua Verweis auf
die Liste. Damit sollte den SCC Genlge getan sein.

Muss ein Auftragsbearbeiter in der Schweiz oder im EWR die
SCC mit seinen Kunden in unsicheren Drittlandern ebenfalls ab-
schliessen?

Ja, es sei denn, der (Re-)Export der Personendaten kann nicht anders
abgesichert oder gerechtfertigt werden. Dieser Fall wurde bisher in der
Praxis in den meisten Fallen kurzerhand ignoriert. Beispiel ist ein
Hosting-Provider in der Schweiz, der einen Kunden in den USA bedient.
Diese Fédlle kommen vor allem im Konzernverbund haufig vor, wenn ein
europaischer Konzern die IT-Infrastruktur in Europa auch flir aussereu-
ropaische Konzerngesellschaften betreibt.

Rechtlich wurde in diesen Fallen — wenn (berhaupt - immer so argu-
mentiert, dass die betroffenen Personen in diesen Fallen der Bearbei-
tung im Land des Verantwortlichen zugestimmt hatten und damit ein
Re-Export in dieses Land von ihrer Einwilligung gedeckt ist (z.B.
Art. 49(1)(a) DSGVO). Dies macht auch Sinn: Wer sich als Arbeitneh-
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mer einer US-Gesellschaft von einer solchen anstellen lasst, geht da-
von aus, dass die HR-Daten in den USA bearbeitet werden und ist da-
mit auch einverstanden. Es gibt keinen Grund, warum diese Personen-
daten, sollten sie nun zufalligerweise auf einem Server in Europa statt
in den USA gespeichert sein, nicht wieder in die USA zurickibermittelt
werden dirfen. Die Problematik bei dieser Argumentation ist, dass eine
Einwilligung im Einzelfall oder je nach Art der Daten sogar eine aus-
drickliche Einwilligung erforderlich ist (nach DSG), eine solche aber
haufig nicht vorliegt. Uber diesen Umstand wurde hinweggesehen, weil
die Rechte der betroffenen Personen nicht gefdhrdet sind und es unter
der DSGVO fir diesen Fall keine genehmigten SCC gab. Stattdessen
wurden teilweise die Controller-Controller-SCC benutzt.

Die neuen SCC decken diesen Fall mit Modul 4 nun ebenfalls ab, was
bedeutet, dass diese in den betreffenden Fallen nun konsequenter-
weise zu vereinbaren sind. Das gilt insbesondere fir konzerninterne
IGDTA, wo solche Datenfliisse regelmdssig vorkommen.

Die Regelungen der neuen SCC zu dieser Fallkonstellation gehen nicht
sehr weit. Im Wesentlichen verpflichtet sich die Stelle im unsicheren
Drittland gegeniber ihrem Auftragsbearbeiter, (i) diesen nicht an der
Einhaltung der DSGVO zu hindern, (ii) mit ihm flr eine angemessene
Datensicherheit zu sorgen, und (iii) ihn bei der Erfillung von Anfragen
im Rahmen der DSGVO zu unterstlitzen. Dies sind vergleichsweise
harmlose Pflichten.

Wesentlich gewichtiger sind die Rechte zugunsten betroffener Perso-
nen, welche der Abschluss der SCC konstituiert: Sie diurften vermutlich
gegen den Kunden des Auftragsbearbeiters vorgehen kdénnen, wenn
dieser vom Kunden beauftragt wird, eine nach DSGVO unzuldssige Da-
tenbearbeitung vorzunehmen und damit selbst gegen die DSGVO zu
verstossen. Der Kunde haftet gegeniliber den betroffenen Personen in
diesen Fallen auch unbeschrankt (Ziff. 36).

Solange also der Kunde eines Auftragsbearbeiters, der im EWR oder in
der Schweiz ist oder sonst unter der DSGVO steht, diesem erlaubt, flr
eine angemessene Datensicherheit zu sorgen und von ihm keine unzu-
lassigen Datenbearbeitungen verlangt, wird der Abschluss der SCC
nicht besonders problematisch sein. Er erhdlt sogar selbst weiterge-
hende vertragliche Haftungsanspriiche gegeniber seinem Auftragsbe-
arbeiter, die er ohne SCC nicht hatte. Will der Kunde den Auftragsbe-
arbeiter hingegen fir nach DSGVO (oder DSG) unzuldssige Datenbear-
beitungen nutzen, so exponieren ihn die SCC in betrachtlicher Weise:
In diesen Fallen hat nicht nur der Auftragsbearbeiter einen Haftungs-
anspruch gegeniliber seinem Kunden, sollte dessen Verhalten ihn als
Auftragsbearbeiter in Schwierigkeiten bringen (eine solche Regelung
sehen viele Provider-Vertrage heute schon vor). Die SCC geben auch
betroffenen Personen einen Rechtstitel, um direkt gegen den Kunden
vorzugehen (Ziff. 36). Das war bisher nicht der Fall und dirfte einen
erheblichen Wettbewerbsnachteil fir europdische Provider darstellen.
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Ein kleiner Vorteil bietet Modul 4 aber gegeniiber den anderen Modu-
len: In der hier diskutierten Konstellation sind die Parteien frei in der
Rechtswahl und in der Vereinbarung des Gerichtsstands, solange das
gewdhlte Recht von Dritten einklagbare Anspriiche zulasst (ZzZiff. 19;
Clause 17 und Clause 18). Es kdénnen also das Heimatrecht und die
Heimatgerichte des Kunden gewahlt werden.

Was ist zu tun, wenn ein Subprocessor in Europa ist, der Auf-
tragsbearbeiter jedoch in einem unsicheren Drittland?

An diesen Fall hat die Europaischen Kommission nicht gedacht, obwohl
er in der Praxis durchaus vorkommen kann - etwa wenn ein Provider
in den USA von Tochtergesellschaften in Europa Rechenzentren be-
treibt, seine Kundenvertrage aber selbst abschliesst. Die Kunden mis-
sen nicht der DSGVO unterliegen.

Streng genommen koénnen die neuen SCC in diesen Fallen nicht im
Rahmen von Art. 46(2)(c) DSGVO verwendet werden, da keines der
Module auf diese Konstellation passt. Eine Lésung waren BCR, aber wo
diese nicht vorliegen muss entweder auf daflir gesorgt werden, dass
seitens des Auftragsbearbeiters keine Zugriffe auf die Daten aus einem
unsicheren Drittland mdglich sind (und es so zu keiner nach Kapitel V
der DSGVO relevanten Ubermittlung kommt) oder aber die SCC wer-
den - im Sinne eines risikobasierten Ansatzes - analog zur Anwendung
gebracht.

Fir letzteren Fall empfehlen wir den Abschluss von Modul 4, allerdings
nicht mit dem Verantwortlichen, sondern dem Auftragsbearbeiter als
dessen indirekter Stellvertreter: Formal schliesst der Auftragsbearbei-
ter den Vertrag mit seinem Subprocessor ab, aber er vertritt dabei ma-
teriell seinen Kunden - den Verantwortlichen - indem er letztlich des-
sen Weisungen und dessen Datenbearbeitung ausfiihrt. Es entspricht
dies der Praxis unter den alten SCC, wonach flr Processor-
Subprocessor-Transfers die SCC flr Controller-Processor-Transfers
analog zum Einsatz gekommen sind. Auch dies war gemeinhin akzep-
tiert: Der Auftragsbearbeiter tritt auf als ware er der Verantwortliche
und der Subprocessor sein Auftragsbearbeiter.

Anders verfahren werden muss allerdings dort, wo der Auftragsbear-
beiter im unsicheren Drittland seinerseits einen der DSGVO unterste-
henden Verantwortlichen und daher mit ihm die SCC nach Modul 2 ab-
geschlossen hat. In diesem Fall greift die Subprocessor-Regelung nach
Clause 9 und der Auftragsbearbeiter wird mit seinem Subprocessor die
SCC nach Modul 3 abschliessen oder einen anderen Back-to-Back-
Vertrag, der im Wesentlichen dem Modul 2 entspricht. Der Grund: In
diesem Fall ist der Auftragsbearbeiter bereits Uber seinen Vertrag mit
dem Kunden (d.h. die SCC nach Modul 2) zur Einhaltung des Daten-
schutzes verpflichtet; der Einsatz von Modul 4 eribrigt sich und ware -
in Anbetracht von Clause 9 - auch nicht geniigend. Ungentigend ist -
wiederum wegen Clause 9 - ein gewdéhnlicher ADV nach Art. 28(3)
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DSGVO, obwohl sich der Subprocessor im EWR oder einem sicheren
Drittland befindet. Diese Konstellation hat die Kommission ebenfalls
nicht bedacht.

Miissen wir auch firmeninterne Ubermittlungen in unsichere
Drittlander mit den SCC absichern?

Ja, allerdings ist dies ein blinder Fleck der DSGVO und des DSG und
wurde in der Literatur bisher auch so gut wie nicht thematisiert. Ge-
meint sind Transfers von Personendaten innerhalb derselben Rechts-
einheit in Lander ohne angemessenen Datenschutz (z.B. an eine dorti-
ge Zweigniederlassung).

Rechtlich kann in diesen Fallen argumentiert werden, dass wenn der
Verantwortliche oder Auftragsbearbeiter selbst der DSGVO oder dem
DSG untersteht (weil sein Mutterhaus im EWR oder der Schweiz ist),
dies auch flr jene Betriebsteile gilt, die sich in einem unsicheren Dritt-
land befinden. Dies bedeutet, dass er sich auch dort an die Vorgaben
der DSGVO und des DSG halten muss. Um dies sicherzustellen, muss
er geeignete technische und organisatorische Massnahmen (TOMS)
treffen. Zu den letzteren gehéren entsprechende Weisungen, Schulun-
gen und Kontrollen in Bezug auf die Mitarbeiter, welche fir ihn die Per-
sonendaten in den unsicheren Drittlandern bearbeiten. Dies ergibt sich
unter der DSGVO aus Art. 25, 29 und 32 DSGVO. Im DSG ergibt sich
dies aus Art. 7 DSG und kiinftig aus Art. 7 und 8 revDSG. Die Proble-
matik des auslandischen Behoérdenzugriffs stellt sich hier natlrlich im
selben Ausmass wie im Falle von Transfers an Dritte, und erfordert
letztlich auch dieselben Abkldrungen und Massnahmen (Ziff. 40).

Die SCC missen jedoch nicht abgeschlossen werden. Rechtlich ware
dies auch gar nicht moéglich, denn eine Gesellschaft kann keine Vertra-
ge mit sich selbst vereinbaren.

Im Falle eines IGDTA hat es sich in der Praxis jedoch bewahrt, die SCC
analog auch den Zweigniederlassungen in unsicheren Drittldandern zu
Uberbinden - nicht als Vertrag, sondern als interne Weisung. Zweig-
niederlassungen kdnnen somit wie eigenstandige Parteien in ein sol-
ches IGDTA aufgenommen werden, wobei in einer Klausel klargestellt
werden sollte, wie die Bestimmungen des IGDTA in ihrem Falle gelten
sollen.

Gibt es unter den neuen SCC neue Informationspflichten ge-
geniiber den betroffenen Personen?

Ja, und zwar zweierlei:

. Far Verantwortliche in unsicheren Drittstaaten sehen die SCC ei-
ne gegenlber Art. 13 ff. DSGVO reduzierte Informationspflicht
gegeniliber den betroffenen Personen vor.
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. Von allen Importeuren — auch von Auftragsbearbeitern und deren
Subprocessors - verlangen die neuen SCC eine Information auf
ihrer Website oder direkt gegeniber den betroffenen Personen
die Angabe einer Kontaktadresse flir Beschwerden (und verpflich-
ten sie, diese beforderlich zu bearbeiten) (Clause 11). Dies geht
Uber die DSGVO hinaus, denn dort obliegt nur dem Verantwortli-
chen eine Informationspflicht gegeniber den betroffenen Perso-
nen.

Ferner sehen die neuen SCC gewisse Meldepflichten gegenliber den be-
troffenen Personen vor. Dies ist einerseits eine Pflicht zur Meldung von
Verletzungen der Datensicherheit, soweit diese ein hohes Risiko nach-
teiliger Auswirkungen fir die betroffene Person mit sich bringt (z.B.
Modul 1, Clause 8.5(f)) und andererseits eine Meldepflicht, falls eine
auslandische Behoérde auf die Personendaten der betreffenden Person
zugreift oder dies versucht (Clause 15.1).

Wo exponieren uns die neuen SCC gegeniiber betroffenen Per-
sonen und Organisationen wie NOYB?

Alle Bestimmungen der neuen SCC sind auch den betroffenen Personen
direkt einklagbar, soweit sie nicht im Ausnahmekatalog von Clause 3
aufgelistet sind. Dieser Katalog ist relativ kurz.

Bei den betreffenden Bestimmungen liegt somit ein echter Vertrag zu-
gunsten Dritter vor, was unter Schweizer Recht durchsetzbar ist (auch
wenn das DSG solche Rechte zugunsten Dritter in einem Vertrag nach
Art. 6 Abs. 2 Bst. a DSG an sich nicht verlangt). Das ist allerdings nicht
Uberall so. So lasst irisches Recht Anspriiche zugunsten Dritter prak-
tisch nicht zu (Irland hat in seinem Recht inzwischen allerdings klarge-
stellt, dass solche Rechte zugunsten Dritter flir die Zwecke der SCC
durchsetzbar sind).

Fir die Parteien der SCC bedeuten die Anspriiche zugunsten betroffe-
ner Personen zweierlei:

. Alle Bestimmungen, die ein Verhalten zugunsten der betroffenen
Person vorschreiben (z.B. Erteilung einer Auskunft, Vornahme ei-
ner bestimmten Schutzmassnahme), kénnen von dieser gericht-
lich durchgesetzt werden. Unter Schweizer Recht sind solche An-
spriche auf Realerflillung einklagbar. In anderen Rechtsordnun-
gen kann mitunter nur Schadenersatz geltend gemacht werden.
Ob die Wahl eine solchen Vertragsstatuts zuldssig ist, ist fraglich,
da die SCC klarerweise die Realerfillung bezwecken. Die Autoren
der SCC haben dies Ubersehen, da sie die Durchsetzbarkeit sol-
cher Ansprliche bei der Rechtswahl nicht vorsehen.

. Jede Verletzung der SCC (mit Ausnahme der in Clause 3 aufge-
fuhrten Bestimmungen), der der betroffenen Person einen Scha-
den verursacht, fuhrt zur unbeschrankten vertraglichen Haftung
gegenliber dieser betroffenen Person. In Frage kommen dabei
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sowohl verletzte Verhaltensnormen (also Bestimmungen, die dem
Exporteur, Importeur oder allen Parteien ein bestimmtes Verhal-
ten auferlegen) wie auch verletzte Gewahrleistungen (wie z.B.
Clause 14(a)). Dieser Schadenersatzanspruch richtet sich zwar
nur gegen die verantwortliche Partei. Doch bereits eine Mitver-
antwortung genuligt zur solidarischen Haftung (Clause 12(c)). Un-
ter Schweizer Recht muss die betreffende Partei zwar ein Ver-
schulden treffen, aber es wiirde vermutet werden.

Schon die bisherigen SCC sahen vor, dass betroffene Personen Anspri-
che geltend machen konnten. Dies spielte in der Praxis allerdings so
gut wie keine Rolle, da ein Vorgehen mit erheblichen Prozessrisiken
verbunden ist. Die zivilprozessualen Erleichterungen, die fiir Daten-
schutzprozesse teilweise vorgesehen sind, gelten hier nicht, da es
letztlich um normale Vertragsanspriiche geht.

Zu beachten ist allerdings, dass betroffene Personen auch eine Non-
Profit-Organisation wie NOYB mit der Durchsetzung ihrer Anspriiche
betrauen kann. Fir diese ert6ffnen die neuen SCC somit ein neues,
breites Spielfeld.

Wie funktioniert die Durchsetzung der neuen SCC? Was pas-
siert, wenn wir uns nicht an die Vorgaben in den SCC halten?

Die Durchsetzung erfolgt auf drei Ebenen:

. Durch die Vertragsparteien: Die SCC begrinden vertragliche
Pflichten flr die Parteien. Halt eine Partei ihrer Pflicht nicht ein,
kann die andere Partei sie auf dem Klageweg in Form von Scha-
denersatz oder - wo das anwendbare Recht dies zuldsst - in
Form einer Realerflillung durchsetzen. Dies ist die schwdachste
Form der Durchsetzung. Zwar wird insbesondere der Exporteur
ein Interesse an einer Durchsetzung haben, weil er sich nur auf
sie flir den Transfer von Personendaten in unsichere Drittstaaten
stitzen kann, wenn er sie nicht nur abschliesst, sondern auch
gegeniliber dem Importeur auch durchsetzt. Trotzdem zeigt die
Erfahrung der Vergangenheit, dass Exporteure kaum je Anspri-
che aus SCC geltend machen, obwohl es das Instrument schon
seit mittlerweile 20 Jahren gibt. Hinzu kommt, dass einige Pflich-
ten so formuliert sind, dass eine Durchsetzung durch die eine
Partei gegen die andere nicht ohne weiteres mdglich ist, etwa,
weil sie den Parteien gemeinsam auferlegt sind (z.B. Modul 4,
Clause 8.2(a) oder Clause 14(a)). Das ist eine schlechte Ver-
tragsredaktion.

Kommt es zu einer wesentlichen oder anhaltenden Verletzung der
SCC, steht dem Exporteur selbstverstandlich ein Kiindigungsrecht
zu (Clause 16(c)). Weniger selbstverstandlich ist, dass er sehr
genau prifen wird, ob er tatsachlich kindigen will. Denn tut er
dies, muss er dies der Aufsichtsbehdrde mitteilen und exponiert
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sich damit moglicherweise auch selbst (Clause 16(c)). Allerdings
ist fraglich, ob die Verletzung dieser Pflicht tberhaupt sanktio-
niert werden kann. Sie erscheint jedenfalls nicht zu Ende ge-
dacht. Die Kindigungsklausel ist auch in anderer Hinsicht man-
gelhaft (Ziff. 42).

Durch die Aufsichtsbehorde: Die SCC sehen an manchen Stellen
die Pflicht vor, etwas zugunsten der Aufsichtsbehdrde zu tun
(z.B. ihr einen Data Breach zu melden in Modul 1, Clause 8.5(b)
oder ihr die Dokumentation der eigenen Bearbeitungsaktivitaten
herauszugeben in Modul 1, Clause 8.9(b)). Die SCC sehen jedoch
kein vertragliches Recht der Aufsichtsbehérde vor, diese Pflichten
zu ihren Gunsten auch gerichtlich durchzusetzen, obwohl dies
vertraglich mdglich gewesen ware. Anspriche zugunsten Dritter
sieht Clause 3 nur fir die betroffene Person vor; daraus muss je-
denfalls fir den Fall des Schweizer Rechts geschlossen werden,
dass die Aufsichtsbehérde keine solche (vertraglichen) Anspri-
chen hat, was letztlich eine verpasste Chance zur Durchsetzung
ist.

Stattdessen sieht Clause 13(b) vor, dass sich der Importeur (der
naturgemdss nicht der DSGVO untersteht) freiwillig der Zustan-
digkeit der von den Parteien bezeichneten Aufsichtsbehérde "un-
terwirft" und sich verpflichtet sich, mit ihr zu kooperieren. Wir
haben jedoch erhebliche Zweifel an der Rechtmassigkeit dieser
Konstruktion. Beantwortet werden kann dies letztlich nur nach
dem Recht der jeweiligen Aufsichtsbehoérde, doch in der Schweiz
ware eine solche "gewillklrte" Zustandigkeit der Behdrde wohl
unwirksam, weil sich die Zustandigkeit einer Behorde abschlies-
send nach dem auf sie anwendbaren Recht ergibt und nicht nach
einer privatrechtlichen Verpflichtung eines Rechtsunterworfenen.
Auch nach der DSGVO ergibt sich die Zustandigkeit einer Auf-
sichtsbehotrde ausschliesslich aus Art. 50(1) DSGVO und damit
nach dem Territorialitatsprinzip. Sie setzt zudem die Anwendbar-
keit der DSGVO nach Art. 3 DSGVO voraus. Beides wird in man-
chen Faéllen der hier relevanten Falle nicht erflllt sein - nicht
einmal nach den liberalen Vorgaben der Erwdgung 122 der DSG-
VO.?

Anders verhalt es sich beim Exporteur, der je nach Fallkonstella-
tion unabhangig von den SCC der Zusténdigkeit einer (aber nicht
notwendigerweise der in Clause 13 gewahlten) Aufsichtsbehdérde
untersteht. Auf diese Weise kdénnen die SCC immerhin indirekt
gegen den Importeur durchgesetzt werden: Setzt der Exporteur
die SCC nicht gegen den Importeur durch oder halt er sich selbst

15

Demnach besteht eine Zustandigkeit fir Verantwortliche oder Auftragsbearbeiter schon dann,

wenn sie Verarbeitungstatigkeiten vornehmen, die auf betroffene Personen in ihrem Hoheits-
gebiet der Behorde "ausgerichtet"” sind.
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nicht daran, muss er damit rechnen, dass ihm die Aufsichtsbe-
hoérde einen Datentransfer unter Verletzung von Art. 46 DSGVO
vorwirft. Diese Bestimmung verlangt die Einhaltung und Durch-
setzung der SCC zwar nicht ausdricklich, aber ware dies mitge-
meint, waren die SCC nutzlos. Die Nichteinhaltung der SCC setzt
also vor allem den Exporteur einem Sanktionsrisiko aus.

Das Schweizer Recht gilt dhnliches, allerdings mit gewissen Diffe-
renzierungen:

Halt sich eine Partei nicht an die SCC, muss zunachst ge-
prift werden, ob es dadurch am erforderlichen Daten-
schutzniveau fehlt. Das ist nicht notwendigerweise der Fall.
Wird beispielsweise eine Pflicht verletzt, die liber die DSG-
VO oder das DSG hinausgeht (z.B. im Bereich der Doku-
mentationspflichten), dann kann nicht vernlnftigerweise
vertreten werden, dass der Datenschutz verletzt ist. Selbst
der kinftige Art. 16 Abs. 2 revDSG verlangt nur, dass ein
"geeigneter" Datenschutz gewdhrleistet ist — aber nicht ein
identischer und schon gar nicht ein besserer Datenschutz
als nach dem DSG in der Schweiz bestehen wirde (einige
Bestimmungen der SCC gehen aber Uber diesen hinaus).
Fehlt es am geeigneten Datenschutz, weil der Importeur
sich nicht an seine Pflichten halt, kann der EDOB einschrei-
ten und beispielsweise eine weitere Ubermittlung der Daten
untersagen (Art. 51 Abs. 2 revDSG). Was er nicht tun kann,
weil Art. 51 revDSG dies nicht vorsieht, ist vom Exporteur
die vertragliche Durchsetzung der SCC verlangen. Kann der
EDOB den Importeur aufsichtsrechtlich nicht selbst belan-
gen, hat er gegen ihn keine Handhabe. Die vorstehend flr
die DSGVO diskutierte "gewillklrte" Unterstellung dirfte in
der Schweiz nicht durchsetzbar sein.

Parallel dazu kann die Strafbestimmung von Art. 61 Bst. a
revDSG greifen, wenn der Exporteur weiterhin Personenda-
ten ins Ausland bekanntgibt, obwohl er weiss, dass der Im-
porteur trotz Vertrag keinen geeigneten Datenschutz si-
cherstellt, weil er sich nicht an den Vertrag halt oder halten
kann. Die Vertragsverletzung selbst kann hingegen nicht
gebusst werden; dazu ist der Wortlaut von Art. 61 Bst. a
revDSG zu einschréankend. Unter dem heutigen Recht ist je-
denfalls gestitzt auf das DSG keine Busse fir eine Verlet-
zung von Art. 6 Abs. 2 DSG mdéglich. Nicht geblsst werden
kann der Importeur, da nur die Bekanntgabe von Personen-
daten tatbestandsmassig ist — nicht deren Entgegennahme
oder vertrags- oder datenschutzwidrige Verwendung.

Pro memoria: Eine auslandische Datenschutz-Aufsichtsbehérde
kann in der Schweiz weder Anordnungen noch Bussen zwangs-
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weise durchsetzen, weil sie damit sich und die mitwirkende
Schweizer Partei strafbar machen wirde (Art. 271 StGB).

. Durch die betroffene Partei oder einen Vertreter: Vgl. hierzu
Ziff. 36.

In der Praxis spielte die Durchsetzung bzw. Einhaltung der SCC bisher
eine eher untergeordnete Rolle. Mit "Schrems II" hat sich dies immer-
hin mit Bezug auf die fir deinen Datentransfer zu treffenden Schutz-
massnahmen verandert: Hier haben gewisse Aufsichtsbehdrden im
EWR begonnen, den Exporteuren Fragen zu stellen. Es ist davon aus-
zugehen, dass diese Aufsichtstatigkeit zunimmt.®

Wie verhalt es sich mit der Haftung unter den neuen SCC?

Unter den neuen SCC haften die Parteien nicht nur gegentber den be-
troffenen Personen flr Verstdsse gegen die SCC, sondern auch einan-
der (Clause 12).

Die bisherigen SCC sahen zwar zwingend eine Haftung zugunsten be-
troffener Personen vor (was bisher kaum relevant war in der Praxis),
aber eine gegenseitige Haftung der Vertragsparteien war optional. Die
von der Europaischen Kommission in den bisherigen SCC vorgeschla-
gene Klausel wurde in der Praxis so gut wie nie eingesetzt.

Neu ist die gegenseitige Haftung der Vertragsparteien eine zwingende
Bestimmung, die weder direkt noch indirekt geandert oder einge-
schrankt werden darf. So jedenfalls ist unser Verstandnis. Die SCC ge-
hen damit Uber die Anforderungen der DSGVO hinaus, dies selbst flr
Auftragsbearbeitungen weder flir den Auftragsbearbeiter noch den
Verantwortlichen eine unbeschrankte Haftung vorschreibt. In der Pra-
xis wird sie auch selten vereinbart; immer wieder anzutreffen ist aller-
dings ein sog. "Super-Cap", d.h. eine gegeniber dem restlichen Ver-
trag erhéhte maximale Haftungssumme - soweit die Haftung unter
dem anwendbaren Vertragsrecht beschrankt oder wegbedungen wer-
den kann.

Es ist zwar weiterhin moglich, dass ein Kunde und ein Provider in ei-
nem Servicevertrag eine Haftungsbegrenzung vereinbaren, aber soweit
die SCC zur Anwendung kommen und die Regelung des Servicever-
trags damit im Widerspruch steht, geht die Regelung der SCC vor
(Clause 5) und muss dies auch, damit die SCC als solche ihre Giltigkeit
behalten (Clause 2(a)). Somit stellt sich die Frage, ob eine Haftungs-
begrenzung im Servicevertrag ein Widerspruch zur Haftungsregelung in
den SCC darstellt. Ist dies der Fall, kommt erstere nicht zur Anwen-
dung, soweit ein Haftungsanspruch auf Clause 12 abgestiitzt werden
kann. Sie sieht sogar vor, dass ein Importeur sich nicht exkulpieren,
wenn nicht er, sondern sein Auftragsbearbeiter oder Subprocessor fiir

16

Vgl. hierzu https://www.lda.bayern.de/de/thema_schrems2_pruefung.html.
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den Schaden verantwortlich ist. Damit ist sie strenger als Art. 84(3)
DSGVO, wonach sich ein Verantwortlicher von der Haftung befreien
kann, wenn er nachweist, dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetreten ist, verantwortlich ist.

In der Praxis stellen sich verschiedene Fragen, die zugleich Ansatze
bieten, wie die Parteien von SCC ihr gegenseitiges Haftungsrisiko mog-
licherweise begrenzen kénnen:

Steht Clause 12(a) tatsachlich im Widerspruch zu einer vertragli-
chen Haftungsbeschréankung? Hier lasst der Wortlaut je nach
Sprachfassung der SCC Spielraum offen. In der englischsprachi-
gen Version besagt Clause 12(a), dass eine Partei der anderen
Partei "for any damages" haftet, also fir "jeden" Schaden. Die
deutschsprachige Fassung ist weniger absolut. Sie besagt nur,
dass jede Partei den anderen Parteien "flir Schaden" haftet, wel-
che sie verursacht. Diese Formulierung lasst Argumentations-
spielraum offen, wonach Clause 12(a) lediglich den Haftungs-
grundsatz festhalt, aber Raum flr weitere Klauseln zur Beschran-
kung der Haftung lasst. In Tat und Wahrheit enthalten viele
kommerzielle Vertrage Formulierungen, die einerseits festhalten,
dass Parteien einander fir Schaden haften, diese Haftung in einer
nachsten Klausel aber in bestimmten Fallen ausschliessen oder
einschranken. Dies gesagt wirde eine Haftungsbeschrankung in
einem Servicevertrag kein Widerspruch zu Clause 12(a) darstel-
len. Immerhin besteht das Risiko, dass eine Datenschutzbehdrde
sich auf den Standpunkt stellt, Clause 12(a) sei dem Sinn und
Zweck nach als abschliessende Regelung zu interpretieren, weil
sie auf diese Weise einen maximalen Anreiz zur Einhaltung der
SCC schafft, was wiederum im Sinne der DSGVO sei und daher
fir die Auslegung massgeblich sei (Clause 4(b)). Auch wirde
sonst Clause 12(a) geschwacht, was Clause 2(a) widerspreche.

Eine weitere relevante Frage wird sein, welche Schaden eine Par-
tei des SCC im Rahmen von Clause 12(a) geltend machen kann.
Das gilt insbesondere fir Auftragsbearbeitungen, wo die Daten-
bearbeitung eine vertragliche Leistung der einen Partei darstellt,
welche die sie typischerweise nie ohne weitgehende Haftungsbe-
schrankungen und -ausschlliisse anzubieten bereit ist.

Die Antwort ist letztlich eine Frage des anwendbaren Vertrags-
rechts, nicht der DSGVO. Ein Ansatzpunkt ist der Vertragszweck,
der sich aus Clause 1(a) ergibt, namlich die Einhaltung der DSG-
VO bei der Bearbeitung von Personendaten. Daraus lasst sich das
Argument ableiten, dass auch die Haftungsklausel nur Schaden
im Visier hat, vor denen die DSGVO schitzen will: Wer wegen ei-
ner Verletzung der Datensicherheit Datenschutzverletzung seinen
Online-Shop flur drei Tage ausser Betrieb nehmen muss und
dadurch einen Gewinnausfall erleidet, hat keinen solchen Scha-
den. Anders wirde es sich wohl verhalten, wenn aufgrund man-
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gelhafter Datensicherheit eines Providers seitens des Kunden
Aufwendungen zur Wiederherstellung von verlorener Personenda-
ten entstehen - es ist dies der Aufwand, um den Zustand einer
ordnungsgemassen Bearbeitung von Personendaten wiederherzu-
stellen.

Das Schweizer Recht ldsst eine solche Betrachtung zu. Sie basiert
auf der sog. Schutzzwecktheorie, welche eine zunehmende An-
zahl schweizerischer Autoren auch bei Anspriichen nach Art. 97
Obligationenrecht (OR), um die es hier geht, im Rahmen der
Adaquanzbetrachtung zulassen will. Auch das Bundesgericht hat
in jingeren Entscheiden den Zweck der konkret infrage stehen-
den Haftungsnorm in die Adaquanzbeurteilung einbezogen.’ Flr
den Fall eines Schadens im Zusammenhang mit den SCC kdnnte
also argumentiert werden, dass die Schutzzwecktheorie hier voll-
ends (oder zumindest teilweise) Anwendung findet und daher
Clause 12(a) nur den Ersatz von "Datenschutzschdaden" will und
erlaubt, d.h. fir alle anderen Schaden die Haftungsregelung im
Hauptvertrag der Parteien zur Anwendung kame. Dort kénnte zur
Vermeidung von Widersprichen festgehalten werden, dass die
Haftungsbeschrankung im Hauptvertrag nicht flir "Datenschutz-
schaden" gelte, die nach Clause 12(a) der SCC gefordert werden
kédnnen. Was solche Datenschutzschaden genau sind, ist eine an-
dere Frage. Entgangenen Gewinn und dergleichen dirften sie
nicht umfassen.

Wir erwarten, dass es zur Tragweite der Haftungsklausel und der Mdg-
lichkeit der Vermeidung einer weitgehenden Haftung noch einige Dis-
kussionen geben wird.

Zu Schadenersatzanspriichen von betroffenen Personen siehe Ziff. 36.

Welche rechtliche Bedeutung haben die Zusicherungen, die ab-
gegeben werden?

Diese Frage entscheidet sich nach dem anwendbaren Vertragsrecht.

Im Schweizer Recht flihrt die Verletzung einer der (wenigen) Zusiche-
rungen (im Englisch: "warranties") in den SCC zu einem Schadener-
satzanspruch aus Vertragsverletzung. Der Gewahrleistungsfall muss
zum Zeitpunkt des Inkrafttretens des Vertrags vorliegen. Im Fall von
Clause 14(a) miussen die Parteien also bereits zum Zeitpunkt des Zu-
standekommens des Vertrags Grund zur Annahme haben, dass das na-
tionale Recht des Importeurs seine Einhaltung der SCC verhindern
wird. Ist dies der Fall, kann sich in diesem Fall eine betroffene Person
bei gegebenen Voraussetzungen den entstandenen Schaden ersetzen

17

BGE 123 III 110 E. 3a S. 112 f, BGer 4C.422/2004 vom 12. September 2005 E. 5.2.2.1, BGer
4C.103/2005 vom 1. Juni 2005 E. 5.1 und BGer 4A_87/2019 vom 2. September 2019 E. 4.3.1
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lassen, der durch einen Vorfall verursacht wurde, betreffend welchem
die Parteien (oder eine der Parteien) Anlass hatten zu anzunehmen,
dass er geschehen kénne. Mussten sie nicht damit rechnen, weil er so
unwahrscheinlich war, haften sie jedenfalls unter Schweizer Recht
nicht.

Was miissen wir tun, um die Anforderungen von Schrems II zu
erfiillen? Geniigen die neuen SCC?

Nein, die neuen SCC genigen nicht. Die Parteien missen sich zusatz-
lich (i) vergewissern, dass sie die SCC ungeachtet des nationalen
Rechts des Importeurs auch einhalten kénnen und (ii) sie muissen ihre
diesbezligliche Einschdtzung dokumentieren. Durchzufliihren ist mit an-
deren Worten ein sog. Transfer Impact Assessment (TIA) und Daten
dirfen nur transferiert werden, wenn dieses TIA zufriedenstellend aus-
fallt. Zur Durchfiihrung des TIA vgl. Ziff. 41.

Der Fokus eines TIA liegt auf der Frage, ob der Importeur (und weitere
Empfanger in der Kette) nach seinem Recht von einer lokalen Behérde
zur Herausgabe von Personendaten gezwungen kann und dieser Zugriff
nicht Standards des EU-Rechts entspricht. Dieser letzte Teilsatz ist
wichtig: Ordnet ein US-Gericht im Zusammenhang mit einem Zivil-
oder Strafverfahren gegentiber einem US-Provider die Herausgabe von
Personendaten seines europdischen Kunden an, so steht dies im Prinzip
nicht im Widerspruch mit EU-Recht. Auch der US CLOUD Act steht
nicht im Widerspruch mit europdischem Recht - ganz im Gegenteil, er
setzt Art. 18 der Cybercrime-Konvention des Europarats um. Solche
Zugriffe sind auch innerhalb Europas jederzeit und immer mdéglich.

Mit den Standards des EU-Rechts hingegen nicht vereinbar ist eine
Herausgabepflicht, die keiner gerichtlichen Uberpriifung unterliegt. Nur
darum ging es in Schrems II.®

Im Rahmen eines TIA ist somit zu Uberpriifen, ob der Importeur zur
Herausgabe von Personendaten gezwungen werden kann, ohne dass er
bzw. die betroffenen Personen sich dagegen gerichtlich zur Wehr set-
zen kénnen.

Bei welchem Ergebnis eines TIA eine Ubermittlung von Personendaten
gestutzt auf die SCC zulassig sein soll, dariber herrschte zunachst Un-
einigkeit. In einer ersten Stellungnahme haben diverse EU-
Datenschutzbehdrden und der Europdischen Datenschutzausschusses
(EDSA) die Ansicht vertreten, das Risiko eines solchen Zugriffs ohne
Rechtsweggarantie muss null sein. Dies wurde an breiter Front kriti-
siert. Inzwischen hat der EDSA seine Haltung revidiert und akzeptiert
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Konkret ging es zwei Bestimmungen des US-Rechts, in welchen US-Nachrichtendienste unter
gewissen, speziellen Konstellationen auf europaische Daten zugreifen dirfen, ohne, dass dies
einer Rechtsweggarantie unterliegt. Der US COUD Act war nicht Gegenstand von Schrems II.
Vgl. auch https://www.vischer.com/know-how/blog/schrems-ii-was-er-fuer-unternehmen-in-
der-schweiz-bedeutet-38295/.
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in Version 2.0 seiner Empfehlung 01/2020 vom 18. Juni 2021%° ein
Restrisiko. An die Adresse der Exporteure halt der EDSA fest: Perso-
nendaten "dilrfen Sie" auch ohne zusatzliche Massnahmen (nebst den
SCC) in ein unsicheres Drittland Gbermitteln, wenn "Sie der Ansicht
sind und nachweisen und dokumentieren kdnnen, dass Sie keinen
Grund zu der Annahme haben, dass relevante und problematische
Rechtsvorschriften in der Praxis so ausgelegt und/oder angewendet
werden, dass sie Ihre Ubermittelten Daten und den Importeur erfas-
sen."?°

Nach unserer Erfahrung aus der Praxis kommt eine verninftige TIA je-
denfalls mit Bezug auf die USA in den fast allen Anwendungsfallen zum
Schluss, dass kein relevantes Risiko eines Behdrdenzugriffs ohne
Rechtweggarantie vorliegt und daher einer Ubermittlung von Perso-
nendaten unter den SCC in ein unsicheres Drittland zuldssig sein muss.
Durchzufilhren und zu dokumentieren ist die TIA gemdss EDSA und
den SCC trotzdem.

Der gemass den EU-Datenschutzbehérden hierflir zu betreibende Auf-
wand wird von vielen Experten (richtigerweise) als unverhéltnismassig
beurteilt. Mit ihren ersten extremen, praxisfernen und vor allem kopf-
los anmutenden Reaktionen auf das EuGH-Urteil zu "Schrems II" posi-
tionierte sich der EDSA und viele Einzelbehérden in eine Ecke, aus wel-
cher sie nun ohne Gesichtsverlust nur schwer wieder herauskommen.
Um zu begriinden, dass Datentransfers in die USA auch ohne Vollver-
schlisselung nun doch wieder mdglich sein sollen, weil die Gefahr der
Behdérdenzugriffe ohne Rechtsweggarantie bei Lichte betrachtet in den
meisten Fallen nicht so gross wie befiirchtet ist, werden die Anforde-
rungen an ein die belegende TIA nun entsprechend hochgeschraubt. So
verlangt der EDSA selbst flir Standardsituationen einen fiir den konkre-
ten Einzelfall verfassten "detaillierten" Bericht?!, mit Belegen aus o6f-
fentlich zuganglichen, dokumentierten Quellen??. Wir gehen davon aus,
dass diese Anforderungen in der Praxis haufig nicht befolgt werden
wird und in den kommenden Jahren langsam abgebaut werden.

Hier wird sich wohl mancher denken, dass es den betroffenen Personen
mehr dienen wirde, wenn die dafir vom Exporteur hierflr aufzuwen-
denden Ressourcen stattdessen in die Uberpriifung der Datensicherheit
investiert wirde. So waren beispielsweise Audits der Datensicherheit
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https://edpb.europa.eu/news/news/2021/edpb-adopts-final-version-recommendations-
supplementary-measures-letter-eu_en.

EDSA, Recommendation 01/2020, Executive Summary und Rz. 43.3.

EDSA, Recommendation 01/2020, Fussnote 54 (lbersetzt): "Die von Ihnen zu erstellenden
Berichte missen umfassende Informationen Uber die rechtliche Bewertung der Rechtsvor-
schriften und Praktiken sowie deren Anwendung auf die spezifischen Datenlibermittlung, das
interne Verfahren zur Erstellung der Bewertung (einschliesslich Informationen Uber die an der
Bewertung beteiligten Akteure - z.B. Anwaltskanzleien, Berater oder interne Abteilungen) und
das Datum der Prifung enthalten. Die Berichte sollten vom gesetzlichen Vertreter des Expor-
teurs abgezeichnet werden."

EDSA, Recommendation 01/2020, Annex 3.
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nach unserer Praxiserfahrung viel wichtiger und wirksamer flir den
Schutz der betroffenen Personen als ein TIA, da heute Personendaten
durch mangelnde Datensicherheit wesentlich starker bedroht sind als
durch auslandische Behoérdenzugriffe ohne Rechtsweggarantie. Solche
Audits kommen allerdings selten vor.

Wir sind der Ansicht, dass die Durchflihrung eines Transfers auch ohne
Durchfiihrung eines detaillierten und formalisierten TIA vertretbar ist,
wenn es hdchstwahrscheinlich zu keinem auslandischen Behdérdenzu-
griffs ohne Rechtsweggarantie kommt. Nach Schweizer Recht ist dies
unseres Erachtens ohne Weiteres zuldssig. Dasselbe muss flr die
DSGVO gelten, auch wenn hier wie erwdhnt Konflikte mit EU-
Datenschutzbehdérden denkbar sind. In der Praxis haben wir mit dieser
Position jedoch gute Erfahrungen gemacht, wenn einer Datenschutzbe-
hoérde gezeigt werden kann, dass ein Exporteur sich einerseits mit der
Frage entsprechend eingehend auseinandergesetzt hat und seine Hal-
tung auch unter auslandischem Recht begriinden kann und anderer-
seits auch Massnahmen getroffen hat, um das Risiko eines solchen Be-
hordenzugriffs entsprechend zu reduzieren. Wir haben hierzu eine (frei
verfigbares) statistische Methode entwickelt, wie die Eintrittswahr-
scheinlichkeit eines auslandischen Behoérdenzugriffs im Sinne eines
pradiktiven Urteils fiir die Zwecke eines Risikoentscheids nachvollzieh-
bar und konkret berechnet werden kann.?? Diese hat sich in der Praxis
bewahrt und wird in der Schweiz fir heiklere Falle inzwischen regel-
massig eingesetzt, so etwa um die Wahrscheinlichkeit eines uner-
wlinschten Zugriffs auf Berufsgeheimnisdaten zu ermitteln. Was fir
das Bankgeheimnis geniigt, muss auch fir die Zwecke des Datenschut-
zes gentligen.

Wir gehen zudem davon aus, dass die grossen Cloud-Provider damit
beginnen werden, ihren Kunden Information und Vorlagen fiir TIAs zu
liefern, um diesen Prozess soweit wie méglich zu standardisieren.

Die neuen SCC verfolgen ebenfalls den risikobasierten Ansatz. Die Par-
teien mussen nicht zusichern, dass kein auslandischer Behdrdenzugriff
ohne Rechtsweggarantie geschehen kann, sondern nur, dass sie "kei-
nen Grund zur der Annahme" ("no reason to believe") haben, dass es
in ihrem Fall zu solchen Zugriffen kommen wird. Damit bewegen wir
uns — um es mit einem Terminus des Schweizer Rechts auszudricken
- im Bereich des Eventualvorsatzes: Der Erfolgseintritt wird fir mdg-
lich gehalten und er wird zwar nicht angestrebt, aber letztlich in Kauf
genommen, d.h. akzeptiert. Die "bewusste Fahrlassigkeit" gentgt
nicht: Sie lage vor, wenn der Exporteur den Zugriff zwar flir moéglich
halt, aber darauf vertraut ("annehmen", im Englisch "believe"), dass es
nicht dazu kommt. Dies ist auch nach der Lehre des Eventualvorsatzes

23 https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xIsx

und der wissenschaftliche Beitrag dazu unter https://www.rosenthal.ch/downloads/Rosenthal-
CloudLawfulAccess.pdf.
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natlrlich nicht bei beliebig hoher Eintrittswahrscheinlichkeit méglich -
Uberschreitet die Wahrscheinlichkeit des Erfolgseintritts ein gewisses
Mass, so wird angenommen, dass die betreffende Person mit dem Er-
folgseintritt gerechnet haben muss.

In der Praxis werden diese Uberlegungen uberfliissig sein, denn in den
allermeisten Fallen von Datenlibermittlungen im unternehmerischen
Alltag wird die Eintrittswahrscheinlichkeit so gering sein, dass nicht
einmal der Vorwurf der Fahrldassigkeit begriindet werden kénnte. Wird
der von den neuen SCC verlangte Standard als das Mass der Dinge ge-
nommen, wére eine Ubermittlung somit unproblematisch und die Zusi-
cherung von Clause 14(a) nicht verletzt.

Dies alles gilt auch fiir Ubermittlungen aus der Schweiz. Der EDOB hat
hierzu am 18. Juni 2021 eine Anleitung fir die Prifung der Zulassigkeit
von Datenidbermittlungen mit Auslandsbezug nach Art. 6 Abs. 2 Bst. a
DSG publiziert.>* Auch diese verlangt eine Priifung der Rechtslage im
Zielland, unter Einbezug der geltenden Rechtsvorschriften im Zielland,
der Praxis der Verwaltungs- und Gerichtsbehérden und der Rechtspre-
chung. In der urspringlichen Fassung der Anleitung war noch der Satz
enthalten: "Subjektive Faktoren wie z.B. die Wahrscheinlichkeit eines
Zugriffs kénnen im Regelfall nicht berlicksichtig werden." Dieser wurde
in der Folge (richtigerweise) gestrichen, denn er ist schlicht falsch: Die
Wahrscheinlichkeit eines Zugriffs ist kein subjektiver Faktor, sondern
letztlich das Ergebnis der Analyse. Auch flr die Schweiz gilt: Die Wahr-
scheinlichkeit eines auslandischen Behdrdenzugriffs ohne Rechtsweg-
garantie muss nicht Null sein. Auch Rechtsgutachten liefern nie Ge-
wissheit; ihre Aussagen sind in der Regel sehr viel ungenauer und mit
mehr Rauschen, Verzerrungen und Vorbehalten befrachtet als das
Fachurteil auf Basis der bereits erwahnten statistischen Methode. Rich-
tig ist aber, dass es nicht einfach auf das "Geflihl" ankommen kann, ob
ein auslandischer Behdrdenzugriff ohne Rechtsweggarantie ankommt.

Die neuen SCC regeln nicht nur, unter welchen Voraussetzungen (nach
Ansicht der Europadischen Kommission) Ubermittelt werden darf, son-
dern auch, was im Falle eines drohenden Behérdenzugriffs zu tun ist.
Dies ist kein Widerspruch zur Zusicherung, dass die Parteien nicht mit
einem Zugriff ohne Rechtsweggarantie rechnen, denn die betreffende
Clause 15 deckt alle Formen von Herausgabebefehlen oder Zugriffen
durch auslandische Behdrden ab, auch solche, die einer gerichtlichen
Uberpriifung unterliegen. Fir diese Félle sehen die SCC neu einerseits
in Clause 15.2 eine Pflicht zur "Verteidigung" der Daten auf dem
Rechtsweg vor (d.h. eine "Defend your data"-Klausel, die ein rechtli-
ches Vorgehen gegen den Herausgabebefehl bzw. den Zugriff verlangt)
und andererseits in Clause 15.1 eine Meldepflicht.

24

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-
wirtschaft/uebermittlung-ins-ausland.html#-2053327153.
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Diese Meldepflicht hat es in sich, denn sie verlangt nicht nur die Infor-
mation des Exporteurs, sondern auch der betroffenen Personen (Clau-
se 15.1(a)). Wenn also eine Bank ihre Daten in die Cloud eines europa-
ischen Providers auslagert und dieser einen Subprocessor in den USA
beizieht, Uber welchen eine US-Behdrde an Kundendaten der Bank
herankommen will, dann misste der Subprocessor in den USA nach
dem Wortlaut der SCC die Kunden der Bank anschreiben, und die Bank
muss ihm letztlich die dazu erforderlichen Angaben liefern. Das ist
nicht nur praxisfern, sondern widerspricht Gber dem Datenschutz, da in
diesem Falle dem Subprocessor unter dem Vorwand des Datenschutzes
noch mehr Personendaten gegeben werden miissen, als er schon hat.
In solchen Fallen ist den Parteien zu empfehlen, die Meldung an die be-
troffene Person an den Verantwortlichen zu delegieren, was unseres
Erachtens zulassig sein muss (Clause 4(c): Die SCC sind datenschutz-
konform zu interpretieren).

Wie wird ein Transfer Impact Assessment (TIA) unter den neu-
en SCC gemacht?

Das Transfer Impact Assessment (TIA) ist in Clause 14(b) geregelt,
jedenfalls teilweise. Es wird bendtigt, wenn Personendaten in ein unsi-
cheres Drittland gestiitzt auf die SCC Ubermittelt werden sollen (dazu
Ziff. 40).

An sich beantwortet ein TIA die Frage, welche madglichen negativen
Auswirkungen die Ubermittlung der Personendaten in das Zielland fir
die betroffenen Personen vernlinftigerweise haben kann, und wie
wahrscheinlich dies ist. Das kdnnen irgendwelche negativen Auswir-
kungen sein. Herrscht im Zielland beispielsweise ein Ausnahmezu-
stand, so kann sich das auf die Datensicherheit oder sonst die Zuver-
lassigkeit der datenschutzkonformen Bearbeitung der Daten auswirken.
Selbstversténdlich muss ein Exporteur sich vor jeder Ubermittlung von
Personendaten an einen Dritten Uberlegen, ob damit den Personenda-
ten (und damit auch den betroffenen Personen) irgendwelches Unge-
mach droht.

Im Kontext von Clause 14(b) wird das TIA allerdings viel enger ver-
standen. Fiur die Zwecke von Clause 14 muss das TIA die Frage beant-
worten, wie wahrscheinlich es ist, dass aufgrund der Ubermittlung der
Daten in das Zielland es ist, dass dort die Behérden auf die Personen-
daten zugreifen oder sie herausverlangen kdnne, ohne dass dieser
Vorgang einer gerichtlichen Uberpriifung unterliegt. Gemeint sind bei-
spielsweise nachrichtendienstliche "Schleppnetzfahndungen”, mit wel-
chen alle Ubermittlungen eines Providers (z.B. einer Social-Media-
Plattform oder eines E-Mail-Providers) nach bestimmten Stichworten
zwecks Terrorbekampfung abgesucht werden, ohne dass hierflir ein
Gerichtsbeschluss nétig oder ein Rechtsmittel gegen diese Bearbeitung
maoglich ware. Um solche Zugriffe nach US-Recht ging es im "Schrems
I1"-Urteil.
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Clause 14(b) legt hierzu fest, dass alle Umstande des Einzelfalls zu be-
trachten sind, einschliesslich der Natur der Daten, der Datenbearbei-
tung und des Datenbearbeiters, den bisherigen Erfahrungen mit Be-
hérdenzugriffen in der betreffenden Konstellation und den getroffenen
Massnahmen zum Schutz vor Behdrdenzugriffen. Dies bedeutet mit
anderen Worten, dass eine Risikoeinschatzung vorzunehmen ist und es
- jedenfalls nach Ansicht der Europdischen Kommission — nicht erfor-
derlich ist, dass in technischer Hinsicht der Zugriff durch eine auslandi-
sche Behoérde z.B. mittels Vollverschlisselung vollstandig verhindert
wird. Solche technischen Massnahmen sind nach Clause 14(b) nur ein
von mehreren, im TIA zu beachtenden Faktoren. Datenschutzbehdérden
haben jedoch beton, dass es nicht genligt darauf abzustellen, dass die
Art der Daten in einem konkreten Fall fiir die auslandischen Behdérden
"nicht interessant" sind. Eine Analyse des auslandischen Rechts und
der Art und Weise, wie es angewandt wird, ist erforderlich falls techni-
sche Massnahmen den verpdnten Behoérdenzugriff nicht verhindern
kdénnen.

Von Gesetzes wegen ist es der Exporteur, der das TIA durchfiihren
muss. Werden die SCC jedoch unterzeichnet, wird damit zumindest
vertraglich auch der Importeur in die Pflicht genommen, der sogar
ausdricklich zusichern muss, dem Exporteur nach bestem Wissen und
Gewissen alle fir die TIA erforderlichen Informationen geliefert zu ha-
ben (Clause 14(c)). Sollte sich ein TIA also als fehlerhaft oder llicken-
haft herausstellen und dem Exporteur daraus einen Schaden entstehen
(z.B. weil er seinen Vertrag nach der Intervention einer Datenschutz-
behérde nicht wie geplant durchflihren kann), riskiert der Importeur
Ersatzanspriiche des Exporteurs, falls er diesen nicht, nicht korrekt
oder nicht vollstandig lber die Zugriffsrisiken unter seinem Heimat-
recht aufgeklart hat. Dasselbe gilt, wenn er ihn nicht iber Anpassun-
gen des Heimatrechts (einschliesslich der Gerichtspraxis) informiert
(Clause 14(e)). Dies gilt fiir die gesamte Kette an Unterauftragsbear-
beitern.

Service-Provider in unsicheren Drittstaaten ist somit zu empfehlen, von
sich aus ihre Kunden in Europa lUber Zugriffsrisiken und Zugriffsfalle zu
informieren, damit diese ihr TIA durchfiihren und sie nétigenfalls an-
passen kénnen. Kunden in Europa ist wiederum zu empfehlen, sich bei
ihren Service-Providern nach diesen Informationen zu erkundigen. Eine
Regelung zur Kostentragung enthalten die SCC nicht. Wir gehen aber
davon aus, dass sich fir bestimmte Standard-Anwendungsfalle auch
Standard-TIAs herausbilden werden, mit denen die Parteien ihren
Pflichten nachkommen kénnen und nicht mehr fiir jede Datenlbermitt-
lung jeweils aufwdndig entsprechende Rechtsgutachten einzuholen
sind. Der EDSA geht in seiner Empfehlung 01/20202° allerdings noch
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https://edpb.europa.eu/news/news/2021/edpb-adopts-final-version-recommendations-
supplementary-measures-letter-eu_en.
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von letzterem Modell aus. Er verlangt selbst fiir Standardsituationen
einen fir den konkreten Einzelfall verfassten, "detaillierten" Bericht.?®
Dieser muss sich auf 6ffentlich verfligbare Quellen stiitzen und die An-
wendung der einem verpdnten Behoérdenzugriff entgegenstehende
Bestimmungen des auslandischen Rechts fiir den betroffenen Bran-
chensektor aufzeigen (zur Einordnung vgl. auch Ziff. 40). Immerhin
akzeptiert der EDSA, dass nicht nur der nackte Buchstabe des Gesetz-
gebers relevant ist, sondern auch die konkrete Anwendung der Best-
immungen in der Praxis.

Illustrativ zur Dokumentation einer TIA sind hier auch die vom
BayLDA, der Bayerischen Datenschutzbehorde, flir verschiedene An-
wendungen entwickelten Frageb6gen.?” Hilfreich in Bezug auf die USA
kann auch das Formular von NOYB sein, mit welchem US-Importeure
um Auskunft Uber ihr eigenes Zugriffsrisiko gebeten werden kénnen ;28
es dirfte den Anforderungen des EDSA allerdings nicht genligen, da es
keine Nachweise enthalt und auch sonst zuwenig in die Tiefe geht -
was insofern paradox ist, als es faktisch NOYB war, welche "Schrems
IT" Gberhaupt erst ausldste. Es bleibt zu hoffen, dass sich auch diesbe-
zlglich die Gemiter etwas beruhigen und die Anforderungen an ein
TIA fir offenkundig harmlose Standardsituationen (wie z.B. die Uber-
mittlung von HR-Daten an eine Konzernmutter in den USA) auf ein
verninftiges Mass reduziert werden, zumal mit guten Grinden vertre-
ten werden kann, dass die beflirchteten US-Geheimdienstzugriffe in
solchen Fallen schon aufgrund der Tatsache ausgeschlossen sind, dass
in solchen Fallen Datenitbermittlungen an US-Personen erfolgen -
spannend ist hierzu der Aufsatz von Alan Charles Raul, der aufzeigt,
warum ausgerechnet der Abschluss der SCC die Ubermittelten Daten
auch rechtlich vor dem Zugriff nach Section 702 FISA und EO 12.333
schitzt.?®

Wir haben schliesslich eine (frei verfligbares) statistische Methode
entwickelt, wie die Eintrittswahrscheinlichkeit eines auslandischen Be-
hérdenzugriffs im Sinne eines pradiktiven Urteils fuir die Zwecke eines
Risikoentscheids nachvollziehbar und konkret berechnet werden kann.
Umgesetzt ist die Methode in einem Excel.*® Es enthélt bereits eine bei-
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EDSA, Recommendation 01/2020, Fussnote 54 (lbersetzt): "Die von Ihnen zu erstellenden
Berichte missen umfassende Informationen Uber die rechtliche Bewertung der Rechtsvor-
schriften und Praktiken sowie deren Anwendung auf die spezifischen Datenlibermittlung, das
interne Verfahren zur Erstellung der Bewertung (einschliesslich Informationen Uber die an der
Bewertung beteiligten Akteure — z.B. Anwaltskanzleien, Berater oder interne Abteilungen) und
das Datum der Prifung enthalten. Die Berichte sollten vom gesetzlichen Vertreter des Expor-
teurs abgezeichnet werden."

https://www.lda.bayern.de/de/thema_schrems2_pruefung.html.
https://noyb.eu/files/CIEU/EU-US_form_v3_nc.pdf.

Vgl. hierzu den Aufsatz von Alan Charles Raul (Sidley), Schrems II Concerns Regarding U.S.
National Security Surveillance Do Not Apply to Most Companies Transferring Personal Data to
the U.S. Under Standard Contractual Clauses (https://bit.ly/3cWsyXB).
https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx
und der wissenschaftliche Beitrag dazu unter https://www.rosenthal.ch/downloads/Rosenthal-
CloudLawfulAccess.pdf.
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spielhafte Beurteilung des Risikos von Zugriffen aus den USA beim Ein-
satz einer schweizerischen bzw. europaischen Cloud wie sie Firmen wie
Microsoft anbieten. Die Methode wurde zwar urspringlich fir die Zwe-
cke des Berufsgeheimnisschutzes entwickelt, funktioniert aber auch fur
die Zwecke von Clause 14(b) und hat sich in der Praxis als Ansatz be-
wahrt. Sie deckt neben Behordenzugriffen ohne Rechtsweggarantie
auch andere Zugriffe durch ausldndische Behérden und Gerichte ab.
Wer den Anspriichen des EDSA genligen will, wird sie mit méglicher-
weise mit einem Rechtsgutachten unterlegen werden missen.

Auf welche handwerklichen Mdngel in den neuen SCC miissen
wir achten?

Die neuen SCC sind in einigen Punkten nicht zu Ende gedacht oder
formuliert. Hier eine Auswahl von handwerklichen Mangeln und eine
Umgehungslésung:

. Clause 7: Es fehlt eine Regelung, wie die Zustimmung der beste-
henden Parteien zum Vertragsbeitritt einer neuen Partei sicherge-
stellt wird. Lésung: Clause 7 weglassen, separat regeln.

. Modul 3, Clause 8.1: Es wird falschlicherweise angenommen,
dass in einer Kette mehrerer Auftragsbearbeiter héchstens das
erste Glied sich im EWR oder einem sicheren Drittland befindet.
Lésung: Ignorieren.

. Modul 2, Clause 8.8: Es ist nicht klar, wem es obliegt, die Einhal-
tung der Voraussetzungen einer Weiterleitung von Daten zu ge-
wahrleisten. Losung: Der Auftragsbearbeiter verpflichtet den Ver-
antwortlichen dazu, nur dann die Weiterleitung anzuweisen, wenn
die Anforderungen gemass Clause 8.8 erflillt sind.

. Onward Transfer-Bestimmungen: Es fehlt ein Vorbehalt betr. die
Veroffentlichung von Personendaten, soweit eine solche an sich
zuldssig ist. Eine solche gilt grundsatzlich nicht als Transfer von
Personendaten in ein Drittland. L6sung: Den Mangel ignorieren.

. Clause 9: Es ist zwar vorgesehen, dass ein Subprocessor abge-
lehnt werden kann, aber es fehlt eine Regelung, was in diesem
Fall geschieht. Dass dieser Subprocessor nicht eingesetzt werden
kann, ergibt sich immerhin aus einer Auslegung nach dem Sinn
und Zweck der Regelung. Lésung: Separat regeln, z.B. mittels ei-
nes Kindigungsrechts, falls die Anklndigungsfrist hinreichend
lang ist.

. Clause 9: Es fehlt eine Subprocessor-Regelung flir den Fall, dass
der Auftragsbearbeiter im EWR ist, aber der Verantwortliche
nicht. Auch in diesen Fallen ist der Einsatz von Subprocessors
denkbar, und ihr Einsatz misste im Grunde nach Art. 28 DSGVO
geregelt werden. Lésung: Separat regeln.
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Es fehlt ein Modul fir den Fall, dass der Subprocessor der DSGVO
untersteht, sein Auftragsbearbeiter aber in einem unsicheren
Drittland ist. Losung: Modul 4 verwenden (wenn der Verantwort-
liche nicht der DSGVO unterliegt) oder Modul 3 (in den anderen
Fallen).

Clause 9(b): Ein Unterauftragsbearbeiter in einem unsicheren
Drittland muss einen eigenen Subprocessor nicht nach den SCC
verpflichten, selbst wenn sich dieser in einem unsicheren Dritt-
land befindet. Dies obwohl der Unterauftragsbearbeiter fiir ihn
grundsatzlich nur insoweit einstehen muss, als dieser sich nicht
an seinen Vertrag mit dem Unterauftragsbearbeiter halt. Die SCC
sehen nicht vor, dass der Unterauftragsbearbeiter generell flr
das Verhalten seines Subprocessors verantwortlich ist. Dies fihrt
zu einer Regelungsliicke. Lésung: Verlangen, dass ein Subproces-
sor ebenfalls die SCC abschliesst.

Clause 13: Es fehlt eine Regelung flr den Fall, dass zwar ein Ver-
treter nach Art. 27 DSGVO bestellt werden muss, aber nicht be-
stellt wurde. Lésung: Die dritte Option verwenden.

Clause 13: Die "vertragliche" Begrindung der Zustandigkeit der
gewdhlten EWR-Aufsichtsbehdrde Uber den Importeur ist mut-
masslich nicht durchsetzbar, weil sich die Zustandigkeit der EWR-
Aufsichtsbehérde abschliessend aus der DSGVO ergibt, die eine
solche fir einen ausléandischen Importeur, der naturgemass nicht
der DSGVO unterliegt, nicht vorsieht. Lésung: Den Mangel igno-
rieren.

Clause 15.1: Die Pflicht jedes Importeurs, im Falle eines auslan-
dischen Behordenzugriffs oder Versuch desselbigen die betroffene
Person direkt zu informieren wird in vielen Fallen deren Daten-
schutzrechte nicht schiitzen, sondern verletzten, weil dem betref-
fenden Importeur sogar noch mehr Angaben Uber die betroffenen
Personen geliefert werden miissen. Lésung: Die Notifikation der
betroffenen Person ist an den Verantwortlichen zu delegieren.

Clause 16: Es ist in Bst. (c) die Rede davon, dass der Exporteur
bei einer Verletzung der SCC den "Vertrag" beenden kann, "so-
weit" er die Bearbeitung von Personendaten betrifft. Erstens ist
nicht klar, worauf sich "Vertrag" ("contract") bezieht (wohl nicht
nur auf die SCC, sondern auf den Hauptvertrag, dem die SCC
dienen, siehe aber nachstehend), und zweitens flihrt eine solche
Bestimmung zu unkontrollierbaren Ergebnissen, da sie der kindi-
genden Partei nur (aber immerhin) die Teilklindigung des Haupt-
vertrags erlaubt. Ldsung: Diese Kindigungsmoéglichkeit sollte
durch den Hauptvertrag abgefangen werden. Die Klausel besagt
zudem in keiner Weise, wie die Kindigung zu erfolgen hat und in
welchen Fristen. Notabene: Zeigt der Importeur an, dass er die
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SCC nicht mehr einhalten kann, ist eine Kiindigung erst nach An-
setzen einer Frist moéglich (vgl. Clause 16(c)(i)).

Die Verweise auf den Hauptvertrag bleiben freilich handwerklich
problematisch, da dieser Hauptvertrag nicht unbedingt zwischen
der Partei besteht, welche die SCC abgeschlossen hat. Im bishe-
rigen Standardvertrag mit Microsoft schliessen europaische Kun-
den ihren Hauptvertrag beispielsweise mit der irischen Gesell-
schaft von Microsoft ab, die SCC jedoch mit Microsoft Corp. Da es
Vertrage zulasten Dritter nicht gibt, |duft das in den SCC statuier-
te Kindigungsrecht des Hauptvertrags ins Leere. Die naheliegen-
de Ldsung ist in solchen Fallen, die SCC nicht mit einem Unter-
auftragsbearbeiter abzuschliessen (Ziff. 30), doch kann ein sol-
cher direkter Vertragsschluss der SCC fir den Kunden natirlich
auch Vorteile mit sich bringen, da er ihm zusatzliche Anspriiche
einbringt.

Und noch einen Mangel weist diese Bestimmung auf: Kiindigt der
Exporteur gestitzt auf Clause 16(c) wegen Nichteinhaltung der
SCC, ist er nach derselben Klausel verpflichtet, dies der Auf-
sichtsbehorde zu melden. Auch wenn nicht klar ist, wie diese Be-
stimmung durchzusetzen ist, ist diese Pflicht besonders geeignet,
den Exporteur von einer Kiindigung abzuhalten - was sicherlich
nicht Sinn der Sache ist.

. Clause 18: Der Gerichtsstand verweist auf das Land, nicht die
Stadt bzw. den Gerichtsbezirk. Damit ist die Zustandigkeit nicht
klar bzw. nach innerstaatlicher Zustandigkeitsordnung zu kléren.
Lésung: Ort angeben, nicht bloss das Land.

Ein ganz grundséatzlicher Mangel nicht der neuen SCC selbst sondern
deren Erlass ist die Einschrankung der Europadischen Kommission auf
Ubermittlungen an Importeure, die selbst nicht der DSGVO unterste-
hen, was keinen Sinn macht (Ziff. 7). Wir glauben aber, dass das letzte
Wort hier noch nicht gesprochen ist. Losung: Ignorieren.

Wir arbeiten fiir ein Behorden- oder Gerichtsverfahren mit An-
walten in den USA zusammen. Welchen Teil der SCC setzen wir
ein? Funktioniert dies noch?

Ja, die neuen SCC koénnen hier eingesetzt werden und bringen eine
Verbesserung mit sich. Es gilt allerdings zu unterscheiden zwischen
zwei Situationen:

. Die Bekanntgabe von Personendaten an die eigenen Anwalte und
Konzerngesellschaften im Ausland zur Durchfihrung eines aus-
landischen Behoérden- oder Gerichtsverfahrens. Hier kommen die
SCC weiterhin zum Einsatz.

. Die Bekanntgabe von Personendaten an die Gegenseite (nament-
lich im Falle einer pre-trial-discovery) oder auslandische Behor-
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den oder Gerichte. Hier kommen nicht die SCC zum Einsatz, son-
dern die Ausnahmeregelung von Art. 49(1)(e) DSGVO, wobei da-
flr zu sorgen ist, dass die offengelegten Daten nur fir die Zwe-
cke des betreffenden Behdrden- oder Gerichtsverfahrens verwen-
det werden (z.B. mit einer Protective Order).

Kommen die SCC zum Einsatz, so kann sowohl Modul 1 (Controller-
Controller) als auch Modul 2 (Controller-Processor) angezeigt sein, je
nach Fallkonstellation. In der Vergangenheit kamen meist die Control-
ler-Processor-SCC zum Einsatz, weil die Controller-Controller-SCC eine
Weitergabe der Personendaten in den ausléandischen Behérden- oder
Gerichtsverfahren aufgrund ihrer restriktiven Formulierung faktisch un-
terbunden haben: Die Daten konnten zwar den US-Anwalten fir ein
US-Verfahren mitgeteilt werden, aber sie durften sie nicht im Prozess
einsetzen. Die Controller-Processor-SCC regelten die Weitergabe nicht
in dieser Form; sie war Sache der Instruktion des Verantwortlichen.

Die neuen SCC lésen das Problem dadurch elegant, dass sowohl in Mo-
dul 1 (Clause 8.7(iv)) wie auch Modul 2 (Clause 8.8(iii)) eine Weiter-
gabe durch den Importeur zuldssig ist, wenn dies zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen in aufsichtsrechtli-
chen, regulatorischen oder gerichtlichen Verfahren im Ausland nétig
ist. Damit ist das Problem geldst. Mit den eigenen Anwalten im Ausland
kdénnen also auch die neuen SCC also auch im Modul 1 vereinbart wer-
den.

Brauchen wir noch einen ADV, wenn wir die neuen SCC einset-
zen?

Nein, aus rein rechtlicher Sicht nicht, denn im Gegensatz zu den bishe-
rigen SCC erflllen die neuen SCC nach Ansicht der Europdischen
Kommission alle Voraussetzungen von Art. 28(3) DSGVO. Sie gelten
als genehmigte Standardklauseln fiir Auftragsbearbeitungen im Sinne
von Art. 28(7) DSGVO (Clause 2(a)).

In der Praxis wird in vielen Fallen trotzdem das Bedirfnis fur weitere
Absprachen bestehen, so namentlich zur Art und Weise der Instrukti-
onserteilung, zur Kostentragung und zur Flllung der Licken der in den
SCC enthaltenen Regelungen (z.B. zu den Folgen einer Ablehnung ei-
nes Unterauftragsbearbeiters). Dies kann z.B. in einem Service-
Provider-Vertrag so umgesetzt werden, dass im Hauptvertrag eine da-
tenschutzrechtliche Rumpfvereinbarung mit den nétigen Prazisierungen
und Ergéanzungen enthalten ist, welche dann entweder die nétigen Mo-
dule und Optionen der vollen SCC zum Vertragsbestandteil erklart und
in einem Anhang die individuellen Angaben enthalt oder auf einen An-
hang verweist, der eine auf den konkreten Anwendungsfall bereits re-
duzierte, ausgefillte Variante der SCC enthalt.

Anders beurteilt sich die Situation, wo ein ADV zwischen zwei Parteien
abzuschliessen ist, die beide entweder im EWR oder einem sicheren
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Drittland sind. Hier sind die SCC an sich nicht erforderlich und es muss
damit gerechnet werden, dass die Genehmigung der SCC als ADV im
Sinne von Art. 28(7) DSGVO flr diesen Fall nicht gilt, weil die Europai-
sche Kommission den Einsatz der SCC in dieser Situation nicht vorge-
sehen hat. Allerdings heisst dies nicht, dass die SCC nicht auch in die-
sen Fallen eingesetzt werden dirfen. Nach unserer Ansicht ist dies zu-
lassig (Ziff. 8). Es muss demnach madglich sein, die SCC als ADV auch
zwischen einem Verantwortlichen und einem Auftragsbearbeiter (oder
zwischen zwei Auftragsbearbeitern) einzusetzen, die beide im EWR
oder einem sicheren Drittland sind. Die Formulierung der SCC ent-
spricht zwar formal gesehen nicht ganz den Vorgaben von Art. 28(3),%!
aber die Abweichungen liegen innerhalb der in der Praxis Ublichen
Grundrauschens.

In der Praxis werden die meisten Parteien kein Interesse haben, die
SCC freiwillig einzusetzen, da sie recht weit gehen. Es ist daher nicht
zu erwarten, dass die SCC ofters als Vorlage fir ADVs flr Auftragsbe-
arbeitungen im EWR und in sicheren Drittstaaten zum Einsatz kommen
werden. Das gilt erst recht flir Auftragsbearbeitungen nach Schweizer
Recht, wo die Anforderungen noch geringer sind. Hinzu kommt, dass
die Europdische Kommission fir diesen Fall eigene Standardvertrags-
klauseln (d.h. die SCC-ADV) vorgelegt hat, die allerdings aus densel-
ben Grinden nicht sehr attraktiv sind, zumal sie nicht verandert wer-
den dirfen, falls sie kraft Art. 28(7) DSGVO zum Einsatz kommen sol-
len.

Im Falle von IGDTA kann der Einsatz der SCC als ADV jedoch sinnvoll
sein. Denn ein IGDTA regelt regelmassig nicht nur den Transfer von
Personendaten in unsichere Drittstaaten, sondern auch Auftragsbear-
beitungen innerhalb des EWR und im Verkehr mit Drittstaaten. In einer
solchen Konstellation macht es mitunter wenig Sinn, im IGDTA flr die-
se Falle eine andere Regelung vorzusehen als jene, die nach den SCC
gilt. Im Gegenteil kann es sogar angezeigt sein, fir den gesamten
Konzern dieselben Regeln vorzusehen, wenn es zu einer internen Auf-
tragsbearbeitung kommt - ob in einem Land mit oder ohne angemes-
senen Datenschutz.

Trotzdem rechnen wir damit, dass es immer wieder auch IGDTA geben
wird, in welchen auch die neuen SCC-ADV zum Einsatz kommen, etwa
bei IGDTA im rein europdischen Kontext oder wo die Autoren "auf
Nummer sicher" gehen wollen, auch wenn dies auf Kosten der Lesbar-
keit und Einheit der Vertragswerke geht.

31

Die Unterstitzungspflicht des Auftragsbearbeiters nimmt nicht Bezug auf die Pflichten von Art.
32 bis 36 DSGVO (Art. 28(3)(f) DSGVO) und lasst sich daher mit Bezug auf die Erstellung von
Datenschutz-Folgenabschatzungen nur indirekt begriinden. Auch das Aquivalent zu Art.
28(3)(a) und (g) DSGVO ist in den SCC etwas liberaler formuliert, indem die SCC einen Vor-
behalt zugunsten des Heimatrechts des Auftragsbearbeiters vorsehen, wahrend die DSGVO
einen solchen Vorbehalt nur flir das Recht des EWR und seiner Mitgliedstaaten zuldsst.
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Die SCC-ADV durften allerdings fur viele umstandlicher und weniger at-
traktiv wirken als die individuellen ADV, die sich in der Praxis durchge-
setzt haben. Sie weisen Uberdies ahnliche Schwachen wie die SCC auf
(sind mit diesen aber nicht identisch):

. Sie regeln nicht die Folgen eines Widerspruchs gegen den Beizug
eines neuen Unterauftragsbearbeiters (Clause 7.7). Diesen
handwerklichen Mangel weisen auch die neuen SCC.

. Sie enthalten eine unndtig komplizierte Regelung betreffend die
Meldung von Verletzungen der Datensicherheit, indem sie zwi-
schen Verletzungen seitens des Verantwortlichen unterscheiden
(in welchen Fallen dieser vom Auftragsbearbeiter zu unterstiitzen
ist) und solchen seitens des Auftragsbearbeiters (Clause 9).
Wann genau welche der Bestimmungen zur Anwendung kommt
bleibt unklar.

. Wie schon die SCC gehen sie liber die DSGVO hinaus (z.B. Infor-
mation Uber unkorrekte Daten, Offenlegung von Unterlagen ge-
geniber den Datenschutzbehérden, Umfang der TOMS).

. Sie enthalten keine Regelungen zur Kostentragung.

Einzelne Parteien werden die SCC-ADV in Vertragsverhandlungen aller-
dings immer wieder einbringen oder bei der Aushandlung individueller
ADVs auf die Musterregelung der SCC-ADV verweisen, z.B. wenn es zu
Differenz betreffend die Frist zur Meldung einer Verletzung der Daten-
sicherheit kommt (welche weder die SCC noch die SCC-ADV kennen).

Was sollten wir jetzt konkret tun als Unternehmen?

Fir ein europaisches Unternehmen, welches selbst nicht primar als
Auftragsbearbeiter tatig ist, ist eine typische Vorgehensweise die fol-
gende:

. Es wird das bestehende Intra-Group Data Transfer Agreement
(IGDTA), also die vertragliche Regelung des gruppeninternen
Datenaustausches (dazu Ziff. 46), bis zum 27. September 2021
angepasst — jedenfalls soweit im Konzern Daten auch in unsiche-
re Drittlander fliessen. Achtung: Soweit das IGDTA auch Daten-
flisse aus Drittlandern mit eigenen Datenschutzgesetzen regelt,
sind auch diese zu beachten. Fir die Schweiz vgl. Ziff. 9, flr
Grossbritannien vgl. zZiff. 21.

. Die eigenen Datenschutzerklarungen sind entsprechend anzupas-
sen. Sie mussen bekanntlich die nach Art. 46 DSGVO verwende-
ten Garantie ausdricklich erwahnen und darauf hinweisen, wo
diese verflgbar oder eine Kopie erhaltlich ist (Art. 13(1)(f) DSG-
VO, Art. 14(1)(f) DSGVO; Art. 19 Abs. 4 revDSG).

. Es wird ein Uberblick dariiber verschafft, in welchen anderen Fal-
len Personendaten in unsichere Drittlander kommuniziert werden.
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Optimalerweise sind diese Daten dem Verzeichnis der Bearbei-
tungstatigkeiten zu entnehmen.

Die Eintrage in dieser Liste wird in drei Gruppen unterteilt:

Die erste Gruppe umfasst jene Falle, in denen Kundenver-
trage betroffen sind. Diese Falle sind prioritdr zu behandeln:
Befindet sich der Kunde in einem unsicheren Drittland, wird
es fur das Unternehmen madglicherweise nicht sehr einfach
sein, diesen zur Vertragsanpassung zu bewegen. Allenfalls
muss eine "Massenlésung" ausgearbeitet werden, wenn vie-
le Vertréage betroffen sind. Dies braucht Zeit. Befindet sich
das Unternehmen selbst in einem unsicheren Drittland,
muss es damit rechnen, dass es sehr bald von Kunden kon-
taktiert wird, die eine Losung fir die Einflihrung der neuen
SCC erwarten sowie Unterstiitzung bei der Durchfiihrung
der Transfer Impact Assessments (TIA) (Ziff. 41). Hier
muss sich das Unternehmen frihzeitig vorbereiten.

Die zweite Gruppe umfasst jene Félle, in denen Dienstleis-
tungen von einem der grossen bekannten Provider bezogen
wird, der standardisierte Vertrage einsetzt (Beispiel: Cloud-
Provider wie Microsoft, Amazon, Salesforce.com). Hier ist es
in der Regel am einfachsten auf einen Vorgehensvorschlag
des Providers zu warten. Tut sich hier nichts, sollte nachge-
fragt werden. Die meisten Provider werden eine Standard-
vorgehensweise entwickeln; anders lasst sich die Flut der
Anpassungen nicht bewaltigen.

Die dritte Gruppe von Fallen wird nach Risiko sortiert. Ge-
meint ist das mit den Daten und der Datenbearbeitung ver-
bundene Risiko (aufgrund der Art, des Umfangs oder des
Zwecks der Bearbeitung). Datenexporte in die USA haben
tendenziell eine hdhere Prioritat als Datenexporte in andere
unsichere Drittlédnder wie z.B. Indien.3? Auftragsbearbeiter
erhalten eine hohere Prioritdt als andere Verantwortliche.?

Die Eintrage der dritten Gruppe werden nach ihrer Prioritat abge-
arbeitet und es wird geprift, ob diese die neuen SCC benétigen
(weil sie sich schon bisherig auf die SCC stltzten oder die bishe-
rige Rechtsgrundlage wie etwa "Privacy Shield" weggefallen ist).

Werden die neuen SCC benétigt, so wird der Importeur (z.B. der
Service-Provider) angeschrieben und um zwei Dinge gebeten:

Eine Auskunft betr. das Risiko eines behdérdlichen Zugriffs
ohne Rechtsweggarantie (vgl. Zziff. 40). Er sollte zugleich

32

Weil EU-Datenschutzbehdérden den US-Rechtsraum aus welchen Griinden auch immer als be-

sonders gefahrlich betrachten.

33

Sie sind in den USA tendenziell eher von den Gesetzen erfasst, welche einen Behdrdenzugriff

ohne Rechtsweggarantie vorsehen.
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um Vorschlage gebeten werden, dieses Risiko durch weitere
Massnahmen zu reduzieren. Es ist davon auszugehen, dass
insbesondere Service-Provider mit vielen Kunden sehr viele
Anfragen erhalten und sich weigern werden, Fragebdgen
auszufullen. Sie werden stattdessen auf Standardantworten
mit den erforderlichen Angaben verweisen.

o Unterzeichnung eines Vertragsdokuments, welches die bis-
herigen SCC mit den neuen SCC ersetzt, wobei dieses
wahlweise bereits ausgefiillt sein kann mit den fir den Ap-
pendix erforderlichen Angaben oder dies dem Importeur
Uberlassen wird.

. Basierend auf der Auskunft betr. das Risiko eines behérdlichen
Zugriffs ohne Rechtsweggarantie wird mittels eines TIA geprift
(Ziff. 41), ob das Risiko vertretbar ist. In diesem Falle wird un-
terzeichnet. Sind weitere Massnahmen moéglich, werden diese
evaluiert und ggf. vereinbart. Dieser Prozess muss abgeschlossen
sein bis zum Zeitpunkt, an welchem die Datenbearbeitung veran-
dert wird (z.B. Bestellung weiterer Services, Abdeckung weiterer
Standorte), spatestens aber bis zum 27. Dezember 2022.

. Im Hinblick auf die Zeit nach dem 27. September 2021 werden
die eigenen Vertragsvorlagen angepasst, um Verweise bzw. den
Einsatz der bisherigen SCC zu ersetzen. Das gilt auch fiir eigene
Standardvertrage, welche auf die SCC verweisen.

Soweit Datenexporte auch aus der Schweiz betroffen sind, sollte mit
der Unterzeichnung oder dem Versenden von Vertragsformularen nach
Méglichkeit gewartet werden, bis klar ist, wie der EDOB sich zu den
neuen SCC stellt.

Was miissen wir bei der Erstellung oder Priifung eines IGDTA
beachten?

Ein IGDTA ist ein vom Konzept her allseitiger Vertrag, den ein Teil oder
alle Unternehmen einer Unternehmensgruppe miteinander abschlies-
sen, um die Datenflisse in dieser Gruppe datenschutzkonform zu re-
geln.

In der Praxis sehen wir IGDTA sehr unterschiedlichen Umfangs und
auch unterschiedlicher Qualitat. Die ersten IGDTAs regelten nur inter-
nationale Datenubermittlungen in unsichere Drittstaaten, indem die
SCC allseitig vereinbart wurden. Heutzutage regeln IGDTA in der Regel
auch die Auftragsbearbeitung im Konzern.

Die IGDTAs, die wir fiir unsere Klienten erstellt haben, decken zudem
die Anforderungen von Art. 26 DSGVO (gemeinsame Verantwortlichkei-
ten) ab, sehen eine gruppeninterne Vertretung (nach Art. 27 DSGVO
und UK GDPR) vor und regeln die Nachfihrung und Verwaltung des
IGDTA. Sie decken auch den Umstand ab, dass in Grossbritannien die
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neuen SCC noch nicht akzeptiert sind und regeln die Ablésung beste-
hender IGDTA. Die Vertrage sind oft auf den ersten Blick komplex, die
aber den Vorteil haben, viele der geltenden Anforderungen in einem
Vertragswerk und einheitlichen Regelungen abzudecken.

Einige Punkte, auf die Sie IGDTA hin prifen sollten:

Sind neben Datentransfers in unsichere Drittstaaten auch grup-
peninterne Auftragsbearbeitungen geregelt?

Ist der Spezialfall der Schweiz und Grossbritannien abgedeckt?

Sind nebst den Datentransfers vom EWR und sicheren Drittstaa-
ten in unsichere Drittstaaten auch Weiterlibermittlungen (sog.
onward transfers) von unsicheren Drittstaaten angemessen gere-
gelt?

Sind die Licken, welche die SCC aufweisen, angemessen gefullt?

Sind Datentransfers aus nicht-europaischen Landern mit Daten-
schutzgesetzen durch das IGDTA ebenfalls abgedeckt?

Sind landerspezifische Anpassungen mdoglich und wo nétig ge-
macht?

Sind Regelungen fir jene Datentransfers getroffen, welche beim
Erlass der SCC vergessen oder nicht beachtet wurden?

Finden die SCC auch dort Anwendung, wo ein Exporteur nicht im
EWR oder einem sicheren Drittstaat ist, aber das Datenschutz-
recht (wie etwa die DSGVO) eine Exportregelung vorschreibt?

Erlaubt das IGDTA eine Ubermittlung in einen unsicheren Dritt-
staat auch auf der Basis der Ausnahmetatbestdnde (z.B. Art. 49
DSGVO) vor?

Sind Controller-Controller-Ubermittlungen innerhalb des EWR und
sicherer Drittstaaten abgedeckt?

Funktioniert das IGDTA auch, wenn Ubermittlungen durch ein an-
deres Datenschutzrecht als die DSGVO geregelt sind?

Sind die ndétigen gruppeninternen Delegationen (z.B. der Infor-
mation betroffener Personen) geregelt?

Ist der Beizug von externen Service-Providern geregelt? Gelten
fir diese eigene Anforderungen an die Datensicherheit? Sind sie
aufgefiihrt?

Sind Datentransfers innerhalb des EWR und sicherer Drittstaaten
geregelt?

Sind grenziberschreitende Datentransfers innerhalb einer
Rechtseinheit (z.B. vom Mutterhaus in eine Zweigniederlassung
und umgekehrt) in unsichere Drittstaaten abgedeckt?

Ist eine fliessende Abldsung von bestehenden IGDTAs vorgese-
hen und angemessen geregelt? Ist die Fortgeltung der bisherigen
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SCC in den Landern, in denen die neuen SCC noch nicht aner-
kannt sind, sichergestellt?

Sind Regelung zu Betriebsvereinbarungen und Betriebsraten vor-
handen (wichtig fur Deutschland)?

Bestehen hinreichende Regelungen flir gemeinsame Verantwort-
lichkeiten (Art. 26 DSGVO)?

Bestehen Regelungen flir die konzerninterne Vertretung flir die
Zwecke von Art. 27 DSGVO (und vergleichbaren Bestimmungen
in anderen Datenschutzgesetzen)?

Kann das IGDTA einfach ohne neue Unterschriften angepasst
werden?

Ist die Information der Parteien liber Entwicklungen im Rahmen
des IGDTA praktikabel geregelt?

Ist das anwendbare Recht und der Gerichtsstand angemessen
und DSGVO-konform geregelt - und zwar sowohl im IGDTA wie
auch in den SCC?

Ist klar, wer fir die Verwaltung des IGDTA verantwortlich ist?
Ist ein Bei- und Austritt von Parteien jederzeit einfach moglich?

Sind die Parteien mit den gemass den neuen SCC erforderlichen
zusatzlichen Angaben versehen?

Ist festgehalten, fir welche Partei welche Aufsichtsbehdrde zu-
standig ist - auch wo die DSGVO nicht gilt?

Sind die Datentransfers ausreichend detailliert dargestellt? Sind
alle Datentransfers abgedeckt?

Ist klar, welche Gesellschaften an welchen Datentransfers in wel-
cher Rolle beteiligt sind?

Sind die technischen und organisatorischen Massnahmen der Da-
tensicherheit mehr als nur generisch beschrieben, wie das in der
Vergangenheit oft der Fall war? Decken sie mehr als nur die Da-
tensicherheit ab, sondern z.B. auch die Bearbeitungsgrundsatze
und Betroffenenrechte?

Existiert bereits ein IGDTA, so empfehlen wir eine schrittweise Abld-
sung. Leider ist es aber nicht mdglich, im bestehenden IGDTA in den
Anhdngen mit den bisherigen SCC die alten SCC mit den neuen SCC
auszutauschen. Damit die neuen SCC richtig funktionieren, sind tief-
greifendere Anpassungen nétig. Auch die Anhénge miussen erfahrungs-
gemass oftmals deutlich ausgebaut werden.



