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* Vier Szenarien fur Schweizer Unternehmen

- Zivilprozess in den USA oder ein anderer Zivilrechtsstreit, der nach
ahnlichen Verfahrensregeln wie in den USA funktioniert

* Interne Untersuchung wegen moglichem Fehlverhalten innerhalb
des Unternehmens

- Dokumenten-Herausgabeaufforderung einer Behorde aus dem In-
oder Ausland oder in deren Auftrag

A | - Datenschutzrechtliches Auskunftsbegehren, welches Gber das
Usga ngS age gewohnliche Mass hinausgeht (z.B. von einem ehemaligen

Mitarbeiter, der alle ihn betreffenden E-Mails haben will)

* In allen vier Szenarien ist es wahrscheinlich, dass eDiscovery
betrieben werden muss

- Sammeln, Verarbeiten, Sichten und ggf. Herausgeben grésserer
Mengen an E-Mails und anderen meist elektronischen Dokumenten,
die sich im Besitz oder in der Kontrolle des Unternehmens befinden

* In den USA im Rahmen der sogq. pre-trial discovery entwickelt




3. All documents concerning all third party logistics providers and customs
brokers retained byqor on behalf of [ llin connection with the
transport or shipment of all ucts, as well as
transport of all 1’r0ducts
distributed by || illpursvant to th tween

into Russia.

Ausgangslage

diligence and/or audits performed of any such persons @
behalf o

5 For each person or entity identified in response to Item 3, all documents
reflecting communications or conversations including but not limited to email
communications, text messages, memoranda, voice files, correspondence and
faxes.

Aus einem Document Production Request der SEC an ein Schweizer Unternehmen
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* Schritt 1: Preservation (Daten vor Verlust/Veranderung schitzen)
* "Legal Hold" aussprechen, technische Sicherungsmassnahmen
* Betrifft alle moglicherweise relevanten Dokumente und Custodians

* Schritt 2: Collection & Processing (einsammeln und verarbeiten)

* Eine Auswahl der Daten werden in spezielle Systeme UberfUhrt

* Werden i.d.R. als Service zugemietet (Relativity, Nuix, etc.)
: * Welche Datenquellen sind relevant (Mail, Chats, etc.)? Strukturierte
In der PraXI S Daten? Chain-of-Custody relevant? Cloud-Systeme? Archive? Papier?
* Schritt 3: Culling & Review (Daten aussortieren und sichten)

- Klar irrelevante Dokumente werden mit Filtern u.A. ausgemistet

* Menschen sichten potenziell relevante Dokumente und codieren sie

* Schritt 4: Production (Daten herausgeben)
° Gewisse heikle Daten werden geschwarzt, Legal Privilege-Review

* Herausgabe in elektronischer Form mit "Metadaten"
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Gesichert
48'431'250 Seiten (800 GB)

Eingelesen
12'915'000 Seiten (210 GB)

Gesichtet
645'750 Seiten (10 GB)

Ziel: Mengen

Gegeben
141'450 Seiten

reduzieren

Was Microsoft in Gerichtsverfahren 142 Seiten (2.4 MB)

2011 im Schnitt zu verarbeiten hatte

Quellen: David Howard, Jonathan Palmer, & Joe Banks, Re: September g, 2011
Committee Meeting on Preservation and Sanctions, MICROSOFT (Aug. 31, 2011)
(gefunden unter: https://bit.ly/3ei65m7)

Die Zahlen zum Aufwand der Sichtung/Schwarzung sind eigene Erfahrungswerte
(sie stammen nicht von Microsoft) und kdnnen je nach Fall stark schwanken




Solche Projekte konnen i.d.R. nicht alleine intern gestemmt werden
* Informatik liefert die notigen Daten (wie gut ist sie vorbereitet?)
- Zusammenarbeit Dienstleistern, welche die Systeme bereitstellen
 Anwaltsbiros fihren Reviews durch, teilweise mit Fremdpersonal

* Enge Begleitung durch Rechtsdienst (Schnittstelle, Entscheide)

Hauptkostentreiber sind Reviews durch Menschen

- Was Sie an Dokumenten haben, erfahren Sie erst mit der Zeit, doch jede
laufende Kurskorrektur kostet Zeit, Geld und Perfektion

- Organisation und Qualitatssicherung ist herausfordernder, als es scheint

Aus der Praxis

- Oft unterschatzt: Early Case Assessment (ECA), Culling, Instruktionen
* Hohe Sonderkosten in Europa durch Notwendigkeit von Schwarzungen

Vorsicht vor Schlagworten ("KI") und Versprechungen der Anbieter
- Technologie ist erforderlich, aber ohne den Menschen geht es nicht

Auch die eigenen Anwalte hinterfragen: Was braucht es wirklich?




Collection Referenz-Set Review Anwendung
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Review (TAR)

Predictive Coding: Ein Subset von Daten wird von Hand gesichtet; danach
sucht das System nach Mustern und wendet diese auf den Rest der Daten an

Pro: Notwendigkeit zur manuellen Sichtung kann u.U. stark gesenkt werden

Contra: Funktioniert nur bei grossen Datenmengen; jeder Fall ist anders
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Beispiel Brainspace

Review (TAR)

Analysieren und Visualisieren von Daten: Daten werden in einer Weise
analysiert und dargestellt, die einen intuitiveren, rascheren Zugang erlauben

Pro: Erlaubt das "Stobern" in Daten zur Suche nach der Nadel im Heuhaufen

Contra: Braucht Erfahrung und Spursinn; Skalierbarkeit; Nachvollziehbarkeit




Keine Einwilligung der Mitarbeiter notig
* Aber: eDiscovery in Datenschutzerklarungen vorsehen

Drei zu bericksichtigende Grundprinzipien
- Betroffene Custodians informieren (z.B. im Rahmen des Legal Holds)
- Datenbearbeitung auf das Notwendige beschranken
* Private Daten vermeiden und aussondern (Ausnahmen maglich)

Ist das alles

Review durch Menschen durch Culling, gute Suchbegriffe und
erla U bt7 andere TAR-Methoden so stark wie moglich einschranken

* Reviewer einsetzen, die mit den Custodians nichts zu tun haben

Klare und dokumentierte Regeln fir den Review

* Vertrag mit dem Anwalt, Dienstleister, etc., welcher den Review
durchfGhrt (gilt je nach Fallkonstellation eine "Auftragsbearbeitung")

* Zugriff von ausserhalb Europas erfordert besondere Vorkehrungen
- Betroffene Personen durfen ihre eigenen Dokumente einsehen




- Herausgabe fur auslandische Zivilverfahren

* Private und sensitive Daten (z.B. HR-Daten, Gesundheitsdaten)
mussen ausgesondert/geschwarzt werden (nur tw. automatisierbar)

- Ahnliches gilt fir Geschaftsgeheimnisse Dritter (insb. Art. 273 StGB)

- Datenlieferung an US-Gegenpartei nur unter einem erweiterten sog.
Protective Order, der jede andere Verwendung untersagt

|st daS a | |e5 - Herausgabe fur auslandische Straf- und Verwaltungsverfahren

. * Mitarbeiter anonymisieren, soweit eine Offenlegung fir diese
erla U bt . nachteilige Auswirkungen haben kann (Ausnahmen sind moglich)

- Alternative: Mitarbeiter (und Dritte) vorgangig informieren und
ihnen Gelegenheit zum Widerspruch geben (oft unrealistisch)

- Art. 271 StGB beachten (insbesondere bei Herausgabebefehlen)

- US-Anwalte frihzeitig auf diese Einschrankungen hinweisen

* Sie mUsseni.d.R. selbst einen Datenschutzvertrag unterzeichnen
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* Weiterfuhrende Infos:

* https://www.edrm.net

Quelle: www.edrm.net

* https://www.cediv.org — ein Schweizer Verein, in welchem sich Unternehmen Gber
ihre Erfahrungen im Bereich e-Discovery und Untersuchungen austauschen

Vl e | en Da N k' * https://thesedonaconference.org/wgs/wgb6 u.a. mit einem Muster fir Protective
Orders, diversen Best Practices und gut zur gegenseitigen Verstandnisbildung
zwischen Vertretern der Rechtssysteme in den USA und in Europa

* Ein guter Beitrag fur Einsteiger in Thema von Christian Zeunert und Louise Drayer-
de Moor: https://bit.ly/2XpxI5H

* Feedback, Fragen:

+ David Rosenthal
+ david®@rosenthal.ch, www.rosenthal.ch

* Ab 1. Juni 2020: Partner bei VISCHER (www.vischer.com )
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