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Titelthema

Mythen und Missverstandnisse

Zur Bedeutung der DSGVO

Die EU-Datenschutzgrundverordnung (DSGVO) stellt hohe Anfor-
derungen an den Umgang mit personenbezogenen Daten. Nicht im-
mer aber ist klar, was gilt. Der komplexe, terminologisch nicht beson-
ders gegliickte Text begiinstigt Mythen und Missverstindnisse. Diese
finden teilweise auch Eingang in Publikationen und Empfehlungen
von Beratern. Nachfolgend geht es um Aufklirung in der Praxis.

» 1. Laut DSGVO haben Betroffene stets in die Verarbeitung ihrer
personenbezogenen Daten einzuwilligen (falsch). Die DSGVO geht
vom Prinzip aus, dass die Verarbeitung personenbezogener Daten
verboten ist. Fiir die Datenverarbeitung bedarf es daher immer eines
guten Grunds bzw. einer Rechtsgrundlage. Die Einwilligung ist je-
doch nur eine von sechs Rechtsgrundlagen (Art. 6 [1] DSGVO). Be-
deutsamer und einfacher zu handhaben sind diese Rechtsgrundlagen:
» Notwendigkeit fiir die Vertragserfiillung

» Gesetzliche Pflichten laut Recht der EU oder ihrer Mitgliedstaaten
» Uberwiegende berechtigte Interessen des Verantwortlichen.

» 2. Profiling verlangtimmer eine Einwilligung (falsch). Dies gilt nur
dann, wenn es »rechtliche Wirkungen« fiir die betroffene Person ent-
faltet oder sie »in dhnlich erheblicher Weise beeintrichtigt« (Art. 22
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[1] bzw. 35 [3 a] DSGVO). Man kann nur bei einer sehr weiten und
unseres Erachtens zu weiten Auslegung der Bestimmungen ableiten,
dass »Profiling« fiir zielgruppenspezifische Werbung oder personali-
sierte Angebote hoheren Anforderungen unterliegt, also meist ein
»Opt-in« und stets eine Datenschutz-Folgenabschitzung notig macht.

Dr. Thomas Steiner

Dr. Rolf Auf der Maur

» 3. Datenverarbeitung von Unternehmen in der Schweiz fillt un-
ter die DSGVO, wenn sie Waren an Endkunden in der EU liefern
oder Dienstleistungen fiir sie erbringen (falsch oder ungenau).
Tatsdchlich kommt es nicht auf die Lieferung bzw. auf die Erbrin-
gung von Dienstleistungen an, sondern auf das (entgeltliche oder un-
entgeltliche) Angebot von Waren oder Dienstleistungen an Endkun-
den in der EU (oder im EWR). Unternehmen in der Schweiz miis-
sen ihr Angebot (z. B. durch Werbung oder in Webshops) erkennbar
auf den BU-Endkundenmarkt ausrichten, um gemifd Art. 3 (2) (a)
DSGVO in deren Anwendungsbereich zu fallen. Diese Bestimmung
statuiert erginzend zu Art. 3 (1) DSGVO (Niederlassungsprinzip) das
Marktortprinzip. Insofern gilt die DSGVO nur bei Inanspruchnah-
me der Dienstleistung in der EU und nicht, wenn sich jemand in die
Schweiz begibt, um dort z.B. eine Klinik aufzusuchen. Die DSGVO
kniipft auch an der Beobachtung des Verhaltens von Menschen an, das
in der EU stattfindet (Art.3 [2] [b] DSGVO), falls die Datenverarbei-
tung (Verhaltensbeobachtung) spiirbare, vorhersehbare Auswirkun-
genin der EU hat. Dies entspricht vélkerrechtlichen Grundsitzen und
dem Auswirkungsprinzip, wie es im Wettbewerbsrecht der EU gilt.

» 4. Richtet ein Unternehmen in der Schyeiz sein Angebot auf den
EU-Endkundenmarkt aus, unterfillt jede Datenverarbeitung der
DSGVO (falsch). Die DSGVO ist nur auf Datenverarbeitungen bzw.
Verarbeitungstitigkeiten (Beobachtung des Verhaltens von Nutzern,
diesich in der EU befinden) oder auf die Erhebung von Kontaktdaten
von EU-Endkunden anwendbar, nicht aber auf Unternehmen. Die
Verarbeitung personenbezogener Daten von Mitarbeitern von Un-
ternehmen in der Schweiz sowie Datenverarbeitungen im Zusam-
menhang mit Angeboten von Dienstleistungen an Endkunden (Indi-
viduen), die sich in der Schweiz befinden, richten sich nach dem
Schweizer Datenschutzrecht bzw. nach dem Schweizer Arbeitsrecht.



> 5, Die DSGVO gilt fiir Datenverarbei-
tungen von Unternehmen in der Schweiz,
wenn diese grenziiberschreitend an Unter-
nehmen in der EU outsourcen (falsch bzw.
ungenau). Auftragsverarbeiter in der EU, et-
wa Betreiber von Rechenzentren in Irland,
unterstehen fiir alle Verarbeitungen perso-
nenbezogener Daten der DSGVO (Nieder-
lassungsprinzip). Datenverarbeitungen von
Unternehmen in der Schweiz unterliegen
aber nicht allein deshalb der DSGVO, weil
sie grenziiberschreitend an ein Unternehmen
(Auftragsverarbeiter) in der EU outsourcen.
Ankniipfungspunkt ist die Verantwortung
fiir die konkrete Datenverarbeitung. Unter-
nehmen in der Schweiz haben sich in Bezug
auf ihre Datenverarbeitung, fiir die sie laut
dem Schweizer Bundesgesetz iiber den Da-
tenschutz (DSG) — nicht der DSGVO —
verantwortlich sind, an das DSG zu halten.
Dies gilt auch, wenn sie solche Datenverar-
beitungen grenziiberschreitend outsourcen.

» 6. Auftragsverhiltnisse verlangen immer
eine Vereinbarung iiber die Auftragsdaten-
verarbeitung laut Art. 28 (3) DSGVO, vor
allem im Verhiiltnis von Mandant und An-
walt (falsch). Art. 28 (3) DSGVO (Verpflich-
tung zum Abschluss einer Vereinbarung zur
Auftragsdatenverarbeitung) will regeln, dass
ein Verantwortlicher laut DSGVO die Daten-
schutzvorschriften auch dann einhélt, wenn
er einen Dritten (Auftragsverarbeiter) mit
der Durchfithrung der Verarbeitung beauf-
tragt, fiir die er verantwortlich ist und bleibt
(Outsourcing von Geschiftsprozessen bzw.
Verarbeitungstitigkeiten ). Verantwortlicher
ist, wer Zweck und Mittel der Datenverarbei-

tung festlegt (Art. 4 [7] DSGVO). Auftrags-

verarbeiter ist, wer personenbezogene Daten
nur nach Instruktionen des Verantwortli-
chen, also nicht fiir eigene Zwecke, verarbei-
tet (Art. 4 [8] und Art. 28 [3] DSGVO). Bei-
spiele fiir die Beziehung von Verantwortli-
chem und Auftragsverarbeiter im Sinne von
Art. 28 (1) und (3) sind solche Titigkeiten:
» Eine Bank beauftragt ein Rechenzentrum
mit der Speicherung und Bereitstellung ih-
rer Daten (Outsourcing).

» Ein Unternehmen nutzt Microsoft Office
365 oder eine andere »Cloud«-Software, um
Spesen seiner Mitarbeiter abzurechnen.

Die Bank und das Unternehmen kon-
trollieren die Zwecke der Verarbeitung. Aus-
gelagert werden Geschiiftsprozesse bzw. Ver-
arbeitungstitigkeiten, fiir die der Auftragge-

ber verantwortlich ist und fiir die er auch
bei Outsourcing verantwortlich bleibt. Kei-
ne solche Beziehung zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter be-
steht in den folgenden Fillen, so dass hier
auch kein Vertrag im Sinne von Art. 28 (3)
DSGVO geschlossen werden muss:

» Ein Unternehmen beauftragt einen An-
walt mit rechtlichen Dienstleistungen und
gibt dabei unter anderem den Namen des
Mitarbeiters preis, der entlassen werden soll.
» Eine Versicherung beauftragt einen Arzt
mit einem Gutachten wegen des Anspruchs
eines Kunden.

Selbst wenn die Rechtsberatung und die
medizinische Expertise angefragt und perso-
nenbezogene Daten dabei offengelegt wer-
den, sind und bleiben der Anwalt und der
Mediziner in Bezug auf die Verarbeitung der
Daten nach Mafigabe der fiir sie geltenden
beruflichen Pflichten verantwortlich. Indes-
sen bleibt der Klient fiir die Datenverarbei-
tung zu seinen Zwecken verantwortlich, also
in der Gestaltung und Abwicklung des Ar-
beitsverhiltnisses laut seiner arbeitsvertrag-
lichen und datenschutzrechtlichen Pflichten.

> 7. Die DSGVO setzt in der ganzen EU
einheitliche Regeln fiir den Umgang mit
personenbezogenen Daten (falsch). In der
DSGVO gibt es rund 70 obligatorische oder
fakultative Offnungsklauseln. Letztere erlau-
ben es den Mitgliedstaaten, in ihren Daten-
schutzgesetzen oder in anderen Gesetzen Ab-
weichungen und Ausnahmen von Vorschrif-
ten der DSGVO vorzusehen, zum Beispiel:
> Art. 88 (1) DSGVO gestattet es den EU-
Mitgliedsstaaten in gewissem Umfang, spe-

 Zifischere Vorschriften fiir den Umgang mit

personenbezogenen Daten im Kontext von
Arbeit und Beschiftigung zu erlassen.

» Art. 23 DSGVO gestattet es den EU-Mit-
gliedstaaten in gewissem Umfang, Ausnah-
men oder Beschriinkungen insbesondere im
Hinblick auf die Informationspflichten (Art.
12-14 DSGVO) sowie der Auskunfts-, Be-
richtigungs-, Beschrinkungs-, Loschungs-
und Widerspruchsrechte (Art. 15 ff) zu er-
lassen. Davon hat Deutschland im revidier-
ten Bundesdatenschutzgesetz (BDSG) einge-
hend Gebrauch gemacht (§$ 32 ff. BDSG).
» Art. 37 (4) DSGVO gestattet es den EU-
Mitgliedstaaten, auch in anderen als in den
in Art. 37 (1) DSGVO genannten limitierten

» Fortsetzung auf Seite 37
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» Fortsetzung von Seite 35

Fillen die Pflicht zur Ernennung eines Da-
tenschutzbeauftragten vorzusehen. Auch
davon hat Deutschland Gebrauch gemacht.
Laut des nun revidierten BDSG miissen Un-
ternehmen (wie bisher) einen Datenschutz-
beauftragten ernennen, wenn mindestens
zehn Mitarbeiter stindig personenbezogene
Daten automatisiert verarbeiten, was jeden-
falls auf sehr viel mehr Unternehmen zu-
trifft als es auf den ersten Blick scheint.

» 8. Aufsichtsbehérden verhiingen bei Ver-
stoflen gegen die DSGVO stets Geldbuflen
von bis zu 20 Mio. Euro oder bis zu 4 % des
weltweit erzielten Jahresumsatzes (falsch).
Statt Geldbuflen oder zusitzlich zu ihnen
kénnen Aufsichtsbehdrden Unternehmen
verpflichten, Mafinahmen zur Abhilfe zu
treffen, etwa den Verantwortlichen zu war-
nen oder zu verwarnen oder aber ihn anzu-
weisen, Auskunfts- oder Lischungsbegeh-
ren nachzukommen. Vor allem in der jetzi-
gen Anfangsphase seit Ende Mai wihlen die
Aufsichtsbehérden in der Regel diesen Weg,
um so fiir eine Datenschutz-»Compliance«
zu sensibilisieren. Bewertet wird, ob ein Un-
ternehmen auf einem guten Weg zur »Com-
pliance« ist und die wesentlichen Mafinah-
men zur Umsetzung schon durchfithrt oder
zumindest mit ihnen begonnen hat. Bei den
20 bzw. 10 Mio. Euro oder den 4 bzw. 2 %
des weltweit erzielten Jahresumsatzes han-
delt es sich um Maximalbuflen. Die effekti-
ven Geldbuflen haben die Aufsichtsbehor-
den laut der Bedingungen fiir die Verhin-
gung von Geldbuflen zu berechnen, so dass
die Art, Schwere und Dauer von Verstifien
zu gewichten sind. Zudem sind der Umfang
und der Zweck der betreffenden Datenver-
arbeitungen sowie die Kategorie der betrof-
fenen Daten und die Zahl der betroffenen
Personen zu beriicksichtigen (Art. 83 [2]
DSGVO). Wegen der beschrinkten Ressour-
cen der Aufsichtsbehtrden wird die private
Durchsetzung von Rechten aus der DSGVO
an Bedeutung gewinnen. Aufierdem ermich-
tigt die DSGVO qualifizierte Verbinde, im
Auftrag betroffener Personen zu klagen.

> 9. Laut DSGVO miissen alle Unterneh-
men einen Datenschutzbeauftragten er-
nennen (falsch). Unternehmen (Verant-
wortliche und Auftragsverarbeiter) haben
nur dann einen Datenschutzbeauftragten zu

ernennen, wenn sie in ihrer Kerntitigkeit
umfangreiche, systematische Verhaltensbe-
obachtung betreiben oder umfangreiche
Verarbeitungen besonderer Kategorien von
Daten vornehmen (Art. 37 [1] DSGVO). Zu
beachten ist, dass EU-Mitgliedstaaten die Er-
nennung von Datenschutzbeauftragten auch
in anderen Fillen vorschreiben diirfen. Ge-
nerell empfiehlt sich die freiwillige Ernen-
nung eines Datenschutzbeauftragten oder
einer Person, die im Unternehmen fiir das
Datenmanagement im Allgemeinen verant-
wortlich ist, um die laut DSGVO sehr um-
fangreichen Dokumentations- und Rechen-
schaftspflichten zu erfiillen und die Richtli-
nien und Prozesse zur Beantwortung von
Auskunfts- und Loschungsbegehren sowie
von »Data Breach«-Meldungen zu betreuen.

» 10. Die Schweizer Datenschutzaufsichts-
behorde (EDOB) ist fiir die Durchsetzung
der DSGVO gegeniiber Unternehmen in
der Schweiz zustindig (falsch). Fiir die
Durchsetzung der Rechte und Pflichten aus
der DSGVO gegeniiber Unternehmen in der
Schweiz sind laut Art. 55 DSGVO Daten-
schutzaufsichtsbehérden in der EU zustin-
dig, wobei letztere Geldbufien fiir Unterneh-
men in der Schweiz ohne Kooperationsab-
kommen der EU mit der Schweiz kaum ein-
fordern kénnen. Dabei sind Unternehmen
in der Schweiz (mit Ausnahmen) verpflich-
tet, einen Vertreter in der EU zu ernennen,
wenn die DSGVO (Art. 3 [2]) im Rahmen
des Marktort- oder des Auswirkungsprinzips
auf ihre Datenverarbeitungen anwendbar ist
(Art. 27 DSGVO). Aufsichtsbehérden kon-
nen diesem Vertreter Verfliigungen gegen sein

“Unternehmen zustellen und so die interna-

tionale Rechts- oder Amtshilfe vermeiden.

Fazit » Die DSGVO macht die Datensicher-
heit und den Umgang mit personenbezoge-
nen Daten zum Thema in den Chefetagen.
Der Text der Verordnung lidt zu Fehlinter-
pretationen ein. Real ist das Unbehagen von
Mitarbeitern und Kunden hinsichtlich der
Nutzung ihrer Daten in Geschiftsmodellen.
»Compliance«-Projekte sollten nicht nur die
DSGVO bedenken, da es darum geht, dem
Vertrauen in Unternehmen zu entsprechen
und dieses hohe Gut nicht zu verspielen. [l

Dr. Rolf Auf der Maur (Partner) und
Dr. Thomas Steiner (Managing Associate),
VISCHER AG, Ziirich (Schweiz)
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