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Agenda

Smart Contracts
• Wie funktioniert das technisch?
• Unterschied zu anderer Software
• Analyse eines Smart Contracts
Juristische Bewertung
• Pflichten
• Haftung für Fehler
• Durchsetzung von vertraglichen Ansprüchen



Aspekte der Smart Contracts auf 
einer Blockchain

1. Formulierung der Vertragsbedingungen als Computerprogramm

2. Automatische Vertragsausführung

3. Vereinbarung und sichere Ausführung auf einer Blockchain



Automatische Vertragsausführung

• Jeder Verkaufsautomat führt
automatisiert Verträge aus

• Programmierung verborgen

• Verkäufer kann Programm
unbemerkt manipulieren

• Keine sichere Protokollierung
der Transaktion



Smart Contracts auf der Blockchain

• Kleine Programme

• Erhalten Nachrichten

• Wenn die Bedingungen
erfüllt sind, werden
Transaktionen durchgeführt

§§



Solidity – Smart Contract
Programmiersprache

• Objektorientiert

• Contracts sind die Klassen

• Contracts können Daten und Funktionen von 
anderen Contracts erben



Exkurs: Objektorientierte Programmierung

Klasse: Pferd

Eigenschaften:
• Grösse
• Höchstgeschwindigkeit
• Aufenthaltsort
• Hungrig

Methoden:
• Füttern
• Komm her
• Trab
• Schritt



Solidity – Smart Contract
Programmiersprache

• Syntax ähnlich JavaScript

• Kompiliert in Bytecode, der dann ausgeführt wird

• Eigene und fremde Programme können sich 
gegenseitig aufrufen



Solidity – anders als übliche 
Programmiersprachen

• Ausführung von Programmen kostet Geld 
(“Gas”)

• Ausführung wird abgebrochen, wenn nicht 
genug Gas mitgegeben wurde

• Es können eigene Tokens definiert werden

• Jedes Smart Contract Programm kann 
Ether transferieren



Ethereum – ein transparenter 
Weltcomputer

• Smart Contracts können nicht (direkt) 
geändert werden

• Smart Contracts werden auf allen 
Ethereum-Knoten identisch ausgeführt

• Ausführung lässt sich nicht rückgängig 
machen

• Ausführung ist öffentlich sichtbar



Angriff frei!

• Smart Contracts können 
jederzeit angegriffen 
werden

• Schwachstellen werden 
ausgenutzt

• Hacker erhält Zugriff auf 
Ether

• Keine Strafverfolgung
• Keine Rückerstattung der 

erbeuteten Coins



Smart Contract Bug blockiert
800 Mio $ (marketcap)

Quelle: https://www.reddit.com/r/CryptoCurrency/comments/8rfm9w/all_transfers_of_the_800m_marketcap_icon_icx_are/



ICON – der Smart Contract



Aus dem Quellcode generiert …



ICON Smart
Contract Entwickler D

Was macht der ICON-Smart Contract?

§§

Sender S Empfänger E

Wallet W

wallet
tokenTransfer false
balance 90
balance 110

Wallet W

disableTokenTransfer()

Sender S

Empfänger E

transfer(to E, value 10)✗



ICON – Transfer von Coins



isTokenTransfer



tokenTransfer
Transfers ermöglichen oder blockieren



Nur walletAddress darf blockieren
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Was bedeutet eine Update-Weiche?

+ Bugs können behoben werden

- Kein Vertrauen in die unveränderliche
Ausführung des Smart Contracts

Update-Weiche erfordert Governance um 
Gefahr des Missbrauchs zu reduzieren!



Lösungsansätze

• Sicherere Programmiersprachen
• Frameworks, die die Programmierung 

kapseln
• Automatisierung des Auditing / Testings
• Integration mit Dispute Resolution



Viele neue Fragen für Juristen

• Welches Recht ist überhaupt anwendbar?

• Sind Smart Contracts überhaupt Verträge? Sollte 
ein schriftlicher Rahmenvertrag geschlossen 
werden?

• Wer ist mein Anspruchsgegner? Was für 
Ansprüche habe ich?

• Wo liegen die Grenzen für 
Haftungsbeschränkungen in der Praxis? 

• (…)



Vielen Dank für Ihre 
Aufmerksamkeit!

Fragen, Diskussion


