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Vorwort

Dr. Rolf Auf der Maur

Die Digitalisierung hat im Verlauf der letzten
25 Jahre samtliche Geschaftsbereiche erfasst und
teilweise regelrecht auf den Kopf gestellt. Aber erst
die allgemeine Verfligbarkeit von Breitbandinter-
net - heute eine Selbstverstandlichkeit auf jedem
Smartphone - hat einen Strukturwandel in Gang
gesetzt, der inzwischen wohl jede Branche erfasst
hat.

Digitalisierung ermdglicht es, Informationen und
Daten jeglicher Art zu codieren und in kleinste
Pakete zu zerlegen. Die codierten Datenpakete las-
sen sich Uber verschiedenste Kommunikations-
netze von jedem beliebigen Standort an jeden
anderen Ort auf der Welt transportieren. Daten-
pakete reisen per Internet-Protokoll (oder IP-Tech-
nologie) dahnlich wie ein ISO-Container im Gliter-
verkehr, der nacheinander per Schiff, Bahn und
Lastwagen transportiert werden kann, um an sein
Ziel zu gelangen. Landesgrenzen spielen fir die
Kommunikation tber Internet keine Rolle - im Ge-
gensatz naturlich zur Regulierung, die sich mit
grosser Verzdgerung den neuen Realitdten an-
passt.

IP-Technologie und die darauf basierenden Infor-
mations- und Kommunikationstechnologien und
-Dienste durchdringen und verbinden alle Bereiche
von Wirtschaft und Gesellschaft. Sie ermdglichen
es Unternehmen, ihre Geschaftsprozesse bis hin
zum einzelnen Kunden oder Aussendienstmitarbei-
ter durchgangig zu digitalisieren und Geschéafts-
prozesse ganz neu zu gestalten.

)
Vorwort

VISCHER hat sich seit seiner Grindung im Jahre
2000 proaktiv mit der Entwicklung von Informa-
tions- und Kommunikationstechnologien befasst.
In dieser Zeit durften unsere ICT-Spezialisten zahl-
reiche Klienten bei der Ausgestaltung neuer Ge-
schaftsmodelle unterstiitzen. Besonderes Augen-
merk richten wir auf stark regulierte Branchen wie
Finanzwesen, Energie, Telekommunikation, Medien
und Gesundheit. In diesen Branchen sind innova-
tive Ansatze, ein gutes Einvernehmen mit Regu-
latoren und zuweilen auch die Mitgestaltung der
relevanten Standards besonders gefragt. Heute
bringen wir unsere digitale Kompetenz in samt-
lichen Branchen und Rechtsgebieten zur Anwen-
dung, in denen unsere 25 Spezialistenteams tatig
sind.

Mit dieser Publikation geben wir einen kleinen Ein-
blick in die Fllle unserer Erfahrungen und Klienten-

projekte rund um digitale Geschaftsprozesse.

Wir winschen viel Spass und hoffentlich einige
neue Erkenntnisse bei der Lektire.

Zurich, Basel, November 2016
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1 Die elektronische Unterschrift

Dr. Peter Kiihn, LL.M.

Die elektronische Unterschrift entspricht einem
stetig wachsenden Bediirfnis in der Praxis. Es geht
insbesondere darum, zweiseitige Vertrdge auf
elektronischem Wege gliltig abschliessen zu kén-
nen. Aber auch bei einseitigen Rechtsgeschdéften
(wie z. B. Kiindigungen oder Antrdgen bei Behérden
und Gerichten) stellt sich immer wieder die Frage
nach der Méglichkeit oder der Formgliltigkeit elek-
tronisch abgegebener Erkldrungen.

Eigenhdndige Unterschrift als Regelfall der
Schriftlichkeit

Nach dem Grundsatz der Formfreiheit unter
Schweizer Recht bedlrfen Vertrage und Erklarun-
gen grundsatzlich keiner besonderen Form und
kénnen daher auch elektronisch (z.B. per E-Mail)
erfolgen. Anderes gilt, wenn ein Formerfordernis
von den Parteien vereinbart wurde oder gesetz-
lich angeordnet ist (siehe nur z.B. im Bereich
des Arbeitsrechts: Personalverleihvertrdage, Leih-
arbeits- und Einsatzvertrage, entgeltliche Arbeits-
vermittlungsvertrage mit Stellensuchenden, Lehr-
vertrage, Handelsreisendenvertrage etc.). Haufigs-
tes Formerfordernis in der Praxis ist die Schriftform.
Ist Schriftlichkeit einzuhalten, erfordert dies
grundsatzlich eigenhandige Unterschriften.

Schriftlicher Vertragsschluss per E-Mail?

Es ware nach Uberwiegender Auffassung formun-
wirksam, einen Vertrag mit Schriftformerfordernis
rein per E-Mail abzuschliessen oder eine schriftli-
che Kliindigung nur per E-Mail zu versenden. Aller-
dings geschieht dies in der Praxis immer wieder.
Konsequenz ist die (Form-)Unwirksamkeit, auch
wenn dies den Beteiligten mitunter nicht bewusst
ist. Komplexe Fragen nach einer mdglichen Hei-
lung, nachtraglichen Genehmigung, allfélligen
Novation oder auch bereicherungsrechtlicher Riick-
abwicklung kénnen sich dann stellen.
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Zulassig dirfte es hingegen sein, wenn die - eigen-
hdndig unterzeichneten - Willensdusserungen in
einem eingescannten PDF verk&rpert und der E-Mail
angehangt sind. Dann ist von einer ausreichenden
Perpetuierung und Unveranderbarkeit der Erkla-
rungen auszugehen, was dem Schriftformerforder-
nis in der Regel genligt (wenngleich insbesondere
verschiedene Behérden, wie z.B. die FINMA, inso-
weit teilweise strengere Anforderungen stellen).

Die qualifizierte elektronische Signatur als
echte digitale Alternative

Eine Alternative zur eigenhdndigen Unterschrift
bietet die sogenannte qualifizierte elektronische
Signatur. Diese kann erhebliche Vereinfachungen
in der Handhabung und Dokumentenverwaltung
gerade bei Massenvertragen mit Schriftformerfor-
dernis mit sich bringen.

Es ist im Ubrigen nicht zwingend erforderlich, dass
die Unterschriften samtlicher Vertragspartner ent-
weder alle eigenhédndig oder alle elektronisch erfol-
gen. Es ware daher mdglich, dass nur eine Partei
elektronisch unterzeichnet und der oder die ande-
ren Vertragspartner eigenhandig.

Rechtsgrundlage der elektronischen Unterschrift
ist Art. 14 Abs. 2bis des Schweizerischen Obliga-
tionenrechts (OR): Danach ist die qualifizierte elek-
tronische Signatur der eigenhandigen Unterschrift
gleichgestellt, wenn sie auf einem qualifizierten
Zertifikat einer anerkannten Anbieterin von Zertifi-
zierungsdiensten im Sinne des Bundesgesetzes
Uber die elektronische Signatur (ZertES und der
entsprechenden Ausfiihrungsverordnung VZertES)
beruht.

Wichtig zu wissen ist, dass nur Zertifikate von in der
Schweiz akkreditierten Anbietern fir die elektroni-
sche Unterschrift zuldssig sind. Die Schweizerische



Akkreditierungsstelle (SAS) veroéffentlicht die Liste

der anerkannten Anbieterinnen von Zertifizierungs-

diensten. Derzeit sind lediglich vier Stellen erfasst:

- Swisscom (Schweiz) AG,

- QuoVadis Trustlink Schweiz AG,

- SwissSign AG und

- das Bundesamt fur Informatik und
Telekommunikation.

Die Zertifikate einer Vielzahl renommierter auslan-
discher Anbieter (z.B. Adobe Sign [vorher Echo-
Sign], DocuSign etc.) kdnnen somit derzeit in der
Schweiz nicht rechtsglltig verwendet werden.

=
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Im Besonderen: Die SuisseID

Der flr Privatpersonen und Unternehmen momen-
tan wichtigste digitale Schweizer Standard fir
qualifizierte elektronische Signaturen (aber auch
fur die Online-Authentifizierung) ist die SuisselD.
Anbieter sind QuoVadis einerseits und SwissSign/
Schweizerische Post andererseits.

Welches konkrete Angebot den eigenen Bedurfnis-
sen am ehesten entspricht, muss jede Person bzw.
jedes Unternehmen fir sich selbst entscheiden.
Méglich sind sowohl reine Online- als auch Hard-
ware-basierte Lésungen mit Smartcard, USB-Stick
oder Token.

Ein weiterer Vorteil der SuisselD ist die sowohl
technische als auch organisatorische EU-Kompati-
bilitat. Die SuisselD basiert auf den europaischen
Telekommunikationsstandards ETSI und verwen-
det ebenfalls die sogenannte Security-Assertion-
Markup-Language (SAML). Sie stellt daher keine
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proprietare Schweizer Lésung dar und kann grund-
satzlich auch in internationalen Unternehmen im-
plementiert werden.

Einschdtzung und Ausblick

Nach unserer Einschatzung sind gemass ZertES
glltige elektronische Signaturen in der Schweiz
weitestgehend akzeptiert. Der effektive Einsatzbe-
reich in der Praxis ist allerdings nach wie vor be-
schrankt. Die grosse Mehrzahl der Vertrage wird
auf herkdmmlichem Weg (eigenhéndig) unterzeich-
net. Uber den Bereich der Vertrdge hinaus findet
man elektronische Unterschriften oft in den Be-
richten der Revisionsstelle und in Dokumenten, die
zur Verbreitung an einen grésseren Personenkreis
bestimmt sind (z.B. Geschaftsberichte, Einladun-
gen zu Generalversammlungen etc.), noch ver-
gleichsweise selten hingegen in E-Mails. Weitere
stark ausbaufahige Einsatzgebiete der elektroni-
schen Signatur bestehen im elektronischen Rechts-
verkehr (ERV) mit Behdrden und Gerichten. Bei-
spielsweise hat die FINMA am 16. September 2016
ihre digitale Zustellplattform lanciert: Wer dem
Schriftlichkeitserfordernis unterliegende Doku-
mente darldber einreichen mdchte, muss eine qua-
lifizierte elektronische Signatur benutzen.

Wir gehen davon aus, dass die Digitalisierung un-
aufhaltsam fortschreitet und damit auch die quali-
fizierte elektronische Signatur bzw. SuisselD in der
Schweiz kiinftig immer weitere Verbreitung erfah-
ren wird. Dies auch angesichts der wachsenden
Funktionalitat (z.B. Video- und Online-Authenti-
fizierung bei Bankkundenbeziehungen und Vermoé-
gensverwaltungsvertragen). Sofern nicht bereits
geschehen, dirfte es sich daher zumindest lohnen,
einen Blick auf die Mdglichkeiten und Einsatzgebie-
te elektronischer Unterschriften zu werfen.

Allerdings ist die technische wie rechtliche Ent-
wicklung derzeit stark im Fluss: Am 1. Juli 2016 ist
die neue EU-Signaturverordnung (eIDAS) in Kraft
getreten. Die eIDAS-Verordnung schafft einheit-
liche Rahmenbedingungen fiir die grenziiberschrei-
tende Nutzung elektronischer Identifizierungsmit-
tel und Vertrauensdienste.

Bereits haben sich verschiedene Branchengrdssen
wie Adobe, Bundesdruckerei/D-Trust und Intarsys
Consulting aus Deutschland, SwissSign und viele
andere mehr zum sogenannten Cloud Signhature
Consortium (CSC) zusammengeschlossen, um bis
Ende 2016 einen offenen Standard fir cloudbasier-
te digitale Signaturen und Siegel fiir Mobilgerate
und Online-Anwendungen zu entwickeln.



2 Online-Shop als erster Schritt ins E-Commerce

Elias Mihlemann Rehana Harasgama

Wer die Méglichkeiten des digitalen Zeitalters wirt-
schaftlich nutzen will, fasst meist als Erstes die
Errichtung eines Online-Shops ins Auge. Die poten-
zielle Kundenbasis kann dadurch ohne grésseren
Aufwand vervielfacht werden. Was ist aber zu be-
achten, damit der betriebseigene Online-Shop nicht
zur digitalen Falle wird?

Dieser Artikel zeigt auf, wie mit der Befolgung
weniger Punkte das juristische Risiko von Online-
Shops wesentlich reduziert werden kann.

Herausforderungen im Online-Handel

Um dem Online-Shop den richtigen juristischen
Rahmen zu geben, ist zunachst die beabsichtigte
Kundenbeziehung zu definieren. Dabei stellen sich
insbesondere folgende Fragen:

- Notwendige/gewiinschte Informationen (ber
den Kunden: Welche Informationen sind not-
wendig, damit das Geschaft erfolgreich ab-
gewickelt werden kann?

- Geografische Verfiigbarkeit des Shops: Sol-
len Produkte auch ins Ausland verkauft/ge-
liefert werden?

Die Intensitat und Komplexitat der beabsichtigten
Kundenbeziehung beeinflussen sowohl die techni-
sche wie auch die juristische Umsetzung eines
Online-Shops.

Einzuhaltende Rechtsnormen

Uber den unlauteren Wettbewerb (UWG) hat der

Schweizer Gesetzgeber in Art. 3 Abs. 1 lit. s des

Bundesgesetzes folgende Mindeststandards defi-

niert, die zwingend einzuhalten sind:

- Vollstandige Angabe der Identitat und Kon-
taktadresse des Betreibers
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- Hinweis auf die einzelnen technischen Schrit-
te zum Vertragsabschluss

- Angebot von technischen Mitteln, um
Falschangaben in der Bestellung zu erken-
nen und anzupassen

- Bestellungen sind vom Betreiber sofort zu
bestatigen

Werden im Rahmen des Kaufprozesses vom Kun-
den (sensible/personenbezogene) Daten verlangt,
sind zusatzliche Vorschriften zu beachten. Oft
wollen Betreiber von Online-Shops mehr Daten
sammeln, als dies tatsachlich fir den Kaufprozess
notwendig ware. Dies dient u.a. der Analyse ihrer
Kundschaft oder ihrem Online-Marketing. Das
Datenschutzgesetz (DSG) setzt diesem Wunsch
der Online-Shop-Betreiber Grenzen. So dirfen nur
Daten erhoben werden, die dem in der Datenschutz-
erklarung vorab genannten Zweck der Datenbear-
beitung dienen. Entsprechend missen Kunden z. B.
Uber eine allfédllige Weitergabe ihrer Daten an Dritte
informiert werden. Mithilfe von technischen und
organisatorischen Schutzmassnahmen ist zudem
sicherzustellen, dass die erhobenen Daten vor un-
befugten Bearbeitungen geschiitzt sind. Insbeson-
dere diurfen Personendaten nur dann ins Ausland
Ubermittelt werden, wenn dort ein angemessenes
Datenschutzniveau gewahrleistet werden kann.

Im grenziberschreitenden Datenverkehr ist seit
dem 25. Mai 2016 zudem die neue Datenschutz-
Grundverordnung (DS-GVO) der EU zu beachten
(Umsetzung der Mitgliedsstaaten bis spatestens
am 25. Mai 2018). Unternehmen, die u.a. Produkte
oder Dienstleistungen grenziiberschreitend - also
in der EU - anbieten oder ihre Daten an einen Pro-
vider in der EU (z.B. in ein externes Datenzentrum
oder eine Cloud) auslagern, haben strengere An-
forderungen bezliglich der Einwilligung zur Daten-
bearbeitung sowie weitergehende Informations-
pflichten zu beachten:



Nach DS-GVO ist eine stillschweigende Einwilligung
zur Datenbearbeitung (z.B. im Rahmen von Allge-
meinen Geschaftsbedingungen) nicht ausreichend.
Der «Einwilligungsakt» muss unmissverstandlich
sein und die Einwilligung muss klar von anderen
Sachverhalten getrennt erfolgen. So darf bspw. ein
Késtchen zur Einwilligung fir den Empfang eines
Newsletters nicht bereits (vor-)angekreuzt sein.

Die neuen Informationspflichten beinhalten u.a.
die genaue Angabe von Name und Kontaktdaten
des verantwortlichen Datenbearbeiters sowie in
gewissen Fallen auch des Datenschutzbeauftrag-
ten. Weiter ist auf der Webseite darauf hinzuwei-
sen, wie lange die Daten aufbewahrt werden und
dass ein Auskunftsrecht des Kunden bez. seiner
bearbeiteten Daten besteht. Im Widerhandlungs-
fall droht eine Busse von maximal 20 Mio. EUR oder
bis zu 4 % des weltweiten Jahresumsatzes, je nach-
dem was hdher ist.

Handlungsempfehlungen

Juristisches Kernstlick jedes Online-Shops sollten

die AGB bilden. Aus Sicht des Online-Shop-Betrei-

bers haben diese idealerweise folgenden Inhalt:

- Beschrieb des Kaufprozesses inkl. Zahlungs-
verkehr

- Gewadhrleistungs- und Haftungsausschluss
bzw. -beschrdankung

- Behandlung und Umgang mit Urheberrech-
ten

- Festlegung des anwendbaren Rechts und des
Gerichtsstands
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In Online-Shops sind Kunden vor Vertragsabschluss
deutlich auf die anwendbaren AGB hinzuweisen,
ansonsten entfalten diese keine Wirkung. AGB
diarfen zudem inhaltlich nicht gegen Treu und
Glauben verstossen: Klauseln, die ungewdhnlich
sind, werden nicht zum Vertragsinhalt, sofern der
Kunde nicht besonders auf diese Klauseln (bspw.
durch Hervorhebung) aufmerksam gemacht wird.

Ungewdhnlich sind Klauseln, die einen geschafts-
fremden Inhalt aufweisen. Unklare AGB-Bestim-
mungen werden zulasten des Erstellers ausgelegt.
Treuwidrig zum Nachteil von Konsumenten formu-
lierte AGB sind ebenfalls unzulassig.

Sorgfaltig formulierte und auf den tatsdchlichen
Inhalt des Online-Angebots abgestimmte AGB
(Vorsicht bei Anderung des Kaufangebots oder des
Kaufprozesses!) minimieren die juristischen Risi-
ken fir Betreiber von Online-Shops deutlich. Viele
juristische Auseinandersetzungen im Zusammen-
hang mit Online-Shops und -Plattformen kdnnten
durch die sorgfaltige Ausformulierung (bzw. Aktu-
alisierung) von AGB verhindert werden.

Weiter ist der Kunde mithilfe einer Datenschutzer-
kldrung auf der Webseite zu informieren, zu wel-
chen Zwecken die Daten verwendet und wie sie
geschitzt werden. Schliesslich ist sicherzustellen,
dass die gesammelten Daten tatsdchlich im Ein-
klang mit dem Datenschutzgesetz und der eigenen
Datenschutzerklarung bearbeitet werden. Beim
Anbieten von Waren und Dienstleistungen Uber die
Landesgrenzen hinaus sind allenfalls weitere Mass-
nahmen zu ergreifen, um auslandische Vorschrif-
ten, wie z. B. die DS-GVO, einzuhalten.
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3 Blockchain: Von der virtuellen Wahrung zur

technischen Revolution?

Manuel Blattler Dominic A. Wyss

Blockchain ist die Technologie der Stunde - Grund-
lage unzédhliger Start-ups — und zugleich Bedrohung
und Heilsbringer flir traditionelle Finanzinstitute.
Die hinter der digitalen Wéhrung Bitcoin stehende
Technologie I16st sich langsam aus dem Schatten
der krisengeplagten Kryptowdhrung. Von einem
blossen Hype kann nicht mehr gesprochen werden.
Die Anwendungsméglichkeiten von Blockchain
scheinen unbegrenzt zu sein. Ebenso vielféltig sind
die mit den entsprechenden Anwendungen verbun-
denen rechtlichen Fragen.

Eines der vielversprechenden Anwendungsgebiete
der Blockchain-Technologie ist der sogenannte
Smart Contract, der im Folgenden naher behandelt
werden soll.

Was ist Blockchain?

Die Blockchain-Technologie lasst sich als ein digi-
tales, dezentralisiertes Register beschreiben, bei
dem alle Teilnehmer lGber eine Kopie aller bisher in
einem Blockchain-Netzwerk durchgefihrten Trans-
aktionen verfiigen. Die wachsende Anzahl von
Datensatzen bzw. Datenblécken wird verschlis-
selt, wie eine Kette fortgefiihrt, auf verschiedenen
Rechnern abgelegt und verwaltet. Angaben, die
sich nicht in einer Mehrheit der geteilten bzw. de-
zentralisierten Register widerspiegeln, werden eli-
miniert. Aufgrund dieser kollektiven Verifizierung
der Daten gilt das Blockchain-System als unveran-
derbar und kaum félschbar. Auch ermdglicht die
dezentrale Registerfihrung, zentrale Stellen, wie
z.B. Banken oder Clearingstellen, auszuschalten.
Durch die Technologie kdnnten Transaktionen ver-
ginstigt und rascher abgewickelt werden.

Wo kann Blockchain eingesetzt werden?

Die wohl bekanntesten Anwendungen der Block-
chain-Technologie sind Kryptowahrungen, d. h. vir-
tuelle Wahrungen, basierend auf den Prinzipien der
Kryptografie. Hier steht insbesondere der Bitcoin
im Scheinwerferlicht, in jingster Vergangenheit
jedoch zunehmend mit negativen Schlagzeilen.

Was momentan (noch) nicht im Vordergrund steht,
sind andere Anwendungsmdéglichkeiten der Block-
chain-Technologie. Diese sind praktisch unbegrenzt
und flhren zur digitalen Goldgraberstimmung.
Blockchain kénnte in all denjenigen Bereichen ver-
wendet werden, die heute auf zentralen Registern
beruhen. Zu denken ist dabei z.B. an Register flr
Immaterialglterrechte, das Grundbuch, Waffen-
register, Register fliir Kunstwerke etc. Dariber hin-
aus ist die Technologie auch in anderen Bereichen
anwendbar, die heute weitgehend auf Vertrauen
basieren. Dies gilt vor allem im Bereich von Vertra-
gen, wo sogenannte Smart Contracts eingesetzt
werden kénnen.

Blockchain: Von der virtuellen Wéhrung zur technischen Revolution? 11



Was sind Smart Contracts?

Smart Contracts sind sich selbst ausfiihrende oder
selbst vollziehende Vertrage, die in einer Block-
chain gespeichert und repliziert werden kénnen.
Die Vertragsbestimmungen werden dabei in einem
Code abgebildet. Die vordefinierten Vertragsregeln
werden dann von einem Computer strikt automa-
tisch ausgefihrt. Je nach Programmierung kénnen
damit Vertragsteile oder der gesamte Vertrag au-
tomatisiert werden. Ein einfaches Beispiel: Sobald
die vereinbarte Zahlung eingetroffen ist, wird auto-
matisch der Versand eines Produktes ausgeldst.

Was sind die Vorteile von Smart Contracts?

Samtliche Nutzer eines Blockchain-Netzwerkes
verfligen Uber eine Kopie des Vertragscodes und
sorgen hierdurch dafir, dass der Vertrag nicht ein-
seitig abgeandert werden kann. Ausserdem vollzie-
hen sich - im Idealfall - die vereinbarten Leistun-
gen bei Vorliegen der vordefinierten und vereinbar-
ten Voraussetzungen automatisch. Die Leistungen
kénnen, wenn die vordefinierten Voraussetzungen
erflllt sind, nicht mehr grundlos oder boswillig ver-
weigert werden. Dadurch ermdglichen Smart Con-
tracts auch Geschéfte zwischen Parteien, die sich
nicht vertrauen. Damit wirde sich die Anzahl po-
tenzieller Geschéaftskunden fir ein Unternehmen
schlagartig vervielfachen. Darliber hinaus beste-
hen grundsatzlich keine Schwierigkeiten bei der
Auslegung einer Vertragsklausel. Der Code voll-
zieht diese namlich automatisch und strikt nach
den vorgegebenen Regeln, ohne Interpretations-
spielraum. Die Rechtsunsicherheit, die dem Ab-
schluss von Vertréagen entgegensteht, ware somit
eliminiert. Dies zumindest in der Theorie.

Welche rechtlichen Fragen stellen sich bei
Smart Contracts?

Gerade der strikte Vollzug bzw. die strikte Ausfih-
rung von Smart Contracts ist rechtlich nicht unpro-
blematisch. Der Code kann und darf nachtraglich
nicht mehr angepasst werden. Ermessen - ein
wichtiger Bestandteil vieler Vertragsklauseln und
ein Instrument, um dem Einzelfall gerecht zu wer-
den - kann in einen Smart Contract nicht integriert
werden. Die Unabanderbarkeit des definierten
Codes sowie dessen starrer Vollzug kdnnen somit
zu Ergebnissen fihren, die keine der Parteien so
gewollt hat bzw. die im Einzelfall nicht angemessen
sind. Dies fuhrt zu unzahligen Fragen an der
Schnittstelle zwischen Recht und Technik. Wie soll
z.B. die Mdglichkeit, dass eine der Parteien bei Ver-

tragsschluss einem Irrtum unterlegen ist, abgebil-
det werden? Was passiert, wenn die gelieferte Ware
mangelhaft ist?

Weiter stellen sich auch neue haftungsrechtliche
Fragen. Wer ist beispielsweise haftbar flr einen
fehlerhaften Code? Auch bewegt sich ein Smart
Contract nicht in einem rechtsfreien Raum. Er un-
tersteht wie herkémmliche Vereinbarungen einem
nationalen Recht. Welches Recht soll nun aber auf
einen Vertrag anwendbar sein, der dezentral und
mit grosser Wahrscheinlichkeit auf Servern in einer
Vielzahl von Jurisdiktionen abgespeichert ist? Kann
allenfalls eine Rechtswahlklausel in den Vertrag
eingebaut werden? Was passiert, wenn der Code
zwingendes Recht nicht einhalt und wer tragt dafir
die Verantwortung?

Was bringt die Zukunft?

Die Blockchain-Technologie hat das Potenzial, die
bestehenden Markte und althergebrachten Ge-
schaftsmodelle fundamental zu verdndern. Die
Zukunft wird zeigen, wie weitreichend die Veran-
derung tatsachlich sein wird. Fraglich ist dabei
insbesondere, ob sich durch die Blockchain-Tech-
nologie Ablaufe vollstdndig automatisieren lassen.
Wir werden die Entwicklung in jedem Fall verfolgen
und Klienten bei der Umsetzung begleiten.

Blockchain: Von der virtuellen Wéhrung zur technischen Revolution? 12



4 Zum Moralmodul in selbstfahrenden Autos

Dr. Benedict F. Christ, LL.M.

Gegenwadrtig wird hdufig von ethischen Herausfor-
derungen fir selbstfahrende Autos gesprochen und
ein Moralmodul fiir Autos gefordert.

Trolley-Problem

Hintergrund ist ein Fallbeispiel folgender Art, auch
als Trolley-Problem bekannt. Ein Auto ist unter-
wegs. Véllig iberraschend befindet sich eine Grup-
pe von Kindern auf der Fahrbahn. Der Lenker hat
nur noch die Mdglichkeit, in die Kinder zu rasen
oder die Kindergruppe zu schonen, indem er sein
Auto auf das Trottoir lenkt, wo er einen Greis Uber-
fahren wird.

Anders als ein Mensch kénnte die Steuerung (bzw.
das Moralmodul) eines selbstfahrenden Autos flr
eine solche Entscheidung in Zukunft sogar jede
Menge Informationen zu den Beteiligten abrufen.
Sie kdnnte zum Beispiel die kumulierten Lebens-
erwartungen der beiden Gruppen und vieles mehr
gegeneinander abwdagen, bevor eine Gruppe geop-
fert wird. Wohl angesichts dieser neuen Mdglich-
keiten wird das Trolley-Problem im Zusammenhang
mit selbstfahrenden Autos haufig aufgegriffen.
Dabei wird etwa diskutiert, ob es winschbar sei,
einen solchen Entscheid einem Rechner zu Uberlas-
sen, wie ein solcher Entscheid zu fallen sei und ob
der Gesetzgeber zunachst Regeln dazu aufstellen
sollte.

Die Fragestellung ist zwar intellektuell spannend
und reizvoll, hat aber wenig praktische oder recht-
liche Relevanz.

Akademische Fragestellung

Zunachst scheint das Beispiel an den Haaren her-

beigezogen. Nur ein extrem kleiner Bruchteil der
korrekt fahrenden Lenker dirfte je in diese Situa-
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tion gelangen. Korrekt fahren heisst unter ande-
rem, gegenlber Kindern, Gebrechlichen, alten
Leuten und anderen Personen, bei denen Anzei-
chen von inkorrektem Verhalten bestehen, beson-
dere Vorsicht walten zu lassen. Dazu gehért ins-
besondere, die Geschwindigkeit anzupassen. Ent-
sprechend kann der Lenker in solchen Situationen
rechtzeitig bremsen. Selbst wenn die Situation des
Trolley-Problems eintrate, hdtte ein Mensch kaum
Zeit, GUterabwagungen zu treffen.

Das selbstfahrende Auto wird programmiert sein,
die Verkehrsregeln standig einzuhalten. Ware dies
nicht der Fall, ware es als Produkt nicht sicher und
dirfte gar nicht in Verkehr gebracht werden. Das
selbstfahrende Auto muss also vorsichtig und an-
gepasst fahren. Uberdies verfiigt es (iber eine Viel-
zahl von Sensoren, die das Umfeld des Wagens
gleichzeitig Uberwachen. Ein Mensch seinerseits
kann immer nur einen Punkt gleichzeitig beobach-
ten. Somit wird das selbstfahrende Auto also sehr
viel besser und oft friher erkennen, ob Grund
besteht, die Geschwindigkeit anzupassen. Auch
braucht es, anders als der Mensch, praktisch keine
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Reaktionszeit. Bei Uberraschungen ist also sein
Bremsweg deutlich kirzer. Damit wird das selbst-
fahrende Auto wesentlich zur Verkehrssicherheit
beitragen. Das Trolley-Problem wird sich somit,
wenn Uberhaupt, in Zukunft noch viel weniger stel-
len.

Menschenwiirde ist unantastbar

Rechtlich ist das Trolley-Problem in der Schweiz
weder fir Menschen noch selbstfahrende Autos ein
Dilemma. Sowohl geméss Schweizerischer Bundes-
verfassung als auch Europaischer Menschenrechts-
konvention ist die Wirde des Menschen zu achten
und zu schitzen. Die Menschenwirde verbietet
es unter anderem, einem individuellen Menschen
einen Wert zu geben oder Menschen gegeneinan-
der aufzurechnen.

Hauptbeteiligte im Trolley-Problem sind auf der ei-
nen Seite der Autolenker und auf der anderen Seite
die Kindergruppe, die unbedacht, mithin unter Ver-
letzung der Strassenverkehrsregeln, die Strasse
betritt. Der Greis ist hingegen véllig unbeteiligt und
nur zuféllig zugegen. Wer das Uberfahren des Grei-
ses rechtfertigen will, muss von héherwertigen und
minderwertigen Menschen ausgehen. Dieses Kon-
zept gibt es beim Notstand, bei dem zum Schutz
eines hoherrangigen Rechtsguts (etwa des Lebens)
in ein nachrangiges (etwa Eigentum) eingegriffen
werden darf. Allerdings darf dieses Konzept nicht
auf den Menschen Ubertragen werden. Jeder
Mensch ist gleich viel wert und die Rettung eines
Menschen rechtfertigt nicht die Tétung eines unbe-
teiligten Dritten. Darum darf der Lenker sein Auto
nicht in den unbeteiligten Greis lenken.

Diese Regel gilt fir Autosteuerungen ebenso wie
einen menschlichen Lenker. Entsprechend einfach
ist die Antwort auf die Frage, ob ein selbstfahren-
des Auto ein Moralmodul benétigt. Ein Moralmodul
ist nicht erforderlich, es reichen starke Bremsen.

°
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5 Regulatorische Entwicklungen in der

«Sharing Economy»

Barbara Schroeder de Castro Lopes, LL.M.

Im Bereich der «Sharing Economy» ist seit 2013
europaweit ein starkes Wachstum zu beobachten.
Allerdings verwischt das Phdnomen der «Sharing
Economy» bislang klare Linien zwischen Konsu-
ment und Anbieter, Beschéftigten und Selbststén-
digen oder gewerbsméssiger und nicht gewerbs-
madéssiger Erbringung von Dienstleistungen. Braucht
es hier «mehr» Regulierung? Oder genligt «Selbst-
regulierung»? Was haben Investoren zu beachten?

Das Phdanomen der «Sharing Economy»

Entgegen dem Anschein handelt es sich nicht um
eine Entwicklung, die primar von uneigennitzigem
Teilen gepragt ist. Die meisten Formen der «Sha-
ring Economy» sind gewinnorientiert. Das Beson-
dere ist vielmehr, dass Uiber das iberall verfligbare
Breitbandinternet auf dem Smartphone Anbieter
und Nachfrager bequem und mit grosser Geschwin-
digkeit zusammengeflihrt werden kdnnen. Es wird
daher auch von «Access» - oder «Collaborative
Economy» gesprochen. Charakteristisch flr die
Online-Plattformen der «Sharing Economy» ist,
dass Uber diese Plattformen vorgenommene Trans-
aktionen im Allgemeinen nicht mit einer Eigen-
tumslbertragung verbunden sind, sondern die
meist voribergehende Nutzung einer Sache zum
Gegenstand haben. Zudem wird eine Plattform fur
Anbieter umso attraktiver, je mehr potenzielle
Nachfrager diese Plattform nutzen. Umgekehrt gilt
dies genauso. Diese sogenannten indirekten Netz-
werkeffekte fiihren dazu, dass Plattformmarkte oft
von wenigen Betreibern dominiert sind.

Mit dem Markteintritt von Airbnb, Uber und ande-
ren Anbietern wurden zum Teil hochregulierte
Branchen durcheinandergewirbelt. Flexibilitdt und
niedrige Transaktionskosten sind die offensicht-
lichen Wettbewerbsvorteile der in der «Sharing
Economy» aktiven Unternehmen. Durch eine effi-
zientere Nutzung von Ressourcen sinkt auch die
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Umweltbelastung. Konsumenten kommen in den
Genuss eines grésseren und oft auch kostenglins-
tigeren Angebots, als wenn nur traditionelle Anbie-
ter in Betracht gezogen werden. Angesichts der
Einfachheit des Konzepts und der offensichtlichen
Vorteile werden Investitionen in die «Sharing Eco-
nomy» flur Unternehmen jeder Grosse attraktiv.
Und auch aus der Sicht der unter Druck geratenen
Unternehmen dirfte lediglich der Ruf nach mehr
Regulierung alleine langfristig nicht Erfolg verspre-
chend sein.

Regulatorische Entwicklungen:
Stand der Dinge in der Schweiz und ...

Nichtsdestotrotz ist es dringend ratsam, bereits im
Vorfeld von Investitionen an maogliche regulatori-
sche Entwicklungen zu denken.

In der Schweiz sind zwar bis anhin keine nennens-
werten Regulierungsbestrebungen auszumachen.
Hochrangige Behdrdenvertreter dussern die An-
sicht, dass - auch wegen der erhéhten Transparenz
und Sozialkontrolle im Internet mittels Bewer-
tungssystemen, Erfahrungsberichten oder Ver-
gleichsportalen - Selbstregulierung ausreiche: Wer
sich nicht korrekt verhalte, Giberlebe nicht lange,
denn: Reputation sei Kern des Geschaftsmodells.
Bestehende Regulierungen reichen aus - im Einzel-
fall entscheiden die Gerichte.

Trotzdem dlrften sich mit zunehmendem Erfolg
der «Sharing Economy» die kritischen Fragen bei-
spielsweise zu Hygiene, Sicherheit, Steuern, So-
zialabgaben, Versicherungen, Geldwdascherei etc.
mehren. Bei aller - durchaus gerechtfertigten -
Skepsis gegenliber voreiligen regulatorischen Ein-
griffen dirfte in der Folge auch der Druck auf die
Behdrden mit der Forderung nach «gleich langen
Spiessen» steigen. Bereits jetzt ist der Bundesrat
dazu aufgefordert worden, in einem Bericht eine
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6konomische und rechtliche Analyse zu erstellen
und allfélligen Handlungsbedarf zu eruieren. Auch
sind die Wettbewerbsbehdrden schon mit Klagen
Uber mogliche Wettbewerbsverzerrungen seitens
der traditionellen Anbieter konfrontiert. Aus volks-
wirtschaftlicher Perspektive ist schliesslich anzu-
merken, dass sich Rechtsunsicherheit als Innova-
tions- und Wachstumsbremse auswirken kénnte.

... ein Blick in die regulatorische «Kristall-
kugel»: Nicht mehr, sondern besser

Eine Hilfestellung bei der Antizipation klinftiger
Regulierungstrends bietet oft ein Blick auf unsere
Nachbarn, dies umso mehr in einem stark interna-
tionalisierten Bereich wie der digitalen Wirtschaft
und angesichts des nur beschrankten unterneh-
merischen Interesses am schweizerischen Markt
alleine. In einigen EU-Mitgliedsstaaten ist es be-
reits - neben Ergénzungen von branchenspezi-
fischen Regelungen - im Fall von «Uber Pop» zu
Totalverboten gekommen. Um eine mit einem re-
gulatorischen Flickenteppich lokaler Regelungen
verbundene Rechtsunsicherheit zu vermeiden und
solche Totalverbote mdglichst auf ein Minimum zu
beschranken, hat sich die EU-Kommission dem
Thema der «kollaborativen Wirtschaft» im Rahmen
der Strategie flr einen digitalen Binnenmarkt an-
genommen. Am 2. Juni 2016 hat die EU-Kommis-
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sion entsprechende Leitlinien zur Regulierungs-
praxis verdffentlicht, welche Behdérden und Markt-
teilnehmern Orientierungshilfen bieten sollen.
Zentrale und branchenibergreifende Empfehlun-
gen dieser Leitlinien betreffen unter anderem die
folgenden Themen:

Marktzugang

Die Regulierung des Marktzugangs - beispielswei-
se in Form von Bewilligungsvorschriften - hat die
spezifischen Besonderheiten der «Sharing Eco-
nomy» zu berlcksichtigen und insbesondere die
folgenden Unterscheidungen zu treffen: Handelt es
sich um eine Plattform, die die entsprechende
Dienstleistung selbst anbietet oder tritt sie ledig-
lich als Vermittlerin auf? Und: Handelt es sich um
einen Privaten, der nur gelegentlich bestimmte
Dienstleistungen erbringt oder um einen gewerb-
lichen Anbieter? Um die jeweiligen Gruppen zu un-
terscheiden, hat sich innerhalb der EU der Einsatz
von - gegebenenfalls auch branchenspezifischen
- «Schwellenwerten» als sogenannte «best prac-
tice» etabliert. Diese berlicksichtigen das erzielte
Einkommen wie auch die Dauer der Dienstleis-
tungserbringung. Insbesondere bei lediglich ver-
mittelnden Plattformen und privaten Gelegenheits-
anbietern soll auf Marktzugangshirden mdglichst
verzichtet werden.
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Konsumentenschutz

Aus regulatorischer Sicht besteht die Herausforde-
rung darin, dass die Regeln zum Schutz der Konsu-
menten nicht von privaten und gelegentlichen
Dienstleistungserbringern, sondern lediglich von
gewerblichen Anbietern zu beachten sind. Genau
diese Trennlinie ist aber bei «Sharing Economy»-
Plattformen schwer zu ziehen. Um Privatpersonen
nicht mit unverhaltnismassigen Informationspflich-
ten und anderen administrativen Blrden zu belas-
ten und somit die Attraktivitat der Plattform nicht
zu gefahrden, empfiehlt die EU-Kommission fir die
Abgrenzung der beiden Gruppen Kriterien wie Hau-
figkeit der Dienstleistung oder Umsatzhéhe zu be-
ricksichtigen. Zudem regt sie den Gebrauch von
Gutesiegeln an.

Arbeitnehmerschutz und Scheinselbststéandigkeit

Mit der Qualifikation als Arbeitnehmer ist die Be-
achtung zahlreicher zwingender Gesundheits- und
Sozialvorschriften verbunden. Soweit an die auch
flr die Schweiz relevante und im Rahmen der Per-
sonenfreiziigigkeit entwickelte EU-Definition des
Arbeitnehmerbegriffs angeknipft wird, gibt die
Kommission Orientierungshilfen flr deren Ausle-
gung im Kontext der «Sharing Economy». Demnach
ist unter anderem zur Beurteilung der charakteris-
tischen Weisungsgebundenheit des Arbeitnehmers
wesentlich, ob anhand des Vertrags mit der Online-
Plattform der Dienstleistungserbringer frei wahlen
kann oder nicht, welche Dienstleistung er erbringt
und auf welche Weise. Nicht entscheidend ist hin-
gegen, ob eine kontinuierliche Leitung oder Beauf-
sichtigung ausgelbt wird. Tatigkeiten von wirt-
schaftlich untergeordneter Bedeutung sollen aber
nicht dem Arbeitnehmerschutz unterstellt werden.

Besteuerung

Auch Dienstleistungserbringer in der «Sharing
Economy» unterstehen der Steuerpflicht. In Be-
tracht kommen die Einkommens- und Gewinnsteu-
er natirlicher bzw. juristischer Personen sowie die
Mehrwertsteuer und Tourismusabgaben. Als «best
practice» in den EU-Staaten hat sich die Zusam-
menarbeit zwischen Plattformbetreibern und Steu-
erbehdérden zur Erfassung der wirtschaftlichen Ta-
tigkeit erwiesen, wobei gleichzeitig auf die Einhal-
tung von Datenschutzbestimmungen zu achten ist.

Insgesamt kann die vorlaufige Schlussfolgerung
gezogen werden, dass bislang auf europdischer wie
auch auf schweizerischer Ebene ein Trend nicht zu
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mehr, sondern zu besserer und auf die besonderen
Bedlrfnisse der «Sharing Economy» angepasstere
Regulierung auszumachen ist. Auch die Abschaf-
fung von nicht mehr zeitgemassem Regulierungs-
ballast fur traditionelle Anbieter wird empfohlen.

Empfehlungen an die Betreiber von Online-
Plattformen der «Sharing Economy>»

Bestehende und kiinftige Marktteilnehmer tun gut
daran, sich frihzeitig mit allfalligen branchenspe-
zifischen Bestimmungen, allgemeinen Regelungen
und Regulierungstrends vertraut zu machen und
aktiv den Kontakt zu den Behdrden zu suchen. Eine
Garantie, dass das eigene Geschaftsmodell mittel-
und langfristig in einer regulierungsfreien Grauzo-
ne bleibt, gibt es nicht.
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6 Datenschutz und Datensicherheit als Chance

fur Innovation

Delia Fehr-Bosshard, LL.M.

Steigende regulatorische Anforderungen an den
Datenschutz und die Datensicherheit stellen Unter-
nehmen vor Herausforderungen. Innovativen An-
bietern eréffnen sich aber auch Chancen fir die
Differenzierung des eigenen Angebots und der ent-
sprechenden Positionierung.

Bediirfnis der Konsumenten nach mehr
Kontrolle

«I have read and agree to the Terms» trifft flr Da-
tenschutzerkldrungen im Online-Geschaft selten
zu. Der Nutzer liest Datenschutzerklarungen kaum
und macht von Wahlmadglichkeiten wenig Gebrauch
- sofern diese Uberhaupt bestehen. Gleichzeitig
winschen sich Nutzer mehr Kontrolle Gber ihre Da-
ten. Dies scheitert oft an der mangelnden Benut-
zerfreundlichkeit, aber auch am fehlenden Wissen.
Innovative Unternehmen kénnen diese Bedlirfnisse
Uber die Unternehmenskommunikation bedienen
und als Wettbewerbsvorteil nutzen.

Inhalt der Kommunikation zum Datenschutz

Bei der Information der Nutzer Uber die Daten-
beschaffung und -bearbeitung («notice») ist Trans-
parenz entscheidend. Datenschutzerklarungen, die
selbst die Expertin nach der Lektlre nicht versteht,
sind ohne Mehrwert fir die Kundin und die Reputa-
tion. Die EU verlangt eine leicht zugangliche und
verstandliche Erklarung in einer klaren und einfa-
chen Sprache. Versprechen hat der Anbieter ein-
zuhalten, z.B. dass Chat-Mitteilungen nach Ablauf
einer gewissen Dauer tatsachlich verschwinden wie
zugesichert und nicht im Log gespeichert und fir
Dritte zuganglich bleiben wie bei Snapchat. Das
Einholen der Einwilligung («consent») nach erfolg-
ter Information ist ein Muss flr die Beschaffung
und Bearbeitung von Nutzerdaten. Ein ideales Pro-
duktedesign erlaubt es den Nutzern einfach und

Datenschutz und Datensicherheit als Chance flir Innovation

unkompliziert, Praferenzen zu definieren und Da-
ten zu I6schen. Dies erhdht die Rechtssicherheit fir
den Anbieter und die Qualitat der Datenanalyse,
z.B. wenn Nutzer die nicht mehr relevanten Daten
entfernen. Der Verzicht auf die Datennutzung
(«opt-out») eines Nutzers ist schon aus Reputa-
tionsgrinden zu befolgen. Regulatorische Anforde-
rungen an die Sicherheit der Daten durch organisa-
torische und technische Massnahmen nehmen zu.
Zugesicherte Sicherheitsniveaus sind einzuhalten.

Datenschutzerkldarungen im neuen Design

Datenschutzerklarungen sind selten ahnlich attrak-
tiv gestaltet wie Werbung. Es gibt jedoch Design-
Alternativen zu seitenlangen Fliesstexten in Juris-
tensprache. Bereits kleine Anderungen erhéhen die
Leserfreundlichkeit; so z.B. die Verwendung von
«layered notices», bei der eine kurz gehaltene
Ubersichtsseite mit aussagekréftigen Uberschrif-
ten und Erklarungen in Alltagssprache der Leserin
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einen ersten Eindruck vermittelt (z.B. IBM und
Microsoft). Dem Interessierten stehen verlinkte
rechtliche Erlauterungen zur Vertiefung zur Ver-
fligung. Zusammenfassende Uberschriften oder
Tabellen verbessern die Lesbarkeit. Symbole oder
«Icons» schaffen auch in textbasierten Erklarun-
gen Ubersicht. Grafiken dienen als Zusammenfas-
sung flr die Leserin, unabhangig vom Sprachni-
veau der Adressatin (z. B. eBay International AG flr
www.ebay.ch). Die Mdglichkeiten effektiver Daten-
schutzkommunikation als Mittel zur Abgrenzung
von der Konkurrenz sind langst nicht ausgeschopft.

IT-Sicherheitsliicken als neue Bedrohung
fiir Unternehmen

Die bekannte Zahl der Konsumenten, die in der
Schweiz von einem Datenmissbrauch («data
breach») betroffen sind, ist relativ gering. Auch die
Kosten fir Unternehmen im Falle eines «data
breachs» sind tief, gemessen am Aufwand fir um-
fassende praventive Massnahmen. Reputations-
schaden oder Auswirkungen auf den Unterneh-
menswert bleiben allerdings meist unbericksich-
tigt.

Unternehmen schaffen zur Pravention teils finan-
zielle Anreize in Form von «bug bounties», damit
Sicherheitsliicken gemeldet und nicht ausgenutzt
werden. Selbst mehrere hunderttausend US-Dollar
reichten z.B. bei Apple aber nicht aus zur Meldung
einer Sicherheitsliicke in iOS anstelle der Nutzung
fir Schadsoftware («malware»). Mangel in der Da-
tensicherheit kénnen aber auch ohne «malware»
direkt den Unternehmenswert negativ beeinflus-
sen: Der Vorwurf angeblich festgestellter Sicher-
heitsméangel der Produkte, z.B. Herzschrittmacher
der St. Jude Medical, belasten den Aktienwert. Flr
eine Zielgesellschaft in Ubernahmeverhandlungen
kann dieser Vorwurf den Verkaufspreis dricken
oder den Verkauf verunmaoglichen. Die (angebliche)
Identifikation von Sicherheitsrisiken durch Dritte,
z.B. Konkurrenten, hat bei technologieintensiven
Branchen enormes Schadigungspotenzial.

Markt fiir Sicherheitsléosungen

Vor allem KMU kénnen es sich selten leisten, im
Bereich Datensicherheit intern die notwendige
Fachkompetenz aufzubringen. Auch die 6ffentliche
Verwaltung ist zudem immer 6fter Ziel von Angrif-
fen. Eine Zusammenfihrung von Wissen und Féhig-
keiten in diesem Bereich bietet ein Betatigungsfeld
fir innovative private Anbieter, aber auch fir
«public private partnerships».

Datenschutz und Datensicherheit als Chance flir Innovation

Pravention vs. Cyberinsurance

Geschaftsleitungen behandeln Datensicherheit oft
als reines «compliance»-Thema. Die meiste Aktivi-
tat erfolgt nach Bekanntwerden eines «data
breach». Die zunehmende Digitalisierung und Ver-
netzung, z.B. in Form des Internet of Things (IoT),
multipliziert das Risiko flir Unternehmen. Da Unsi-
cherheit der grésste Feind der Unternehmensent-
wicklung ist, investieren Unternehmen mit der not-
wendigen Finanzkraft in Versicherungsldsungen
(sog. «cyberinsurances»), um die direkten finanzi-
ellen Risiken abzufedern. Abstufungen der Pramien
je nach ergriffenen Massnahmen und Ratings zur
Evaluation von Sicherheitslevels sollen notwendige
Anreize zur Pravention schaffen. Anbieter von cy-
bersecurity-Losungen setzen Anreize zur Investiti-
on in die Pravention anstelle von rein nachgelager-
ten Versicherungslésungen, indem sie selbst Ga-
rantien flr die Sicherheit ihrer Produkte abgeben.
Ob Garantie oder Versicherung — Reputationsscha-
den lassen sich nur durch direkte Massnahmen zur
Pravention im Unternehmen vermeiden.

Server-Losungen in der Schweiz

Das Schweizer Datenschutzrecht erlaubt den
Transfer von Personendaten ins Ausland. Sofern
das Zielland gemass Liste des Eidgendssischen Da-
tenschutzbeauftragten (EDOB) keinen ad&dquaten
Datenschutz bietet, bedarf es fiir die Bekanntgabe
der Daten eines anderen Rechtfertigungsgrundes.
Vor allem sicherheitssensitive Branchen wie das
Gesundheits-, Banken- oder Rechtswesen sind ge-
halten, Sicherheitsrisiken zu vermeiden. Mit stei-
genden Anforderungen in der Schweiz und in der
EU sowie den Rechtsunsicherheiten im Verhaltnis
mit den USA bieten sich Chancen fir Unternehmen
mit Schweizer Cloud-Angeboten (z.B. Webhosting
von Hostpoint AG oder Swisscom myCloud mit dem
claim «Security in the heart of Switzerland»). Die
Vermarktung muss auch einem Geschaftsfuhrer,
der moglicherweise lGber keine vertieften IT-Kennt-
nisse verflgt, die Vorzige einer verlasslichen
Schweizer L6sung aufzeigen.
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7 Branding in Social Media: Schutz des Brands auf

dem Online-Marktplatz

Delia Fehr-Bosshard, LL.M.

Social Media bieten einen internationalen Markt-
platz mit tiefen Eintrittsbarrieren. Sie erlauben die
Interaktion mit Nutzern, Kunden, Fans und solchen,
die es noch vom Brand, d.h. dem Angebot, der
Marke und der Reputation, zu (berzeugen gilt.
Online Branding birgt aber aufgrund der Interna-
tionalitdt und raschen Verbreitung rechtliche Fall-
stricke, die in der Branding-Strategie zu adressie-
ren sind.

Gefdahrdung des Brands in Social Media

Der internationale Zugang zu sozialen Medien er-
héht den Druck auf den eigenen Brand. Rechtliche
Gefahren flir den Brand beim Einsatz in sozialen
Medien sind bspw. die folgenden:

- Unberechtigte Dritte kénnen den Brand flr
ihre eigenen Zwecke verwenden, z.B. als
Profilnamen. Wenn auf einer Plattform «first
come, first served» gilt, kann ein Dritter den
Brandauftritt verhindern. Einige Plattformen
vergeben identische Profilnamen mehrmals,
wodurch konkurrierende Profile existieren
kénnen.

- Dritte kdnnen ein geschiitztes Zeichen infor-
mativ verwenden, ohne Markenrechte zu
verletzen. Die Abgrenzung vom unerlaubten
Gebrauch als Kennzeichen ist in sozialen
Medien noch schwieriger zu ziehen als z. B. in
Printmedien.

- Eine Domainregistrierung mit dem Brand in
der URL kann markenrechtlich zulassig sein,
wenn Dritte Uber die Webseite keine gleich-
artigen Leistungen anbieten.

- Die Verwendung fremder Brands in Parodien
ist weitgehend erlaubt. Die Verbreitung fal-
scher oder irrefiihrender Angaben ist aber
personlichkeits- und/oder lauterkeitsrecht-
lich problematisch.

- Erlaubt der Brand-Inhaber die Nutzung des
Zeichens durch Dritte, besteht online die

Gefahr der Verwdasserung, z.B. durch Kom-
binationen oder Abanderungen der Marke.
Im Extremfall droht on- und offline der Ver-
lust des Markenschutzes. Ab 2017 kdnnen
Dritte ohne vorgangiges Gerichtsverfahren
die Léschung der Marke wegen Nichtge-
brauchs beim Eidgendssischen Institut flr
Geistiges Eigentum verlangen.

- Fir den Werbetreibenden ist es aufwéandig,
den Uberblick (ber kollidierende Rechte
zu behalten. Auch Plattformbetreiber stellen
Bedingungen auf flar die Integration ihrer
eigenen Marken und urheberrechtlich ge-
schitzter Icons in der Werbung Dritter,
sichern sich selbst aber umfangreiche Nut-
zungsrechte an Inhalten der Nutzer zu.

Nationales Werberecht fiir Online-Branding

Nationales Werberecht gilt auch online und kann
eine Lokalisierung des Online-Branding notwendig
machen. Die Schweiz kennt insbesondere folgende
werberechtlichen Anforderungen:

- Werbung in der Schweiz darf unabhangig
vom verwendeten Kanal nicht zu Tauschung
oder Irrefihrung Anlass geben. Werbean-
gaben missen wahr und klar sein. Schleich-
werbung stellt ein lauterkeitsrechtliches
Risiko dar und schadet der Glaubwirdigkeit.
Hinweise wie «promoted by» oder «paid
content» erhdhen die Transparenz und tren-
nen den redaktionellen Inhalt von der Wer-
bung.

- Versuche zur Attraktivitatssteigerung durch
gekaufte «likes» oder «friends» sind intrans-
parent. Es existiert keine Gerichtspraxis
dazu in der Schweiz. In Deutschland gelten
solche Praktiken als irrefiihrend.

- Die Impressumspflicht, bekannt aus der EU,
existiert in abgeschwachter Form auch in der
Schweiz: Wer seine Leistungen elektronisch
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anbietet, muss klare und vollstandige Anga-
ben zu Identitdt und Kontaktadresse ma-
chen.

- Spezialbestimmungen fir bestimmte Pro-
dukte und Werbeformen (z.B. Heilmittel,
Lebensmittel, Alkohol, Tabakprodukte, Lot-
terien, Preisausschreiben und Wettbewerbe)
sowie private Regelwerke (z.B. die Grund-
satze der Lauterkeitskommission, Empfeh-
lungen des Verbandes IAB Schweiz, Stan-
desregeln/Richtlinien flir Personen in Medizi-
nalberufen und Anwalte) gelten auch online.

Rechtlicher und faktischer Schutz fiir
Online-Branding-Elemente

Der Schutz von Online-Branding-Elementen richtet

sich nach lokalem Recht. In der Schweiz sind viele

Fragen (noch) nicht gerichtlich geklart. Zentral sind

folgende Schutzmassnahmen:

- Nach der Festlegung von Kernmarkten sind
nationale Marken zu registrieren. Zeichen
(z.B. Begriffe, Grafiken) sind als Marken
schutzfahig, wenn sie eine betriebliche Her-
kunft von Waren oder Dienstleistungen be-
zeichnen. Das gilt z.B. fir Blog-Titel nicht,
wenn der Blogger damit den Inhalt des Bei-
trags beschreibt. Die Schweiz kennt, anders
als Deutschland, keinen Titelschutz. Nur im
Einzelfall sind Titel urheberrechtlich und/
oder lauterkeitsrechtlich geschutzt.

- Die Registrierung auf Social Media bewirkt
einen faktischen Schutz, da Plattformen teils
eine Verifizierung von Profilen anbieten. Die
Profile sind aktiv zu bewirtschaften.

- Der eigene Brand bleibt nur stark, wenn der
Inhaber ihn gegen Dritte verteidigt. Zentrale
Instrumente sind Markenliberwachungen,
Firmen- und Domainrecherchen sowie die
Uberwachung der relevanten Social-Media-
Kanale. Die Benutzung des Schutzvermerks

® flUr registrierte Marken signalisiert eine
konsequente Verteidigung.

- Die scheinbare Anonymitdt des Internets
macht es aufwandiger, Verletzer zu identi-
fizieren. Abmahnungen erzielen aber gute
Erfolge, da die Rechtsverletzung haufig aus
Unwissenheit erfolgt. Flr Rechtsverletzun-
genim Internet besteht in der Regel schweiz-
weit eine gerichtliche Zustandigkeit gegen
den Verletzer.

- Viele Betreiber bieten Hand zur Beseitigung
rechtsverletzender Inhalte. Betreiber regeln

die Instrumente zum Rechtsschutz fur
Brand-Inhaber in den Nutzungsbedingun-
gen, teils gestitzt auf Selbstregulierung
(z.B. den simsa code-of-conduct hosting).

Branding-Strategie adressiert Risiken und
Unsicherheiten

Zum Schutz des Brands und der Reputation gehdért
auch die Kontrolle der Produkte und Leistungen, flr
welche eine Marke on- und offline durch den Inha-
ber und Dritte verwendet werden darf und soll.
Regeln fur Dritte haben mehr Gewicht, wenn der
Brand-Inhaber selbst eine schliissige Strategie
verfolgt. Dazu gehdrt die Schulung der eigenen
Mitarbeitenden zum Verhalten in Social Media. Die
(interne) Branding-Strategie soll die Toleranzgren-
ze fUr Rechtsverletzungen definieren. Ein verhalt-
nismassiger Ansatz ist aus Kostengriinden zentral,
aber auch deshalb, weil liberschiessende Aktionen
online zum Bumerang mit Reputationsrisiken wer-
den kdnnen. Die eigene Strategie ist regelmassig
zu evaluieren. Eine klar definierte und gelebte
Branding-Strategie unterstiitzt auch den Rechts-
berater darin, die geeigneten Schritte zu ergreifen
und den Brand-Inhaber effizient zu beraten.
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8 Personalisierte Werbung

Dr. Rolf Auf der Maur

Personlichkeitsverletzung oder Garant fiir
Medienvielfalt?

Online-Werbung ldsst sich prézis auf die Bedirf-
nisse der Nutzer abstimmen - sofern diese bekannt
sind. Der Erhebung und Verarbeitung von Personen-
daten zwecks Targeting sind aber enge daten-
schutzrechtliche Grenzen gesetzt. Diese Grenzen
kénnten bald noch enger werden, wenn die Schweiz
ihr Recht der ab Mai 2018 in allen EU-Staaten
verbindlichen Datenschutz-Grundverordnung (DS-
GVO) anpasst. Es bleibt zu hoffen, dass die Schweiz
der Personalisierung von Werbung nicht unnétig
grosse Steine in den Weg legt. Immerhin sind Wer-
beeinnahmen auch in Zukunft unabdingbare Vor-
aussetzungen fiir den Erhalt der Medienvielfalt.

Medien unter Druck

Der Konsum von Werbung gilt vielen Mediennut-
zern eher als Zwang denn als Vergnigen. Die Zu-
nahme von Ad-Blockern bei Online-Werbung sowie
die Moglichkeit, bei zeitversetzter TV-Nutzung
Werbung zu Uberspringen, fliihren zu messbaren
Umsatzeinbussen bei Online-Plattformen und TV-
Sendern. Dies geht einher mit einer schwindenden
Zahlungsbereitschaft flir Medieninhalte, weil diese
Uber zahlreiche Multiplikatoren wie etwa LinkedIn
und Facebook oder liber Aggregatoren wie Google
News, Newsvine, Daily Beast oder Upday auch kos-
tenlos zuganglich sind. Von den geblhrenfinanzier-
ten offentlichrechtlichen TV-Sendern abgesehen,
kdnnen diese Entwicklungen existenzbedrohende
Auswirkungen annehmen und die Medienvielfalt
gefahrden.

Hinzu tritt, dass Online-Werbung immer weniger in
einem bestimmten Umfeld platziert wird (beispiels-
weise in der NZZ im Vertrauen auf eine wirtschafts-
affine Leserschaft), sondern tGber Netzwerke, wel-
che Konsumenten Uber verschiedene Plattformen
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hinweg identifizieren und ihnen Werbung auslie-
fern, die ihren vermuteten Interessen entspricht.
Targeting, Auslieferung und Auswertung laufen
weitgehend automatisiert ab (sog. «Programmatic
Advertising»). Die Kontrolle Gber Werbeinventar
und Preise verlagert sich immer mehr weg von den
Plattformbetreibern und hin zu grossen Werbe-
netzwerken. Nur grosse Netzwerke kdnnen den
Werbeauftraggebern eine relevante Reichweite
bieten. Diese Entwicklung setzt national oder re-
gional tatige Medien unter Druck.

Verscharfung des Datenschutzes in der EU

Internet und Big Data haben ganz neue Dimensio-
nen fiir die Erhebung und Verarbeitung von (Perso-
nen-)Daten erschlossen. Die Datenschutzgesetze
europaischer Pragung stammen aus den 80er-Jah-
ren und sind nicht fur die digitale Netzgesellschaft
gedacht. Stand friher der Schutz der Persdnlich-
keit des einzelnen vor Missbrauch seiner Daten
durch den Staat im Vordergrund, geht es heute
vermehrt um Themen wie Datensicherheit oder
den Schutz vor automatisierten Entscheiden und
vor Filtern, die Medieninhalte aussortieren. Aus-
serdem findet Datenaustausch Uber Internet meist
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grenziiberschreitend statt, weshalb gerade die EU
die in ihrem Binnenmarkt geltenden Regeln verein-
heitlichen wollte. Das Vorhaben war Uber Jahre
heftig umstritten. Bei der im Dezember 2015 ver-
abschiedeten Endfassung der EU-Datenschutz-
Grundverordnung (DS-GVO) blieben zahlreiche An-
liegen der Medien und der Werbeindustrie auf der
Strecke.

Online-Plattformen muissen kiinftig flr Portabilitat
der Nutzerdaten sorgen, diese aber auf Verlangen
des Nutzers oder nach einer bestimmten Zeit wie-
der vollstdndig l6schen («Recht auf Vergessen»).
Ausserdem gelten kinftig detaillierte Informa-
tionspflichten. Betroffene miissen vorab informiert
werden, ob sich die Bearbeitung ihrer Daten auf
Gesetz, Einwilligung oder auf ein berechtigtes Ge-
schaftsinteresse stitzt. Dabei ist bereits heute um-
stritten, ob Werbung als Geschéftsinteresse aner-
kanntseinsoll. Im Zweifelsfall ist eine ausdriickliche,
freiwillige und informierte Einwilligung der Betrof-
fenen einzuholen. Datenschutzerklarungen werden
infolge der strengeren Informationspflichten noch
langer. Bereits heute liest diese kaum jemand. Wer
es trotzdem tut und beispielsweise mit der Bearbei-
tung seiner Daten im Ausland nicht einverstanden
ist, hat wenig Handlungsoptionen: faktisch kann er
bloss auf die Inanspruchnahme des Dienstes ver-
zichten. Die neuen Regeln sind ab dem 25. Mai 2018
in allen EU-Landern direkt anwendbar. Fir Auf-
merksamkeit in den Chefetagen sorgt die dem Kar-
tellgesetz nachempfundene Bussenregelung von
bis zu 4% des weltweiten Umsatzes.

Parallel dazu bleibt die sog. Cookie-Richtlinie un-
verandert in Kraft. Dieser Richtlinie ist es zu ver-
danken, dass Nutzer von in der EU betriebenen
Online-Plattformen zuerst Hinweise zu Cookies zu
sehen und deren Einsatz zuzustimmen haben,
bevor sich der gesuchte Inhalt nutzen lasst. Alle
diese Einschrankungen behindern Innovation und
Schlagkraft europdischer Plattformen und starken
indirekt die grossen globalen Plattformen, die sich
mit weniger formalistischen Einschrankungen auf
die Bedlrfnisse ihrer Nutzer ausrichten kénnen.

Chance fiir medienfreundliche Regulierung
in der Schweiz

Die Schweiz ist auf ungehinderten Austausch von
Personendaten mit den umliegenden Landern an-
gewiesen. Sie muss ihr Datenschutzgesetz anpas-
sen, um die Anerkennung eines gleichwertigen Da-
tenschutzes gegenliber der EU nicht zu verlieren.
Die Vernehmlassung zu einer Totalrevision des
Datenschutzgesetzes sollte bereits seit September
2016 laufen, ist aber infolge von Differenzen bei
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der Amterkonsultation verspétet. Das geltende
Gesetz stammt aus dem Jahr 1992. Es statuiert
bewdhrte Grundsatze wie die Zweckbindung und
das Verhéltnismassigkeitsprinzip, ohne sich in de-
taillierten Regelungen zu verlieren. Solche finden
sich in Spezialgesetzen mit besonderer Risikolage
(Energie, Finanzwesen, Gesundheitswesen).

Es ist zu hoffen, dass der Schweizer Gesetzgeber
auf detaillierte Anforderungen an eine ausdrick-
liche und informierte Zustimmung zu Datennutzun-
gen verzichtet. Im Zeitalter von Big Data bleibt die
informierte Zustimmung des einzelnen Nutzers
eine Fiktion. Die wahren Risiken liegen bei unbeab-
sichtigter oder unerlaubter Offenlegung von Daten
(infolge von Hacking und Data Breaches) sowie bei
automatisierten Entscheiden und Filtern, die flr
den Einzelnen gravierende Folgen haben kénnen.
Hier weist das Gesetz aus dem Jahr 1992 Llcken
auf, die durch Anforderungen an Transparenz und
Offenlegung von Fehlern (insb. bei Data Breaches)
zu schliessen sind.

In der Praxis werden sich viele Schweizer Unter-
nehmen der Anwendbarkeit der DS-GVO nicht ent-
ziehen kdénnen. Denn diese greift unabhangig vom
Standort eines Unternehmens immer dann, wenn
Daten von EU-Blrgern verarbeitet werden oder
wenn die Bearbeitung in der EU stattfindet. Diese
Umstande sind bei nationalen und regionalen
Schweizer Online-Medien allerdings nicht gegeben,
weshalb sich zumindest flr diese eine liberalere
Regulierung treffen liesse. So wadre etwa in Be-
tracht zu ziehen, im Schweizer Recht einen expli-
ziten Rechtfertigungsgrund fir die Bearbeitung
von Personendaten durch Medienunternehmen zu
schaffen. Dies ware ein Beitrag zur Erhaltung der
Medienvielfalt in der Schweiz.

Bessere Werbung fiir erhohte Akzeptanz

Werbeauftraggeber und Online-Plattformbetreiber
tun aber gut daran, sich nicht auf die Zurlickhal-
tung des Gesetzgebers zu verlassen. Letztlich
hangt die Wirksamkeit von Werbeformaten von der
Akzeptanz beim Publikum ab. Am 15. September
2016 haben sich die wichtigen internationalen Ver-
bande und Betreiber von Online-Plattformen zur
«Coalition for better ads» zusammengeschlossen.
Sie wollen in gemeinsamer Selbstregulierung daftr
sorgen, dass die als besonders storend empfunde-
nen Werbeformen (etwa Pop-ups und Layovers)
von den Bildschirmen der Medienplattformen ver-
schwinden. Noch steht der Tatbeweis aus, dass
dieses Vorhaben gelingt und Werbung beim Publi-
kum klnftig vermehrt Akzeptanz findet.
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9 Native Advertising: Todesstoss fur Publizistik oder

Rettungsring fur Medien?

Dr. Rolf Auf der Maur Dr. Thomas Steiner, LL.M.

Werbeinhalte lassen sich bei digitaler Nutzung von
Medien zunehmend vermeiden: Ad Blocker unter-
driicken die géngigen Werbeformate auf Websites
und Smartphones. Angesichts dieser Entwicklung
ist es naheliegend, dass Werbeauftraggeber ihre
Botschaften am liebsten in redaktionelle Inhalte
verpacken: «Native Advertising» oder «Sponsored
Content» erzielen hohe Zuwachsraten und generie-
ren damit willkommene Zusatzeinnahmen fiir Me-
dienanbieter. Aus rechtlicher Sicht ist eine trans-
parente Information der Nutzer erforderlich, wobei
ein grosser Ermessensspielraum flr die Umsetzung
besteht.

Formen von Native Advertising

Immer mehr Nutzer lassen digitale Werbung mit
Ad-Blocker-Software unterbinden - auch auf
Smartphones und Tablets. Die Plattformbetreiber
versuchen, mit technischen Massnahmen dagegen-
zuhalten. Doch die Anbieter von Ad-Blocker-Soft-
ware blockieren Gegenmassnahmen umgehend.
Auch TV-Werbung steht unter Druck: TV-Verbreiter
bieten ihren Kunden bei zeitversetzter Nutzung
von Programmen die Mdglichkeit, Werbung zu
Uberspringen. Davon machen immer mehr Zu-
schauer Gebrauch, weshalb die Reichweite der
Werbebldcke zurlickgeht.

Ein weiterer Grund fliir das Aufkommen von Native
Advertising ist die steigende mobile Nutzung von
Medieninhalten aller Art. Nutzer akzeptieren On-
line-Werbung auf mobilen Geraten weniger als auf
grésseren Bildschirmen. Viele traditionelle Online-
Werbeformate wie Banner oder Skyscraper sind flr
mobile Bildschirme gar nicht verfigbar. Um die
physikalischen Grenzen des Mobile Marketings zu
Uberwinden, verpacken Werbeauftraggeber und
ihre Agenturen Werbung so, dass sie vom Aus-
sehen und der Wirkung her redaktionellen Inhalten
(oder Inhalten von anderen Nutzern) gleicht.

Beispiele von Native Advertising sind:

- Advertorials (eine Mischung aus den eng-
lischen Wortern «Advertising» und «Edito-
rial»)

- Gesponserte Beitrage auf Newsportalen oder
in sozialen Medien

- Endorsements (z.B. in Tweets oder Face-
book-Posts von Sportlern oder Musikern)

Erlaubt ist, was nicht irrefiihrt

Native Advertising ist unter Schweizer Recht er-
laubt. Explizite gesetzliche Einschréankungen finden
sich einzig fir lineare TV- und Radio-Programme.
Das Bundesgesetz (ber Radio und Fernsehen
(RTVG) verlangt, dass Werbeinhalte innerhalb von
klar abgegrenzten Werbebldcken ausgestrahlt wer-
den. Sponsoring und Product Placements sind am
Anfang und am Ende einer Sendung sowie nach
jeder Werbeunterbrechung zu deklarieren. Spon-
soren dirfen keinen Einfluss auf den Inhalt von
Sendungen nehmen, und Product Placements dir-
fen keinerlei Werbewirkung entfalten. Bei (interak-
tiven) Online-Plattformen gelten die weniger spezi-
fischen Grundsatze des Gesetzes gegen den unlau-
teren Wettbewerb (UWG). Ausserdem haben die
Selbstregulierungsorgane Schweizerische Lauter-
keitskommission (SLK) und Presserat gewisse
Grenzen und Standards gesetzt.

Das UWG bezweckt die Gewahrleistung fairen
Wettbewerbs. Eine Verschleierung des Werbe-
zwecks eines Inhalts verstdsst nicht in jedem Fall
gegen das UWG. Unlauter ist die Verschleierung
aber dann, wenn sie unterschwellig bzw. schlei-
chend den Kaufentscheid des Konsumenten beein-
flusst oder zur Tauschung Anlass gibt.

Die Grundsédtze der SLK erlauben die Integration
von bezahlten Inhalten wie Publireportagen und
anderen gesponserten Beitrdgen, solange die
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bezahlten Inhalte mit geeigneten Hinweisen vom
Redaktionsteil abgegrenzt werden. Auch gemaéss
dem von der SLK angewandten ICC Code of Adver-
tising and Marketing Communication Practices (ICC
Code) gilt, dass Werbung und andere Formen kom-
merzieller Kommunikation klar als solche erkenn-
bar sein mussen.

Die Erkldrung der Pflichten und Rechte der Jour-
nalistinnen und Journalisten schreibt vor, bezahlte
Inhalte erkennbar von redaktionellen Inhalten ab-
zugrenzen. Zudem untersagen die Grundsdtze der
SLK und des Presserats sogenannte Koppelungs-
geschafte: Die Akquisition von Werbung darf nicht
mit der Verpflichtung des Journalisten oder Heraus-
gebers verbunden werden, ein bestimmtes Thema
zu wahlen oder positiv GUber das Produkt oder
die Dienstleistung eines Werbeauftraggebers zu
schreiben.

Transparenzhinweise als Losung

Es liegt in der Natur von Native Advertising, die
Grenzen zwischen Werbung und redaktionellem
Inhalt zu vermischen. Umso wichtiger sind die Her-
stellung von Transparenz und die Abgrenzung vom
eigentlichen Redaktionsteil. Gemass den allgemei-
nen Grundsatzen des UWG missen Transparenz-
hinweise wahr und klar sein. Es gibt keine besonde-
ren Vorschriften hinsichtlich der Wortwahl oder der
Grdsse und Darstellung der Hinweise. Wichtig ist
jedoch, dass Konsumenten die Transparenzhinwei-
se unabhangig vom verwendeten Gerat erkennen,
lesen und verstehen kdnnen.

Webseiten werden auf mobilen Geraten anders
dargestellt als auf Laptops oder Desktops. «Res-

ponsive» gestaltete Online-Plattformen missen
auf kleinen Bildschirmen mit sehr wenig Text aus-
kommen. Nutzer sollten nicht bis zum Ende eines
Beitrags scrollen missen, um die Transparenzhin-
weise zu sehen. Sie erwarten, dass bei gesponser-
ten Beitragen bzw. Advertorials Hinweise wie «ge-
sponsert» oder «Werbung» unmittelbar tber oder
unter dem Beitrag angezeigt sind.

Social Media mit eigenen Regeln

Kreativere Lésungen sind bei Endorsements ge-
fragt. Sportler, Musiker oder Schauspieler mit En-
dorser-Funktion werden zu Werbebotschaftern der
jeweiligen Markenhersteller. Twittert oder postet
ein Sportler z.B., dass er gerade im Testcenter der
Firma X ist, um sein neues Rennrad zu testen, kann
ein Transparenzhinweis notwendig sein. Dies gilt
zumindest dann, wenn der Sportler in seiner Funk-
tion als Endorser postet und seine positive Be-
schreibung des getesteten Rennrads der Verkaufs-
férderung dienen soll. Auf seine Endorser-Funktion
kann der Sportler z.B. mit dem Zusatz «#XBot-
schafter» hinweisen.

Allerdings l6schen Social-Media-Plattformen Wer-
beinhalte umgehend, wenn sie nicht im Rahmen
eines der vom Betreiber der Plattform zur Verfu-
gung gestellten Formate verbreitet werden. Die
grossen Social-Media-Plattformen wie Facebook
und Youtube stellen dabei ihre eigenen Regeln auf
und sind auch in der Lage, innerhalb ihres Auftritts
Werbeblocker auszuschalten. Auch haben sie ihre
eigenen Sanktionsmdglichkeiten, wenn Werbeauf-
traggeber die Regeln nicht einhalten: oftmals droht
nicht nur die Unterdriickung der Werbeinhalte,
sondern gar die Léschung des gesamten Accounts.
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10 Growth Hacking: So funktioniert das Marketing

der Zukunft

Gastbeitrag von Michel Kaufmann, JobCloud AG

Haben Sie jemals Werbung fiir Uber, Dropbox oder
Airbnb gesehen? Und trotzdem kennen und nutzen
viele Konsumenten diese Dienstleistungen. Es ist
interessant sich zu (berlegen, woher man diese
modernen Produkte kennt und weshalb man sie
nutzt. Viele erfahren lber ihre Freunde von diesen
Services, lesen in Online-Medien dariiber oder se-
hen auf Facebook und Co. Beitrdge von begeister-
ten Kunden. Diese Marken wurden nie auf Werbe-
formaten in Online-, TV- oder Printmedien ange-
priesen: Die Vermarktung funktioniert anders und
«Growth Hacking» spielt dabei eine wichtige Rolle.

Ein liberzeugendes Produkt verkauft sich
fast selber

Die Kunden von Uber und Co. haben oft ein tberra-
schendes oder gar begeisterndes Kundenerlebnis,
wenn sie die Dienstleistung das erste Mal nutzen.
Davon berichten sie den Kolleginnen und tragen so
die Botschaft weiter. Die Kunden agieren als Bot-
schafter; so funktioniert das virale Marketing. Sie
sprechen dariber, weil das Produkt- und Kundener-
lebnis einzigartig ist. Der sog. «Product/Market fit»
(PMF) ist optimal. Sean Ellis - VC Investor, Berater
und CEO von Growthhackers.com, der die Begriffe
Growth Hacking und Product/Market fit seit 2013
wesentlich gepragt und allgemein bekannt gemacht
hat - definiert den Begriff so: «PMF ist die Voraus-
setzung dafiir, um Marketing effektiv skalieren zu
kénnen.»

Growth Hacking beginnt mit diesem Product/Mar-
ket fit und beschéaftigt sich iterativ damit. Ein er-
folgreiches Produkt oder Kundenerlebnis ist nicht
statisch, es soll sich entlang der dynamischen Be-
dirfnisse und Verhaltensweisen der Kunden lau-
fend verbessern. Zu Beginn wurde die Uber-Rech-
nung durch einen einzigen Kunden bezahlt. Heute
kann eine Fahrt unter Freunden einfach Uber die
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App aufgeteilt werden. Das ist praktisch und fér-
dert die Viralitat.

Die Viralitat einer Dienstleistung kann durch ein
enges Verzahnen von Produktmerkmalen und Mar-
ketingfunktionen geférdert werden. Konkret: Wenn
ich einen neuen Dropbox-Kunden vermittle, be-
kommen wir beide ein Guthaben fir gratis Spei-
cherplatz. Uber vergibt Gutscheine fir Freifahrten.
Selbst Tesla nutzt diese Incentivierung der Kunden
flir den Verkauf von Neuwagen und investiert kein
Geld fur konventionelle Werbung. Die Kunden be-
richten als Evangelisten auf den sozialen Medien
Uber ihre positiven Erlebnisse und bewerben das
Produkt.

Der Growth Hacker ist ein interdisziplinarer
Macher

Growth Hacker sind unternehmerisch denkende
Product Manager/Online Marketeers/Verkaufer. Sie
nutzen die verschiedenen digitalen Moéglichkeiten
zur laufenden Verbesserung und Inszenierung der
Produkte. Sie erstellen Inhalte, sind Spezialisten in
Suchmaschinenoptimierung und -marketing (SEO,
SEM) und férdern die Viralitat auch Uber Social
Media Marketing (Facebook Ads etc.). Die Arbeits-
methodik im Growth Hacking ist agil und Entschei-
de werden nach A/B-Tests faktenbasiert getroffen.
Mit diesen Tests werden Varianten von E-Mails,
Webpages oder digitalen Werbemitteln laufend
miteinander verglichen. In der digitalen Welt ist
alles messbar.

«Der Growth Hacker hat das Ziel, durch analyti-
sches Denken und Fokus auf den Kunden das
Wachstum des Unternehmens zu steigern, Conver-
sions oder Verkédufe zu erhéhen.»

Stefan Steiner, Managing Director venturelab (IFJ)

Es ist besonders interessant, wenn man klassisch
organisierte Marketing-/Produkt- und Verkaufs-
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Teams mit dem Ansatz des Growth Hacking ver-
gleicht. Wahrend die meisten Firmen nach Fach-
gebieten organisiert sind, agiert ein Growth-Team
interdisziplinar. Klassisch erarbeitet man Konzep-
te, Briefings und delegiert die Umsetzung von Wer-
be- oder Marketingmitteln hdufig an Agenturen -
das alles dauert seine Zeit und kostet viel Geld.
Entscheide werden aufgrund von Meinungen und
personlichen Praferenzen oder vagen Erfahrungs-
werten getroffen. Aussagen wie: «Das gefallt mir
aber gar nicht» oder «Diese Werbeidee hat einigen
Kunden gefallen» hért man oft in klassischen Mar-
ketingmeetings. Es wird selten experimentiert und
mit Daten argumentiert. Ein interdisziplinar arbei-
tendes Growth-Team generiert Ideen, setzt diese
maoglichst zligig und wenn immer maoglich selbst-
stdandig um und sammelt Daten. Viele Experimente
misslingen und so werden diese Ideen schnell ver-
worfen. Man konzentriert sich auf die funktionie-
renden Ideen und optimiert diese mit A/B-Tests
laufend weiter. Man arbeitet unentwegt daran, den
besten «Hack» zu finden, um das Wachstum expo-
nentiell zu beschleunigen.

Ein Growth Hacker ist bestrebt, Produkte und das
Marketing mit digitalen Mitteln zu optimieren, inei-
nander zu verzahnen und soweit moéglich zu auto-
matisieren. Das Ziel besteht darin, eine Wachs-
tumsmaschine zu bauen und diese laufend zu ver-
bessern. Die Bezeichnung «Hacker» steht flr sehr
gute technische Kenntnisse bis hin zum Program-
mieren. Der Growth Marketeer ist bestrebt, krea-
tive «Hacks» zu finden, mit welchen Wachstum
generiert werden kann. Das kann bedeuten, dass
im Web verfugbare Daten aggregiert, ausgewertet
und fir die Marketing-Automatisierung genutzt
werden. Dies darf natlrlich nur im gesetzlichen
Rahmen des Datenschutzes und der Privatsphare
passieren.

Growth Hacking: So funktioniert das Marketing der Zukunft

Ist Growth Hacking bloss ein Modebegriff?

Kritische Meinungen gibt es noch wenige zu diesem
Thema zu lesen. Ben Harmanus - Community
Manager des Landingpage-Tools Unbounce.com -
schrieb kiirzlich einen Blogartikel zum Thema und
erklart darin, dass nur die wenigsten Personen die
Fahigkeiten haben, um mit guten Programmier-
kenntnissen, Kreativitat und unternehmerischem
Denken tatsachlich Growth Hacks mit explosionsar-
tigem Wachstum zu schaffen. Die meisten soge-
nannten Growth Hacker sind Community-, Content-
oder Online-Marketing-Manager, die sich mit die-
sem modischen Jobtitel schmicken. Ich bin der
Ansicht, dass es beim «Growth Hacking» um die
altbekannten Mechanismen des Marketings geht,
gepaart mit den digitalen Werkzeugen und einer
agilen Arbeitsweise, die in der Software-Entwick-
lung schon seit Jahren angewandt wird. Es ist also
doch mehrheitlich alter Wein in neuen Schlauchen.
Trotzdem ist es meiner Meinung nach angebracht,
mit einem neuen, frechmutigen Namen die gewohn-
te Arbeitsweise infrage zu stellen und sich wieder
auf die Kernidee des Marketings zu besinnen.

In den USA gibt es bereits zahlreiche Firmen, die
Growth-Teams beschaftigen. Dies erkennt man an
den zahlreichen Jobangeboten in diesem Bereich.
Auch in der Schweiz suchen Unternehmen ver-
mehrt Growth Hacker, allen voran Start-ups, wel-
che kosteneffizient einen globalen Absatzmarkt
adressieren und entsprechend ihrer Firmengrdsse
und DNA agil arbeiten moéchten.

Mehr zu diesem spannenden Thema erfahren Sie
mit einer Suche nach «Growth Hacking» auf Google
oder Youtube. Growthhackers.com von Sean Ellis
ist eine wertvolle Quelle fir Informationen. Auf
Refind.com, einem Schweizer Start-up von Griinder
Dominik Grolimund, findet man laufend lesens-
werte Beitrage unter den Tags «Growth», «Growth
Hacking» oder «Growth Marketing».
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11 Digitaler Vertrieb: Kartellrecht als Wegbereiter

Klaus Neff, LL.M.

Digitaler Vertrieb bedeutet, dass die Vermarktung
und der Absatz von Produkten oder Dienstleistun-
gen lber digitale Vertriebswege erfolgen. Sowohl
flir die Kommunikation mit dem Kunden, fir die
Bereitstellung von Leistungen als auch fir die Ab-
wicklung der Geschéfte wird also in erster Linie das
Internet als Vertriebskanal benutzt.

Insbesondere Hersteller von Markenartikeln oder
komplexeren und beratungsintensiveren Produk-
ten nehmen die Digitalisierung als Bedrohung wahr.
Ihre Bemihungen zur Kontrolle oder gar Behinde-
rung des digitalen Vertriebs stésst aber zuneh-
mend auf Widerstand von Kartellbehdrden. Auf-
grund der damit verbundenen Risiken empfiehlt es
sich, rechtzeitig angemessene Rechtsberatung bei-
zuziehen.

Verdnderte Rahmenbedingungen

Das Fundament jeder geschaftlichen Transaktion
ist zwischenmenschliche Kommunikation. An die-
sem banalen Umstand hat die rasante Entwicklung
insbesondere der Informationstechnologie zwar
nichts geandert. Kommunikation ist heute aber
praktisch jederzeit und Uberall moéglich. Und aller-
lei produkt- oder dienstleistungsrelevante Infor-
mationen (Herkunft, Beschaffenheit, Qualitat, Preis,
Lebensdauer etc.) sind standig und Uberall verflig-
bar. Zugleich eréffnet namentlich bei Konsum-
gutern die dauernde Rickkoppelung zwischen
Nachfrage und Produktion eine laufende Verkir-
zung von Produktionszyklen, gefolgt von entspre-
chend klirzeren Angebotszyklen. Das Kauf- und das
Nutzungsverhalten wie auch Marktbedingungen
andern sich also mit rasanter Geschwindigkeit.

°
Digitaler Vertrieb: Kartellrecht als Wegbereiter

Digitaler Vertrieb als Chance

Herkdmmliche Vertriebsstrukturen sind diesen
veranderten Umstanden nur bedingt gewachsen.
Um ldngerfristig konkurrenzfdhig zu bleiben, mis-
sen daher insbesondere flir Konsumgliter beste-
hende Vertriebssysteme angepasst und neue Ver-
triebswege erschlossen werden. Die Ergdnzung
bestehender Vertriebsstrukturen durch digitalen
Vertrieb erscheint dabei nicht nur unvermeidbar,
sondern geradezu geboten. Dies gilt vorab fiir Un-
ternehmen, die ihre Vertriebsreichweiten vergros-
sern, ihre Besucher- und Verkaufszahlen erhéhen
und zeitnah im Markt agieren mdchten. Digitaler
Vertrieb ist aber auch fiir Unternehmen sinnvoll,
die sich neu am Markt positionieren méchten und
sich noch keinen traditionellen Vertrieb leisten
kénnen oder wollen.

Digitaler Vertrieb als Bedrohung
Nicht wenige Branchen nehmen digitalen Vertrieb
heute aber als Gefahr wahr. Insbesondere Marken-

artikelhersteller oder Hersteller von komplexeren
Produkten sehen v. a. aufgrund der daraus resultie-
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renden Transparenz die Reputation und die korrek-
te Handhabung ihrer Produkte beeintrachtigt. Pro-
duktspezifischer, bisweilen auch beratungsinten-
siver (meist sog. selektiver) Verkauf Uber Fach-
héndler hat diesen Produkten in der Vergangenheit
nicht nur eine gewisse Exklusivitat garantiert, son-
dern Uber enge Handlerbindungen oft auch Uber-
durchschnittliche Preise. Fir den schweizerischen
Kunden war und ist Letzteres von bisweilen
schmerzhafter Relevanz: Die hohe inldndische
Kaufkraft veranlasst solche Hersteller noch heute
hdufig dazu, fir solche Produkte in der Schweiz si-
gnifikant héhere Preise als im europdischen Aus-
land geltend zu machen.

Vertragliche Rahmenbedingungen

Jedenfalls soweit ein Hersteller kein eigenes Ver-
triebsnetz aufbauen will oder sich dies aus finan-
ziellen und logistischen Griinden nicht leisten kann,
ist er auf vertragliche Bindungen mit unabhéngigen
Partnern angewiesen. Er und seine Partner haben
dabei die Wahl zwischen zahlreichen Mdglichkeiten,
sich gegenseitig mehr oder weniger umfangreiche
Rechte und Pflichten zu gewdhren bzw. aufzuerle-
gen. Die wichtigsten Klauseln betreffen: Exklusivi-
tat, Wettbewerbsverbot, Mindestumsatzziele, Ver-
kaufsbedingungen und Werbetéatigkeiten, wobei die
letzten vier Bestimmungen (in der Regel zulasten
des Distributors) das vertragliche Gegengewicht
zur Exklusivitat (in der Regel zugunsten des Distri-
butors) bilden. Exklusivitat bedeutet dabei in aller
Regel raumliche Exklusivitét. Dem Distributor wird
also ein spezifisches Gebiet zugewiesen, das er
ausschliesslich bearbeiten soll/darf. Ausschliess-
lichkeit bedeutet dabei, dass der Distributor im
Vertragsgebiet nach Mdéglichkeit vor der Konkur-
renzierung durch Vertragsprodukte geschitzt wird.

Exklusivitatsabreden und Kartellrecht

Vereinbarungen zwischen voneinander unabhangi-
gen Parteien, die den Wettbewerb beschrdnken,
werden vom Kartellrecht erfasst. Je nach Wirkung
auf den Wettbewerb kdénnen sie unzuldssig bzw.
nichtig sein und in besonders stossenden Fallen
auch eine Sanktionierung der Vertragsparteien zur
Folge haben. Als besonders unerwiinscht werden
sowohl im schweizerischen wie auch im europdi-
schen Kartellrecht sog. absolute Gebietsschutzab-
reden gewdirdigt. Konkret sind solche Exklusi-
vitatsabreden nur dann zulassig, wenn der Distri-
butor vor Direktvertrieb bzw. -marketing durch
gebietsfremde Distributoren geschitzt ist (sog.
Aktivvertrieb), Lieferungen durch gebietsfremde

°
Digitaler Vertrieb: Kartellrecht als Wegbereiter

Distributoren in sein Vertragsgebiet auf Anfrage
hin aber dulden muss (sog. Passivvertrieb).

Kartellrecht fordert digitalen Vertrieb

Digitaler Vertrieb gilt seit geraumer Zeit sowohl in
der Schweiz als auch in der EU als Passivvertrieb.
Konkret bedeutet dies, dass der Hersteller/Liefe-
rant seine Distributoren nicht daran hindern darf,
das Internet als Vertriebskanal zu benutzen. Umge-
kehrt sind Distributoren berechtigt, eine Internet-
prasenz aufzubauen und ihre Produkte Uber diesen
Verkaufskanal ohne geografische Einschrankungen
zu vertreiben. Interventionen von Kartellrechtsbe-
hérden gegen vertragliche Beschrankungen des
digitalen Vertriebs missen somit (nebst anderem)
als Wegbereiter fiir diese Vertriebsart gewlrdigt
werden. In der aktuelleren Fallpraxis wurden etwa
folgende Klauseln zulasten des Distributors als un-
zuldssig angesehen:

- Verbote, Markenzeichen auf Internetseiten
Dritter zu verwenden.

- Verbote, Preisvergleichsmaschinen einzu-
setzen.

- Plattformverbote, d.h. die Untersagung des
Vertriebs Uber Internetplattformen, die flr
den Kunden erkennbar oder nicht erkennbar
von Dritten verwaltet werden.

Digitaler Vertrieb hat fir den herkdmmlichen Han-
del disruptive Wirkungen. Und dies gilt aufgrund
der Interventionsbereitschaft von Kartellbehérden
zunehmend auch fir den (meist selektiven) Ver-
trieb von Markenartikeln und komplexeren Produk-
ten. Aufgrund der Risiken tut sowohl lieferanten-
wie distributorenseitig angemessene Rechtsbera-
tung not.
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12 Softwarebezogene Analysepatente: Ist das
Patentieren von «Analytics»-Methoden erlaubt?

Sarah Zurmihle

Bereits zum sechsten Mal in Folge belegte die
Schweiz im diesjdhrigen Global Innovation Index
der World Intellectual Property Organization den
ersten Platz. Sie gehért mit jahrlichen Investi-
tionen von knapp 20 Milliarden Euro im R&D-Be-
reich zusammen mit Schweden, dem Vereinigten
Kénigreich und den USA zu den innovativsten Wirt-
schaften der Welt. Ein grosser Anteil dieser Inves-
titionen erfolgt im Bereich der ICT-Technologien
wie bspw. den softwarebezogenen Analysemetho-
den. Die Patentierbarkeit solcher Methoden ist in
der Schweiz jedoch umstritten, schliesst bspw. das
Europdische Patentiibereinkommen sog. Program-
me flir Datenverarbeitungsanlagen und Business-
methoden explizit von seinem Anwendungsbereich
aus. Analysemethoden sind dennoch auch in der
Schweiz patentierfédhig, sofern der Erfinder eine
minimale Technizitdt aufzeigt und die Innovation in
einer konkreten, anwendbaren technischen Lehre
beschreibt.

Was sind softwarebezogene
Analysemethoden?

Softwarebezogene Analysemethoden dienen zur
Untersuchung eines bestimmten Problems oder
Sachverhalts und werden weder manuell noch ma-
schinell, sondern mithilfe von Computern bedient.
Diese Methoden kdénnen entweder rein digital aus-
gestaltet oder als Software in Hardwareprodukten
implementiert sein. Besonders begehrt sind mo-
mentan computerimplementierte Analysemetho-
den im Bereich von Risikomanagement und Big
Data Analytics.

«Erweiterter technischer Charakter» als
massgebliche Voraussetzung

Das Schweizer Patentgesetz (PatG; SR 232.14)
selbst macht weder eine Referenz zu Computerpro-

grammen und Geschaftsmethoden, noch stellt es
explizit Voraussetzungen an die Technizitdt von
Innovationen. Das Europdische Patentiibereinkom-
men (EPU; SR 232.142.2) andererseits fiihrt in
Art. 52 Abs. 2 lit. ¢ EPU sowohl Businessmethoden
als auch Computerprogramme exemplarisch als
«nicht erfinderisch» auf. Entgegen des ausdrickli-
chen Wortlautes des EPU erlauben aber sowohl das
Europdische Patentamt als auch die beurteilenden
Gerichte das Patentieren von Computerprogram-
men und Businessmethoden, sofern die innovativen
Verfahren und Erfindungsgegenstande Uber einen
«zusatzlichen technischen Charakter» verfligen.

Was genau unter einem solch zusatzlichen techni-
schen Charakter zu verstehen ist, hangt von einer
Gesamtbetrachtung des Einzelfalls ab und kann an
dieser Stelle nur summarisch umschrieben werden.
Erwartet wird, dass eine Erfindung einen erweiter-
ten technischen Beitrag leistet, welcher Uber die
reine Anwendbarkeit auf einem technischen Gerat
hinausgeht. Regelmadssig ungenligend ist eine Er-
findung dann, wenn sie zwar auf einem Computer
einsetzbar ist, der Erfinder aber nicht aufzeigt,
dass diese daneben noch eine weitere technische
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Leistung erbringen oder einen nachweisbaren tech-
nischen Effekt bewirken kann. Ein Musterbeispiel
hierflr sind in Quellcode verfasste Softwarebefeh-
le, welche zwar auf einem Computer einsetzbar
sind, Uberdies aber keine technische Qualifikation
bieten. Den patentrechtlichen Anforderungen ge-
niigen also nur Erfindungen, welche aufgrund ihrer
Aufgabenstellung, in der Art und Weise ihrer Pro-
blemlésung oder in ihrer funktionalen Wirkungs-
weise einen zusatzlichen technischen Charakter
aufweisen. Unbestritten ist die Patentierbarkeit
von softwarebezogenen Erfindungen, welche lber
eine maschinelle Komponente verfligen, also bspw.
mit einem Hardware-Gerat verbunden oder darin
implementiert sind. Auch Verfahren und Mittel zur
Steuerung von mechanischen Anlagen und Netz-
werken sind regelmdssig patentierbar, so etwa im
Bereich der Weichenstellung von Bahnanlagen oder
in der Kontrolle von Energietragern. Schwierig
bleibt die Bewertung einer rein computerimple-
mentierten Erfindung, wenn die erfinderische Leis-
tung im Transferieren oder Verarbeiten von Daten-
sighalen liegt, ohne dass ein kontrollierender oder
steuernder Einfluss auf die Daten ausgelbt wird.
Dies im Gegensatz zur Manipulation von Daten-
signalen, welche regelmassig einen technischen
Effekt bewirken und folglich ihre zusatzliche Tech-
nizitadt erkennbar zum Ausdruck bringen. Die in der
Schweiz patenterteilende Behdrde, das Institut fir
Geistiges Eigentum, erachtete bspw. ein Compu-
tersystem zur Verwaltung von digitalen Benut-
zungsrechten nicht als patentierbar, wahrend sie
ein Verfahren zur Kontrolle der Qualitat von
digitalen Farbbildaufzeichnungen zuliess.

Keine abstrakte Umschreibung der
technischen Lehre

Uberdies ist es fiir jede Patentanmeldung erforder-
lich, die technische Lehre, welche zur L6sung eines
bestimmten Problems verwendet wird, verstand-
lich darzulegen. Die entsprechende technische
Lehre darf nicht abstrakt umschrieben werden, da
das Patentrecht keine abstrakten, generischen
Verfahrensmethoden schitzt. Experten aus dem
Fachgebiet der beanspruchten Erfindung miissen
imstande sein, eine Erfindung aufgrund des Be-
schriebs der technischen Lehre umzusetzen. Ana-
lysemethoden, welche ohne Nennung einer kon-
kreten Anwendungsmadglichkeit nur ein Verfahren
beschreiben, genligen diesen Anforderungen re-
gelmassig nicht.

Softwarebezogene Analysepatente: Ist das Patentieren von «Analytics»-Methoden erlaubt?

Analysepatente also auch im Software-
bereich patentierbar

Das Schweizer Patentrecht orientiert sich folglich
weitgehend an der europdischen Interpretation von
softwarebezogenen Erfindungen. Die patentertei-
lende Behorde hat faktisch zwei weitere Schutzvo-
raussetzungen geschaffen, welche bei der Bewer-
tung von computerimplementierten Erfindungen
und Geschaftsmethoden zu beriicksichtigen sind.
Analysemethoden, welche zu ihrer Umsetzung
Computer bendtigen, sind entgegen des ausdrick-
lichen Wortlautes des Europaischen Patentiiberein-
kommens also dennoch patentierbar, sofern sie 1)
einen zusatzlichen technischen Charakter aufzei-
gen und 2) die zur Anwendung kommende techni-
sche Lehre konkrete Anwendungsmdglichkeiten
benennt. Trotz erhdhter Hirden sind also auch
softwarebezogene Analysemethoden dem Patent-
schutz zuganglich.
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13 Werbeblocker: Gibt es ein Recht auf werbelosen

Medienkonsum?

Katharina Henz

Werbeblocker erfreuen sich bei Nutzern immer
grésserer Beliebtheit. Damit stellen sie Medienan-
bieter sowie die Werbeindustrie vor grosse Heraus-
forderungen. In Rechtsprechung und Praxis stellen
sich Fragen nach dem Umgang mit dem sogenann-
ten «Adblocking». Eine Schweizer Rechtsprechung
dazu gibt es bisher nicht, jedoch haben deutsche
Gerichte entschieden, dass Werbeblocker grund-
sdtzlich rechtméssig sind. Ein deutsches Landes-
gericht hat sich allerdings dieses Jahr gegen die
«Whitelist»-Funktion ausgesprochen, mittels derer
sich Unternehmen vom Adblocking freikaufen kén-
nen. Es bleibt abzuwarten, ob hierzulande bald
dhnliche Urteile fallen oder ob sich die Schweizer
Gerichte «werbefreundlicher» zeigen.

Was sind Werbeblocker?

Werbeblocker sind ein immer weiter verbreitetes
Phanomen mit grossen Auswirkungen auf die
Werbeindustrie. Es handelt sich dabei um im Hin-
tergrund ablaufende Filterprogramme, mit denen
auf Webseiten enthaltene Werbeanzeigen ausgefil-
tert werden, sodass sie fir den Nutzer nicht mehr
sichtbar sind. Neben Webseiten werden Werbe-
blocker auch bei Fernsehern eingesetzt. Einerseits
gibt es Werbeblocker, die fir die Dauer der Werbe-
pause auf ein anderes (von Werbung freies) Pro-
gramm umschalten oder aber den Fernseher ganz
abschalten, andererseits gibt es solche, die bei der
Video-Aufzeichnung Werbeanzeigen herausfiltern.

Werbeblocker filtern inzwischen nicht mehr jegli-
che Werbung heraus, sondern erstellen sogenann-
te weisse Listen flir Werbeeinblendungen, die als
unaufdringlich bewertet werden («acceptable
ads»), auf die sich Webseiten teilweise kosten-
pflichtig eintragen lassen kénnen, wenn sie Krite-
rien wie Platzierung oder Grdsse erfillen. In der
Folge werden Werbeeinblendungen auf diesen
Webseiten nicht blockiert. Der deutsche Online-

Werbeblocker «Adblock Plus» geht inzwischen so-
gar noch einen Schritt weiter und zeigt dort, wo der
Webseiten-Betreiber vorher Werbung eingeblendet
hat, ersatzweise Anzeigen, an denen Adblock Plus
sich selber einen Werbeerlés sichert.

Ubersicht iiber die bisherige Rechtsprechung
zu Werbeblockern

In der Schweiz fehlen bisher einschlagige (publi-
zierte) Urteile zur Zuldssigkeit von Werbeblockern.
Verschiedene deutsche Gerichte haben jedoch be-
reits Entscheide zum Thema gefallt, die sich zwar
nicht direkt auf die Schweiz Ubertragen lassen,
denen aber fir die Schweizer Praxis Anhaltspunkte
entnommen werden kdénnen.

Sowohl der deutsche Bundesgerichtshof (BGH) als
auch verschiedene deutsche Landgerichte haben
bereits zugunsten von TV- sowie Online-Werbeblo-
ckern entschieden, dass die Bewerbung und der
Vertrieb von Werbeblockern nicht als wettbewerbs-
widriges Verhalten i.S. des deutschen UWG anzuse-
hen sei (Urteil des BHG v. 24.06.2004, Az.: I ZR
26/02). Grundlage der Klagen war jeweils das deut-
sche UWG und die daraus abgeleiteten Verbote der
produktbezogenen Behinderung, der Werbebehin-
derung sowie der unzuldssigen allgemeinen Markt-
behinderung. Nach Ansicht der Gerichte besteht
zwischen einem Fernsehunternehmen bzw. einer
Webseite und einem Werbeblocker zwar ein kon-
kretes Wettbewerbsverhadltnis, jedoch stelle der
Werbeblocker lediglich eine technische Hilfe zur
Verfiigung und die Entscheidung zur «Umgehung»
liege bei den Nutzern. Die Werbung erreiche nur
diejenigen Nutzer nicht, die sich bewusst dafiir ent-
schieden hatten, keine Werbung sehen zu wollen
und die geschaftliche Tatigkeit der Unternehmen
sei durch die Werbeblocker nicht existenziell be-
droht. Es liege auch keine gezielte Behinderungi.S.
einer Verdrangungsabsicht vor.
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Das Oberlandesgericht Kéln entschied im Juni die-
sen Jahres, dass Adblocking zwar rechtmassig sei,
da letztlich der Nutzer Uber das Blockieren von
Werbung entscheide, nicht jedoch die Whitelist-
Funktion (Urteil des OLG KdéIn v. 24.06.2016, Az.:
6 U 149/15). Diese sei wettbewerbswidrig, weil die
Werbung beim Betrieb des Werbeblockers nur bei
der Einhaltung vorgegebener Kriterien und gegen
Zahlung eines Entgelts nicht unterdrickt werde,
denn es handle sich dabei um eine «aggressive ge-
schaftliche Handlung [...], die geeignet ist, den Ver-
braucher oder sonstigen Marktteilnehmer zu einer
geschéftlichen Entscheidung zu veranlassen, die
dieser andernfalls nicht getroffen hatte». Adblock
Plus darf in Deutschland kein Entgelt mehr fir die
Aufnahme von «acceptable ads» auf die Whitelist
erheben, sofern dies Webseiten der Klagerin Axel
Springer AG betrifft. Das Urteil wurde an den BGH
weitergezogen.

Reaktionen auf Werbeblocker in der Praxis

Von Werbeblockern betroffene Unternehmen haben
unterschiedlich auf diese reagiert. Flr grdssere
Unternehmen besteht die Mdglichkeit, sich gegen
eine Geblhr «freizukaufen», sodass als «akzepta-
bel» eingestufte Werbeanzeigen trotz aktiviertem
Werbeblocker (in der Standardeinstellung) ange-
zeigt werden. Google, Microsoft und Amazon haben
entsprechende Abkommen mit Eyeo, dem Her-
steller von Adblock Plus, abgeschlossen. Kleinere
Unternehmen miuissen kein Entgelt bezahlen fir
die Aufnahme in die Whitelist - welche Unterneh-
men dafir zahlen missen und welche nicht, dazu
aussert sich Eyeo aber nicht. Gemass Eyeo muss
allerdings jedes Unternehmen dieselben Kriterien
hinsichtlich Werbung erflllen, unabhdngig davon
ob zahlend oder nicht zahlend.

Facebook hat Anfang August diesen Jahres bekannt
gegeben, dass es kunftig selbststandig gegen das
Unterdriicken von Werbeanzeigen vorgehen werde.
Man werde auch denjenigen Nutzern, die einen
Werbeblocker installiert haben, Werbeanzeigen
zeigen. Eine weitere Mdglichkeit besteht fir Be-
treiber von Webseiten darin, sogenannte «Anti-Ad-
blocker» zu verwenden und damit Nutzer, die einen
Adblocker installiert haben, zu sperren.

Kommentar und Fazit
Die deutsche Rechtsprechung bejaht die Frage, ob
ein Recht auf werbelosen Medienkonsum bestehe.

Es kdnne keine gezielte Behinderung der Provider
festgestellt werden und es gebe auch kein fakti-

sches Vertragsverhaltnis, welches den Leser ver-
pflichte, sich Werbung anzuschauen. Dem lasst sich
entgegnen, dass Leser mit dem Konsum von Medien
wie Webseiten eine kostenfreie Leistung beziehen,
die sie mit Werbung, die ihnen auf Webseiten ange-
zeigt wird, gewissermassen bezahlen. Werden die
Werbeanzeigen ausgeblendet, so bedroht das die
wirtschaftliche Existenz von Providern.

Benutzer-Umfragen zeigen, dass die Konsumenten
keine Werbeeinblendungen sehen mochten, die flr
sie irrelevant sind oder die ihr Online-Erlebnis be-
eintrachtigen. Zudem madchten sie einen Einfluss
darauf haben, welche Art von Werbung ihnen ge-
zeigt wird. Die Betreiber kdnnen folglich mit der Art
der Werbung, die sie ihren Nutzern zeigen, deren
Erlebnis beim Konsum der Medien beeinflussen und
sie kdnnen daflir sorgen, dass diese sich gar nicht
veranlasst sehen, einen Werbeblocker einzusetzen.
Eine weitere Moglichkeit bestdnde darin, eine «wer-
befreie Option» kostenpflichtig anzubieten.

Werbeblocker bieten den Benutzern eine Dienst-
leistung an, die diese erst deshalb beanspruchen,
weil sie mit der Dienstleistung der Betreiber so
nicht zufrieden sind. Diese haben es in der Hand,
ihr Angebot entsprechend anzupassen.
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14 FinTech - InsurTech - RegTech

Dr. Jana Essebier Angela Oppliger

Neue Begriffe prdgen die Diskussion (ber den
Finanzmarkt. Immer hdufiger hért man Ausdriicke
wie FinTech, InsurTech und RegTech. Die Rede ist
von der digitalen Revolution im Finanzsektor. Auch
der Bundesrat hat sich bereits mit FinTech befasst.
Am 20. April 2016 beauftragte er das Eidgends-
sische Finanzdepartment (EFD) mit der Priifung, ob
eine Anpassung der regulatorischen Rahmenbedin-
gungen notwendig wird, um die Markteintritts-
schranken im Bereich FinTech zu senken. Zudem
hat der Nationalrat am 22. September 2016 ein
Postulat seiner Wirtschaftskommission angenom-
men, welches eine Verbesserung der Wettbewerbs-
fahigkeit des Finanzplatzes bei neuen Finanztech-
nologien anstrebt. Aber worum geht es eigentlich?
L&uft die Schweiz Gefahr, den Anschluss zu verpas-
sen?

FinTech

FinTech steht fir die Verbindung von Finanzdienst-
leistungen und Technologie. Der Begriff wird flr
Produkte und Dienstleistungen verwendet, welche
durch neue Technologien die Erbringung von Fi-
nanzdienstleistungen verandern oder erleichtern.
Er umfasst innovative Applikationen, Software etc.,
welche die Digitalisierung im Bereich von Finanz-
dienstleistungen vorantreiben, global stark ver-
netzt und rund um die Uhr verfligbar sind. Dies
fihrt zu einer schnelleren und effizienteren Ab-
wicklung von Transaktionen. Zurzeit werden
FinTechs vor allem im Bereich Robo-Advice (Anla-
geempfehlungen, die durch automatisierte Ana-
lyseprozesse generiert werden) sowie mobiler Be-
zahlung, Blockchain-Technologie (ein virtuelles 6f-
fentliches Verzeichnis, das von einem Netzwerk
von Computern unterhalten und unverdndert ab-
gespeichert wird) und automatisierten Kreditent-
scheiden aufgebaut.
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InsurTech

InsurTech setzt sich aus Insurance, d.h. aus Versi-
cherungen, und Technologie zusammen. Es handelt
sich um einen Teilbereich von FinTech-Produkten,
der sich spezifisch mit Versicherungen befasst. Ziel
der neu entwickelten Applikationen ist es, alle Berei-
che rund um das Thema Versicherungen zu zentra-
lisieren und so eine bessere Ubersicht zu schaffen.
Bisher sind im Markt vor allem Start-ups aktiv, die
Versicherungen vermitteln und die Kunden bei der
Verwaltung dieser Versicherungen unterstitzen.

RegTech

RegTech steht fir die Kombination von Regulierung
und Technologie. Dabei werden neue Technologien
entwickelt, um es Unternehmen, insbesondere
auch Finanzdienstleistern, zu erleichtern, regulato-
rische Anforderungen zu Uberprifen und einzuhal-
ten. RegTech-Applikationen sollen die Effektivitat
und Effizienz im Bereich der Regulierung steigern.
Daher ist RegTech ein wichtiges Hilfsmittel in der
Compliance und tragt zu deren Automatisierung
bei. Die Entwicklung von RegTech-Applikationen
und die damit einhergehende Digitalisierung for-
dern ebenso die Transparenz in Regulierungs-
fragen. RegTech-Innovationen erleichtern insbe-
sondere das Datenmanagement von Finanzdienst-
leistern und die regulatorische Berichterstattung
an die zustandige Behoérde.

Bewilligung oder Registrierung gemdss
Finanzmarktgesetzen

Haufig erbringen diese Unternehmen Dienstleis-
tungen oder entwickeln Technologien, ohne selbst
den Finanzmarktgesetzen zu unterstehen. Dies ist
jedoch im Einzelfall zu prifen. Als Grundregel gilt
Folgendes:
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- Wer fremde Gelder von einem Konto auf ein
anderes transferiert oder Versicherungen
vermittelt, muss die notwendigen Registrie-
rungen als Finanzintermediar nach dem
Geldwaschereigesetz oder als Versiche-
rungsvermittler im Blick behalten.

- Unternehmen, welche Gelder entgegenneh-
men, sollten vor der Aufnahme der Ge-
schaftstatigkeit prifen, ob sie eine Bewilli-
gung bendtigen oder ob sie sich auf eine
Ausnahme stitzen kdnnen.

- Wer beabsichtigt, Risiken anderer Personen
zu versichern, sollte vorab prifen, ob eine
Bewilligung nach dem Versicherungsauf-
sichtsgesetz erforderlich ist.

Regulierung bremst Entwicklung in der
Schweiz

Die Registrierung als Finanzintermediar oder Ver-
sicherungsvermittler ist in der Regel auch fir klei-
nere Unternehmen madglich, jedoch stellt der admi-
nistrative Aufwand operationelle Anforderungen.
Zudem hat sie Auswirkungen auf die erzielte Marge.

Anders ist dies, wenn eine Bankenbewilligung not-
wendig ware. Findet keine Ausnahme Anwendung,
dann muss das Unternehmen prifen, ob und zu
welchen Kosten die Tatigkeit mit Unterstlitzung von
Banken ausgelbt werden kann. Ist dies nicht oder
nicht zu vertretbaren Kosten mdglich, muss das
Geschaftsmodell angepasst werden. Ein Antrag auf
Erteilung einer Bankenbewilligung ist in der Regel
keine Alternative, da der Aufwand und damit die
Kosten sehr hoch sind. In diesem Bereich ist das
Schweizer Recht im Vergleich zum Recht in vielen
anderen Staaten weiterhin relativ restriktiv. Dies
kann dazu fihren, dass Geschaftsmodelle nicht
oder jedenfalls nicht in der Schweiz umgesetzt wer-
den. Die Entwicklung im Bereich FinTech wird damit
gebremst.
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Bankenlizenz Light als Ausweg

Als Ausweg wird eine neue Bewilligungskategorie
diskutiert. Diese steht unter dem Titel «Banken-
lizenz Light». Noch hat das EFD jedoch keine ent-
sprechenden Vorschlédge publiziert. Die Eigenkapi-
tal- und sonstigen Anforderungen missten indes-
sen erheblich tiefer als bei der gegenwartigen
Bankenbewilligung sein, damit diese Variante tUber-
haupt als Alternative fir kleinere Unternehmen in
Betracht kommt. Fir viele Start-up-Unternehmen
dirfte wohl nur eine Ausweitung der Ausnahmen
vom Einlagenbegriff und damit vom Anwendungs-
bereich des Bankengesetzes den fir das Geschafts-
modell notwendigen Entwicklungsspielraum schaf-
fen.

Die Schweiz steht unter Zeitdruck

Es bleibt zu hoffen, dass diese Vorschldge bald
publiziert und Erleichterungen fir FinTech zeitnah
umgesetzt werden. Anderenfalls besteht das Risi-
ko, dass auslandische Anbieter den Schweizer
Markt erobern, bevor sich Schweizer FinTechs ent-
falten kdnnen. In der Zwischenzeit profitieren aus-
landische Anbieter davon, dass das Schweizer
Recht Ublicherweise die grenziberschreitende
Ttigkeit auslandischer Anbieter weniger streng
reguliert als die vergleichbare Tatigkeit von Schwei-
zer Anbietern.
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15 Crowdfunding als Finanzierungsquelle fur

Schweizer Start-ups

Dr. Stefan Grieder Dr. Jana Essebier

Crowdfunding kann eine alternative Finanzierungs-
quelle fir Start-up-Unternehmen sein. Noch bremst
das Schweizer Bankengesetz die Entwicklung, je-
doch zeichnet sich der Abbau von Hirden am Hori-
zont ab.

Was ist Crowdfunding?

Die Digitalisierung und das Internet haben die Ge-
meinschaftsfinanzierung zu einem Massenphano-
men werden lassen. Beinahe jeden Tag kann man
von einem Projekt lesen, welches durch Crowd-
funding finanziert wird. Als Crowdfunding (auch
Schwarmfinanzierung) werden Formen der Finan-
zierung Uber Internetplattformen mithilfe einer
Vielzahl von Investoren bezeichnet. Dabei investie-
ren die einzelnen Investoren hdaufig jeweils ver-
gleichsweise geringe Betrage. Etabliert hat sich
Crowdfunding vor allem im kulturellen Bereich und
bei der Finanzierung von Start-up-Unternehmen.

Crowdfunding nimmt unterschiedliche Formen an.
Das gemeinsame Kennzeichen aller Formen des
Crowdfunding ist, dass keine Bank in die Finanzie-
rung einbezogen wird, sondern vielmehr die Inves-
toren und Kapitalnehmer Uber das Internet direkt
miteinander in Kontakt treten. Im Grundsatz kén-
nen folgende vier Finanzierungsformen unterschie-
den werden:

- Crowddonating (Unterstliitzung via Spen-
den);

- Crowdsupporting  (Unterstitzung durch
Sponsoring, d.h. Erhalt von Sachgegenleis-
tungen wie CDs, Konzerttickets, personali-
sierten Produkten etc.);

- Crowdinvesting (zur Verfiigung stellen von
Eigenkapital);

- Crowdlending (zur Verfligung stellen von
Fremdkapital).

Crowdfunding als Finanzierungsquelle fir Schweizer Start-ups

Florian Fuhrimann

Verbreitung und Bedeutung in der Schweiz

Der Crowdfunding-Markt in der Schweiz ist in den
letzten Jahren rasant gewachsen. Gemadss dem
von der Hochschule Luzern publizierten «Crowd-
funding-Monitoring 2016» hat sich das Volumen der
vermittelten Gelder seit 2011 fast verneunfacht
und betrug im Jahr 2015 rund 27.3 Millionen CHF.
Die eindricklichen Wachstumszahlen diirfen je-
doch nicht dariber hinwegtauschen, dass die abso-
luten Betrdage weiterhin sehr tief sind.

Plattformen fir Crowdsupporting wie z.B.
www.100-days.net und www.wemakeit.com sind
in der Schweiz bereits seit Jahren etabliert. Spen-
denplattformen erleben in neuerer Zeit einen
Aufschwung. So ist z.B. die Raiffeisengruppe mit
www.lokalhelden.ch in diesem Bereich aktiv ge-
worden. Hingegen steckt das eigentliche Crowd-
lending in der Schweiz immer noch in den Kinder-
schuhen.

Bankengesetz als Hiirde

Dass die Volumina der Schweizer Crowdlending-
Plattformen im internationalen Vergleich noch ge-
ring sind, ist nicht nur den kleineren Marktverhalt-
nissen geschuldet, sondern auch eine direkte Folge
der Finanzmarktregulierung in der Schweiz. Als
Hurde erweist sich dabei insbesondere das Banken-
gesetz.

Wer Darlehen von mehr als 20 Darlehensgebern
entgegennimmt, ohne einen Prospekt erstellt zu
haben, macht sich strafbar. Da das Erstellen eines
Prospekts erhebliche Kosten verursacht, ist dies
gerade flr Privatpersonen und kleinere Unterneh-
men keine Option. Die typische Finanzierung durch
eine Vielzahl von Personen - der Crowd - ist somit
gerade nicht zuldssig.
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Auch die Plattformbetreiber sind mit dem Banken-
gesetz konfrontiert: Bei der Entgegennahme der
Gelder aus der Crowd zwecks Weiterleitung an die
Projektinitianten stellt sich die Frage, wann die
Schwelle der bewilligungsfreien Tatigkeit Uber-
schritten wird. Weiter sind in diesem Zusammen-
hang auch steuerliche Aspekte zu bericksichtigen.

Politik hat Handlungsbedarf erkannt

Positiv ist festzuhalten, dass die Politik den Hand-
lungsbedarf erkannt hat.

Am 20. April 2016 gab der Bundesrat im Rahmen
einer Stellungnahme bekannt, dass er das Eidge-
ndssische Finanzdepartement (EFD) beauftragt
habe, den regulatorischen Handlungsbedarf im
Bereich innovativer Finanztechnologien zu prifen.
Gleichzeitig machte er auf einen Beschluss auf-
merksam, wonach FinTech-Unternehmen unter fol-
genden Voraussetzungen von der Bankenverord-
nung ausgenommen werden kénnen: Sie dirfen 1)
Gelder allein zum Zweck der Weiterleitung entge-
gennehmen, 2) keinen Zins dafur verlangen und 3)
die Abwicklung solcher Gelder muss vorgangig be-
stimmt sein. Diese Ausnahme ist insbesondere fir
Plattformbetreiber von grosser Bedeutung.

Die Zeitspanne, innert welcher die Gelder nun wei-
tergeleitet werden missen, um unter den Ausnah-
metatbestand zu fallen, ist damit jedoch noch nicht
bestimmt. Die Rechtsunsicherheit in diesem Be-
reich dauert daher fort.

Laut der Stellungnahme des Bundesrates vom

17. August 2016 zur Motion 16.3472 im Schweizer
Parlament sollen die Ergebnisse der Prifung des

Crowdfunding als Finanzierungsquelle flir Schweizer Start-ups

EFD im Herbst 2016 vorliegen. Es dirfte wohl An-
fang 2017 werden, bis konkrete Vorschlage flr eine
Anderung der Regulierung publiziert werden.

Abschaffung der 20er-Regel

Besonderes Augenmerk sollte der Abschaffung der
20er-Regel gelten.

Crowdlending wird erst dann eine ernst zu nehmen-
de Alternative sein, wenn diese Einschrankung da-
hinfallt und tatsachlich die «Crowd» als Darlehens-
geberin zur Verfligung steht.

Die regulierungsbedingten Kosten missen auf das
notwendige Mass gesenkt werden. Der Gesetzge-
ber sollte sich daher folgende Fragen stellen:

- Wie risikofahig ist der durchschnittliche An-
leger in der Schweiz? In welchem Umfang ist
Anlegerschutz daher tatsachlich notig?

- Wie kann der Anlegerschutz verwirklicht
werden, ohne dass die daraus resultierenden
Kosten das Geschaftsmodell von vornherein
unrentabel machen?

- Wie kann der technische Fortschritt dabei
helfen?

De-Minimis-Ausnahmen als Losung

Méglich ware beispielsweise die Anhebung der An-
zahl von Darlehensgebern von 20 auf 150. Denkbar
waére auch die Schaffung von Ausnahmen fir gerin-
ge Darlehensvolumina, z. B. wenn ein Unternehmen
ein Darlehen im Gesamtbetrag bis zu 500000 CHF
aufnimmt oder die Darlehenssumme pro Darle-
hensnehmer einen bestimmten Hdéchstbetrag wie
z.B. 10000 CHF nicht Ubersteigt.

Anstelle des Prospektes, den die Anleger ohnehin
nur selten lesen, kénnten die Plattformen zudem
verpflichtet werden, bei jedem Log-in eines Anle-
gers auf die fehlende Regulierung und die Risiken
aufmerksam zu machen.
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16 Mobile Payment

Dr. Rolf Auf der Maur Dr. Jana Essebier

Umbruch des Zahlungswesens oder nur ein
Hype?

Warum haben sich Zahlungen per Mobiltelefon in
Afrika rasant verbreitet, wéhrend der Umbruch in
der Schweiz zaghaft voranschreitet? Stehen bei uns
regulatorische Hiirden und eine Uberversorgung
mit traditionellen Zahlungsoptionen den neuen
Technologien im Wege? Eines ist jedenfalls klar:
Obwohl noch wenig verbreitet, gibt Mobile Payment
auch in der Schweiz viel zu reden.

Sind uns Entwicklungsldander voraus?

In Entwicklungslandern hat bisher nur ein kleiner
Teil der Bevélkerung Zugang zu Bankdienstleistun-
gen. Hingegen verfigt fast jedermann auch in ab-
gelegenen Landstrichen Uber ein Mobiltelefon. Mo-
bilfunkbetreiber haben schon vor zehn Jahren die
Chance erkannt und sind in die Bresche gesprun-
gen: Mit dem von Vodafone/Safaricom betriebenen
Dienst M-PESA lassen sich per SMS von Abonnent
zu Abonnent Betrdage lGberweisen, die bei Agenten
des Betreibers in Bargeld umgetauscht werden
kénnen. Das Modell basiert auf Vorauszahlung und
war urspringlich keinerlei Regulierung unter-
worfen. Inzwischen verfligt Vodafon/Safaricom fur
M-PESA zwar Uber eine Lizenz der Zentralbank im
jeweiligen Land, doch gelten dabei weniger strenge
Regulierungen als fur Banken.

Wettstreit um Standards und Schnittstellen

Ganz anders ist das Bild in Europa und insbeson-
dere in der Schweiz: Hier verfliigt jedermann Uber
ein Bankkonto oder zumindest Uber ein Zahlungs-
konto bei der Post. Kredit- und Debit-Karten haben
breite Akzeptanz gefunden. Das dominierende
Zahlungsmittel im Detailhandel bleibt bisher aller-
dings Bargeld, denn es lasst sich im dichten Netz
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von Bankomaten jederzeit beschaffen und gewahr-
leistet Anonymitat. Banken und Herausgeber von
Kreditkarten haben in diesem Marktumfeld den
Zahlungsverkehr unter Kontrolle und verdienen mit
Gebilhren aufseiten der Handler und Kunden gutes
Geld. Diese Marktposition wollen sie auch beim Mo-
bile Payment nicht an Telekommunikationsunter-
nehmen oder Technologieunternehmen verlieren.
Seit mit dem Markteintritt von Apple Pay zu rech-
nen war, ist Bewegung in den Markt gekommen. Die
Marktteilnehmer stecken ihre Territorien ab: Twint
und Paymit fusionieren ihre Angebote mit Wirkung
ab Anfang 2017. Mit Swiss Wallet steht eine Lésung
in den Startléchern, die technisch ahnlich funktio-
niert wie Apple Pay.

Grundlegend neu sind die bei uns gebrauchlichen
Mobile-Payment-Systeme allerdings nicht: Samtli-
che Angebote basieren auf einer Kontobeziehung
mit einer Bank (Debit Systeme) oder auf einer Kre-
ditkarte innerhalb der bei dieser hinterlegten Limi-
te. Die Innovation beschrankt sich auf die Art des
Informationsaustausches zwischen dem Smart-
phone des Nutzers und dem Terminal des Handlers.
Dies ist zwar auch auf regulatorische Hindernisse,
wie dem Fehlen einer sogenannten Bankenlizenz
Light fur Zahlungsdienstleister, zurlckzufihren.
Wesentlicher dirften jedoch das Vertrauen sein,
welches die traditionellen Anbieter geniessen, und
Zweifel der Kunden an der Sicherheit bei neuen
Lésungen. Ausserdem haben auch die traditionel-
len Anbieter das Bedurfnis der Kunden nach einfach
zu bedienenden Lésungen erkannt. So bietet etwa
Mastercard mit Masterpass eine tokenbasierte On-
line Zahlungsoption, die ohne die umstdndliche
(und unsichere) Eingabe der Kartennummer aus-
kommt und als Antwort auf Paypal zu verstehen ist.

Der drahtlose Informationsaustausch bei Mobile
Payment erfolgt entweder Uber den offenen und
weitverbreiteten Bluetooth-Standard (Twint) oder
- bei neueren Geraten - Giber den Near-Field-Com-
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munication-Standard (Apple Pay und Android Pay).
Entscheidend ist, ob ein Zahlungsdiensteanbieter
Zugriff auf diese Kommunikationsschnittstellen hat
und ob er Uber Schnittstellen fir die Kommunika-
tion mit einer genligend grossen Anzahl von Zah-
lungsterminals verfligt. Andernfalls muss er sich
einem Anbieter anschliessen, der Zugang zu diesen
Schnittstellen hat. So ldsst beispielsweise Apple den
Zugriff auf die in iPhones integrierten NFC-Schnitt-
stellen nur Gber ihr eigenes Wallet zu. Anbieter an-
derer Wallets (beispielsweise das vor der Lancie-
rung stehende Swiss Wallet) kénnen sich entweder
auf Gerate mit anderen Betriebssystemen (insbe-
sondere das von Google betriebene offene System
Android) beschranken oder aber ihr Wallet unter
dasjenige von Apple legen und ihre Transaktionen
indirekt mit dem Terminal des Handlers abwickeln.

Kundendaten als Wettbewerbsfaktor

Ist ein Wallet auf dem Smartphone einmal instal-
liert, lassen sich Zahlungen durch einfachen Fin-
gerabdruck auf dem Home Button autorisieren und
ausfihren. Die im Gerat hinterlegten und im Wallet
konfigurierten Karten kann der Nutzer zuhause las-
sen. Dieser Zuwachs an Bedienungsfreundlichkeit
ist gegenwartig der entscheidende Vorteil von Mo-
bile Payment. Dariber hinaus ermdglichen die neu-
en Mobile-Payment-Systeme erleichterte Zahlun-
gen von Privatperson zu Privatperson. Ob diese
Vorteile fir den Siegeszug von Mobile Payment
ausreichen, wird sich weisen. Allerdings dirfte die
Entwicklung nicht stehen bleiben. So lassen sich
auf der Kombination von Smartphone und Zah-
lungsdienst etwa neue automatisierte Zugangssys-
teme entwickeln (etwa fir Hotels, Mietwohnungen,
Veranstaltungen, den offentlichen Verkehr oder
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alle méglichen Objekte der sogenannten «Sharing
Economy»). Auch Kundenbindungsprogramme ha-
ben damit begonnen, sich die neuen Méglichkeiten
zunutze zu machen.

Entscheidend wird die Frage sein, welcher der in-
volvierten Dienstleister (Handler, Terminalbetrei-
ber, Issuer einer Kreditkarte, Bank oder Betreiber
eines Wallet) am Ende Uber welche Daten verfligt
und was er damit aus regulatorischer Sicht anstel-
len kann. Nur wer die Bedlrfnisse des Kunden
kennt, kann diesem langerfristig relevante Dienst-
leistungen bieten und von einem entsprechenden
Wettbewerbsvorteil profitieren. Die Fille der im
Smartphone zusammenlaufenden Informationen
stellt Uberdies ein wachsendes Sicherheitsrisiko
dar.

Beim Umgang mit Daten zeichnen sich bereits
unterschiedliche Philosophien ab: Apple verzichtet
auf die Ubermittlung der Informationen zum Wa-
renkorb, den ein Kunde erworben hat. Bei Android
Pay hingegen ist vorgesehen, dass Google als Be-
treiberin des Systems die Informationen zum
Warenkorb bekommt und auswerten kann. Fir alle
involvierten Dienstleister stellt sich daher die Fra-
ge, inwieweit sie kooperieren wollen und muissen.

Eine wichtige Rolle wird dabei neben dem Wettbe-
werbsrecht auch das Datenschutzrecht spielen. In
der EU werden die Anforderungen mit Wirkung ab
2018 verscharft. Auch in der Schweiz steht eine
Totalrevision des Datenschutzgesetzes an. Der
Wettbewerb um die Daten der Kunden wird span-
nend bleiben.
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17 Wie sicher sind meine mobilen Finanzdaten?

Christian Wyss, LL.M.

Flihrende Anbieter von mobilen Finanz-Apps sorgen
fur ein gutes Sicherheitsniveau. Die gréssten Risi-
ken sind nicht Sicherheitsliicken im System, son-
dern Unachtsamkeit und Fehler beim Benutzen mo-
biler Finanzapplikationen. Trotzdem besteht auch
fir erfahrene und vorsichtige Nutzer von Finanz-
Apps eine gewisse Gefahr eines unerwiinschten
Zugriffs. Die strenger werdende Datenschutz-
gesetzgebung wird helfen, diese Gefahr zu verrin-
gern.

FinTech: Neue Mdglichkeiten fiir Anbieter und
Kunden, aber auch fiir Kriminelle

Die Digitalisierung und neue technologische Inno-
vationen verdandern unseren Alltag. Neue Lésungen
von etablierten Banken und neuen FinTech-Anbie-
tern ermdéglichen dem Kunden, jederzeit auf Fi-
nanzdaten zuzugreifen, Finanztransaktionen mi-
helos durchzufiihren und einen besseren Uberblick
Zu gewinnen.

Gutes Sicherheitsniveau

Das Bankgeheimnis, die Finanzmarktregulierung
mit den Vorgaben der FINMA und die in der Daten-
schutzgesetzgebung geforderten technischen und
organisatorischen Massnahmen zur Verhinderung
eines unbefugten Zugriffs haben zu einem hohen
Stand der Datensicherheit geflihrt. Die so eta-
blierten Qualitdtsstandards gelten auch fir Schwei-
zer Anbieter mobiler Finanzdienstleistungen. Die
FINMA hat in den letzten Jahren gezielte Zusatz-
prifungen zum Thema IT-Sicherheit durchgefihrt.
Die FINMA ist zudem dabei, das fir den Bereich der
IT-Sicherheit wesentliche Rundschreiben 2008/7
Outsourcing Banken zu Uberarbeiten und auf Versi-
cherungen auszuweiten. Nicht zu vergessen ist
schliesslich auch, dass mit E-Banking die friher oft
vorkommende Manipulation von aus Briefeinw(rfen
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entwendeten schriftlichen Zahlungsauftragen ein
Ende gefunden hat.

Finanz-Apps: Das sind die Risiken

Das Verwenden von Finanz-Apps auf mobilen Gera-

ten birgt jedoch auch einige spezifische Risiken:

- Die Anbieter von Finanz-Apps sind auf Platt-
formen wie Apple AppStore, GooglePlay oder
den Windows-Store angewiesen. Auf jeder
Plattform gelten unterschiedliche Nutzungs-
bedingungen, die sich je nach Land unter-
scheiden.

- Das Logo der Hausbank prangt jetzt stolz
auf dem Homescreen des Mobiltelefons. Auf
Desktop oder Laptop wurde den Kunden zu-
vor wahrend Jahren eingeschérft, nach dem
E-Banking die temporaren Internetdateien
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und damit die Spuren einer Bankbeziehung
zu léschen.

- Mobile Gerate gehen aufgrund ihrer geringen
Grosse eher verloren oder werden gestoh-
len. Sind diese schlecht gesichert, kdnnen
Dritte Zugang auf die Finanz-App erhalten.

- Finanz-Apps sind eine interessante Ziel-
scheibe: Je beliebter eine App und je sensib-
ler die Daten, desto mehr lohnt sich der
Versuch, unbefugt ins System einzudringen.

Daneben gibt es eine Reihe von Risiken, die sich
durch vorsichtiges Verhalten der Nutzer vermin-
dern lassen:

- Betrligerische Apps kénnen sich als offizielle
Angebote von Finanzdienstleistern tarnen
und so Zugangsdaten ausspahen. Vor allem
in alternativen App Stores tauchen ab und zu
betrligerische Apps auf.

- Viele Nachrichten werden auf dem Mobiltele-
fon auch bei gesperrtem Bildschirm als Vor-
schau angezeigt. Wer eine Finanz-App nutzt
und zum Beispiel mMTAN-Codes per SMS emp-
fangt, sollte diese Einstellung &ndern.

- Fehlende oder einfach zu erratende Passwor-
ter machen es Kriminellen einfach, ein mobi-
les Gerat zu missbrauchen.

- Heute ist offen, welche digitalen Dienstleis-
tungen und Geschaftsmodelle sich mittel-
fristig durchsetzen werden. Viele Nutzer pro-
bieren neue Apps aus. Wichtig ist zu verhin-
dern, dass in nicht mehr genutzten Apps und
mobilen Geraten Datenfriedhtfe zurlickblei-
ben, Uber die der Nutzer keine Kontrolle
mehr hat.

Neues Datenschutzrecht fordert Transparenz
und Sicherheit

Gemass der im Mai 2018 in Kraft tretenden EU-
Datenschutz-Grundverordnung miussen Anbieter
von Finanz-Apps unbefugte Zugriffe auf personen-
bezogene Daten umgehend an die zustandige
Datenschutzaufsichtsbehérde melden. Die EU ver-
langt zudem eine Benachrichtigung der Betroffe-
nen, wenn voraussichtlich ein hohes Risiko flr
deren Rechte und Freiheiten besteht. Es ist davon
auszugehen, dass der Vorentwurf des revidierten
Schweizer Datenschutzgesetzes analoge Pflichten
zur Meldung und Mitteilung von Datenschutzverlet-
zungen enthalten wird. Bisher war die Finanzbran-
che mit Informationen Uber sicherheitsrelevante
Vorfalle im Bereich E-Banking und Mobile Banking
eher zurickhaltend, um ihre Kunden nicht zu ver-
unsichern. Informationen lUber solche Vorfalle sind
aber entscheidend, weil Hacker die erbeuteten Da-

°
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ten auch dazu verwenden, zuklinftige Angriffe ziel-
gerichteter und effizienter durchzufihren. Gestei-
gerte Transparenz in diesem Bereich wird der In-
formatiksicherheitsbranche  erlauben, Licken
rascher zu schliessen und den allgemeinen Sicher-
heitsstandard kontinuierlich zu erhéhen.
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18 Sicherheit von Patientendaten: Meldepflichten

am Horizont

Dr. Thomas Steiner, LL.M.

Hackerangriffe auf Patientendaten nehmen in den
USA und in Europa zu. Die Gefahr besteht auch in
der Schweiz. Zusétzlich bedrohen Unachtsamkeit
mit IT-Sicherheit und ungenligende Zugangs-
kontrollen die Sicherheit von Patientendaten. Das
Schweizer Datenschutzrecht verpflichtet Arzte und
Spitdler bisher nicht, Entwendungen personen-
bezogener Gesundheitsdaten (Patientendaten) an
die Datenschutzaufsichtsbehérde oder an die be-
troffenen Patienten zu melden. Das kénnte sich
bald dndern.

Unerlaubte Entwendung von Patientendaten

Im letzten Jahr betrafen die beiden gréssten in
Kalifornien an den Attorney General gemeldeten
Entwendungen nicht verschlisselter Personen-
daten (sog. Data Breach) einen Krankenversicherer
(Anthem) und eine Gruppe von Spitdlern (UCLA
Health). Es waren personenbezogene Daten von
10,4 Millionen Versicherten bzw. 4,5 Millionen
Patienten betroffen. Entwendete Daten werden
typischerweise flir Identitatsdiebstahle oder zur
Erpressung betroffener Personen missbraucht.

Andere, ebenfalls héaufige Ursachen fir Data
Breaches sind: 1) Verlust oder Diebstahl (phy-
sisch); 2) Unachtsamkeit von Mitarbeitern beim
Umgang mit IT-Systemen sowie 3) der Missbrauch
bzw. die unautorisierte Nutzung von Zugangsrech-
ten (intern).

Diese Gefahren bestehen auch fir in der Schweiz
gespeicherte und verarbeitete Patientendaten.
Datensicherheit beim elektronischen

Patientendossier

Im nachsten Jahr wird in der Schweiz das elektroni-
sche Patientendossier eingeflihrt. Patientendaten
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werden dann weiterhin primar auf den Servern der
jeweiligen Spitdler und Praxen gespeichert (sog.
Primarsystem). Kinftig besteht aber die Mdéglich-
keit, dass Arzte direkt auf bei anderen Arzten oder
bei Spitdlern bzw. sog. Gemeinschaften oder
Stammgemeinschaften gespeicherte Patientenda-
ten zugreifen kdnnen, vorausgesetzt Arzt und Pati-
ent beteiligen sich am elektronischen Patientendos-
sier (fur Spitaler ist die Teilnahme obligatorisch).

Man spricht von einem dezentralen bzw. virtuellen
Patientendossier. Sogenannte Gemeinschaften und
Stammgemeinschaften ermdglichen und koordinie-
ren den Zugriff auf die dezentral gespeicherten
Daten (sog. Sekunddrsystem). Sie missen sich
zertifizieren lassen und ein System zur Erkennung
sicherheitsrelevanter Vorfalle implementieren. Si-
cherheitsrelevante Vorgange missen sie der Zerti-
fizierungsstelle und dem Bundesamt fiir Gesundheit
(BAG) melden. Fiir Spitaler und Arzte gelten derzeit
keine vergleichbaren gesetzlichen Meldepflichten.
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Handlungsbedarf im Gesundheitswesen

Kirzlich hat sich der Bundesrat in einer Stellungnah-
me (Antwort auf Interpellation Graf-Litscher) zur
Sicherheit der elektronischen Patientendaten ge-
aussert. Er hat festgestellt, dass «das allgemeine
Sicherheitsniveau im Gesundheitswesen leider noch
nicht demjenigen anderer Branchen (z.B. Finanzen,
Versicherungen, Verwaltung)» entspricht und des-
halb Handlungsbedarf bestehe. Was genau getan
werden misste, hat der Bundesrat aber nicht gesagt.
Er hat auf die Zertifizierungsvoraussetzungen flr
Gemeinschaften und Stammgemeinschaften sowie
auf die Datenschutzgesetze von Bund und Kantonen
verwiesen. Bisher enthalten aber weder das Daten-
schutzgesetz des Bundes (DSG) noch die kantonalen
Datenschutzgesetze  Data-Breach-Meldepflichten.
Auf Bundesebene kénnte sich das bald andern.

Data-Breach-Meldepflichten am Horizont

Das DSG wird derzeit revidiert. Der Vorentwurf
liegt noch nicht vor. Die Grundzliige der Revision
sind aber bereits bekannt. Geplant ist unter ande-
rem die Pflicht, Verletzungen der Datensicherheit
dem Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) zu melden. Wenn ein
hohes Risiko fir die Persodnlichkeit der betroffenen
Personen besteht, miissen (so die geplante Rege-
lung) diese ebenfalls informiert werden. Inspiriert
ist die Regelung von der Meldepflicht, die in der EU
ab dem 25. Mai 2018 gilt.

Meldung an die Datenschutzaufsichts-
behdrde: EU

Wer Leistungen auf dem EU-Binnenmarkt erbringt,
muss sich bei der Bearbeitung von Personendaten
ab dem 25. Mai 2018 an die EU-Datenschutzgrund-
verordnung (DS-GVO) halten. Diese verpflichtet die
fur die Bearbeitung Verantwortlichen, unbefugte
Zugriffe auf personenbezogene Daten an die zu-
stdndige Datenschutzaufsichtsbehérde zu melden.
Die Meldung muss innert 72 Stunden erfolgen. Bei
unterlassener Meldung droht eine Busse von bis zu
10000000 EUR oder von bis zu 2% des im vorange-
gangenen Geschaftsjahr weltweit erzielten Umsat-
zes (je nachdem, welcher der Betrage hdher ist).

Meldung an die betroffenen Personen: EU
Gemass EU-DS-GVO muss die Verletzung der Da-

tensicherheit zusatzlich den betroffenen Personen
gemeldet werden, wenn voraussichtlich ein hohes

°
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Risiko flir die Rechte und Freiheiten der betroffe-
nen Personen besteht. Dies ist dann der Fall, wenn
Daten entwendet, offengelegt, vernichtet oder ver-
andert wurden.

Die DS-GVO regelt nebst der Meldepflicht auch
konkrete flir die Meldung an die betroffenen Perso-
nen geltende Ausnahmen. Diese miussen in den
folgenden Fallen nicht zusatzlich zur Aufsichts-
behdrde informiert werden: 1) wenn der flr die
Bearbeitung Verantwortliche angemessene techni-
sche oder organisatorische Sicherheitsmassnah-
men (z.B. Pseudonymisierung oder Verschlisse-
lung) getroffen hat und diese auf die vom Data
Breach betroffenen Daten angewendet hat; 2) wenn
er nach Entdeckung des Vorfalls durch Massnah-
men sichergestellt hat, dass fur die betroffenen
Personen aller Wahrscheinlichkeit nach kein hohes
Risiko mehr besteht; oder 3) wenn der Aufwand flr
eine individuelle Benachrichtigung der betroffenen
Personen unverhaltnismassig ware und eine 6ffent-
liche Bekanntgabe vergleichbar wirksam ware.

Transparenz fordert Sicherheit

Im Bereich der Luftfahrt bestehen extensive Mel-
depflichten zu sicherheitsrelevanten Vorfallen. Sie
tragen dazu bei, dass selbst kleinere Vorfdlle un-
tersucht und Sicherheitsllicken geschlossen wer-
den. Im Gesundheitsbereich hingegen fehlt diese
Transparenz bisher. Wenn Leistungserbringer im
Gesundheitswesen unerlaubte Zugriffe auf oder
Entwendungen von personenbezogenen Gesund-
heitsdaten kiinftig — ahnlich wie in der EU - der
Datenschutzaufsichtsbehérde melden missten,
kénnte dies fir mehr Transparenz sorgen.

Hierfir missten aber nebst dem DSG auch die kan-
tonalen Datenschutzgesetze angepasst werden.
Denn Spitdler unterstehen bei der Bearbeitung
personenbezogener Daten in vielen Bereichen dem
kantonalen Datenschutzrecht. Zu diesen Bereichen
gehoéren insbesondere stationadre Leistungen, die
Spitadler ganz oder teilweise zulasten der obligato-
rischen Krankenpflegeversicherung erbringen, so-
wie unter einem kantonalen Leistungsauftrag er-
brachte ambulante Leistungen.

Der EDOB und die Aufsichtsbehdrden des Bundes
missten in ihren jeweiligen Tatigkeitsberichten zu-
mindest anonymisiert (Uber gemeldete Data
Breaches informieren. Zudem steht eine Meldung
jeweils am Anfang einer internen Untersuchung des
Vorfalls in Kooperation mit der Aufsichtsbehdrde.
Diese dient letztlich der Eruierung von Fehlerquel-
len und der Schliessung von Sicherheitsliicken.
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19 Der lange Weg zum elektronischen Patienten-
dossier: Der Basler E-Health-Modellversuch

Dr. David Jenny, LL.M.

Was ist E-Health?

Elektronische Daten-Kommunikation im Gesund-
heitswesen wird als E-Health bezeichnet. Ein Teil-
bereich ist das elektronische Patientendossier. Ge-
regelt wird es im Bundesgesetz (iber das elektro-
nische Patientendossier (EPDG) vom 19. Juni 2015,
das 2017 in Kraft treten soll. Geméass Art. 2 lit. a
EPDG ist ein elektronisches Patientendossier ein
«virtuelles Dossier, (iber das dezentral abgelegte
behandlungsrelevante Daten aus der Krankenge-
schichte einer Patientin oder eines Patienten oder
ihre oder seine selber erfassten Daten in einem
Abrufverfahren in einem konkreten Behandlungs-
fall zugénglich gemacht werden kénnen». Zugriffs-
rechte haben nebst dem Patienten auch die Ge-
sundheitsfachpersonen, denen der Patient diese
Rechte erteilt. In medizinischen Notfallsituationen
kénnen auch Gesundheitsfachpersonen ohne Zu-
griffsrechte zugreifen, soweit dies nicht ausdriick-
lich ausgeschlossen wurde.

Nur mit Einwilligung

Erstellt werden kann ein elektronisches Patienten-
dossier nur mit schriftlicher Einwilligung des Pa-
tienten. Glltig ist die Einwilligung nur, «sofern die
betroffene Person sie nach angemessener Infor-
mation Uber die Art und Weise der Datenbearbei-
tung und deren Auswirkungen freiwillig erteilt»
(Art. 3 Abs. 1 EPDG). Wer einwilligt, ist vermu-
tungsweise einverstanden, dass im Behandlungs-
fall Daten im elektronischen Patientendossier er-
fasst werden. Die Einwilligung ist jederzeit wider-
rufbar.

Basler Modellversuch

In Basel-Stadt wurden die Arbeiten zur Einflihrung
des elektronischen Patientendossiers einige Zeit
vor Inkrafttreten des EPDG in Angriff genommen.
Einerseits wurden 2013 Ausgaben fir die Realisie-
rung des E-Health-Modellversuchs Regio Basel be-
willigt, andererseits wurden die fir den Modellver-
such notwendigen gesetzlichen Anderungen ge-
schaffen.

Besondere Personendaten

§ 59 des kantonalen Gesundheitsgesetzes erlaubt
die Durchfihrung von E-Health-Modellversuchen
und ermachtigt den Regierungsrat zur Regelung
der zur bearbeitenden Personendaten und Zugriffs-
rechte. Gesundheitsdaten sind jedoch Personen-
daten, bei deren Bearbeitung eine besondere Ge-
fahr der Grundrechtsverletzung (beispielsweise
des Grundrechts auf Schutz der Privatsphare) be-
steht. Notwendig ist daher eine spezielle formell-
gesetzliche Grundlage, die dem Referendum unter-
steht. Eine nicht referendumsfahige regierungsrat-
liche Verordnung genigt diesen Anforderungen
nicht.

Vom Gesetz...

Um den E-Health-Modellversuch im Kanton Basel-
Stadt zu ermdglichen, musste daher das kantonale
Gesetz Uber die Information und den Datenschutz
(IDG) gedndert werden. Das Datenschutzgesetz
des Bundes (DSG) kommt nicht zur Anwendung, da
dieses nur die Bearbeitung von Daten durch private
Personen und Bundesorgane regelt. Die 2013 neu
geschaffene kantonale Bestimmung regelt allge-
mein die Voraussetzungen flir das Bearbeiten von
Personendaten im Rahmen von Pilotversuchen.
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Bewilligt werden kann die Bearbeitung von beson-
deren Personendaten, wenn die fragliche Aufgabe
in einem Gesetz geregelt ist (fir das Patientendos-
sier im Gesundheitsgesetz), ausreichende Mass-
nahmen zur Verhinderung von Persénlichkeitsver-
letzungen getroffen werden und eine Testphase vor
dem Wirksamwerden des fraglichen Gesetzes zwin-
gend erforderlich ist. Dies liegt vor, wenn:

a) die Erflallung einer Aufgabe technische Neu-
erungen erfordert, deren Auswirkungen zu-
nachst evaluiert werden missen,

b) die Erflllung einer Aufgabe bedeutende or-
ganisatorische oder technische Massnahmen
erfordert, deren Wirksamkeit zundchst ge-
prift werden muss, insbesondere bei der
Zusammenarbeit mit 6ffentlichen Organen
des Bundes und anderer Kantone und Priva-
ten oder

c) sie die Ubermittlung von besonderen Per-
sonendaten an Dritte mittels eines Abrufver-
fahrens erfordert.

Pilotprojekte wie der E-Health-Modellversuch sind
auf maximal finf Jahre zu befristen und zu evaluie-
ren.

... ZzUr Verordnung ...

Damit der Basler Modellversuch starten durfte,
mussten schliesslich die Details in der Verordnung
Uber den E-Health-Modellversuch geregelt werden.
Darin finden sich u.a. Bestimmungen zur Teilnah-
meberechtigung am Versuch, zur Einwilligung zur
Datenbearbeitung im elektronischen Patientendos-
sier, zum Zugriff zum Dossier durch den Patienten

oder die Fachperson und weitere Personen. Daten-
verantwortlich mit Gesamtverantwortung ist das
Gesundheitsdepartement, das insbesondere das
Risikomanagement Gbernimmt und die Sicherheits-
massnahmen bestimmt. Ein Trégerverein E-Health
soll sodann Leistungserbringer und Patienten in
den Modellversuch einbinden.

... zum konkreten Nutzen

Bis Neuerungen wie das elektronische Patienten-
dossier fir den einzelnen Patienten und die Fach-
personen im Gesundheitswesen Alltag sind, mus-
sen in unserem fdderalistischen Gemeinwesen ei-
nigeHirden Gberwunden werden. Die Bereitstellung
der entsprechenden technischen Infrastruktur und
deren Finanzierung reichen bei Weitem nicht aus.
Auf Bundes- und kantonaler Ebene missen die
rechtlichen Voraussetzungen geschaffen werden.
Das mit dem elektronischen Patientendossier ver-
folgte Ziel der Qualitatssteigerung der medizi-
nischen Behandlung kann erst dann erreicht wer-
den, wenn Patienten ihre Einwilligung geben und
die Gesundheitsfachpersonen das elektronische
Patientendossier nutzen werden. Ob der erwartete
volkswirtschaftliche Nutzen erzielt werden wird,
wird sich erst in einiger Zeit weisen.
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20 Lifestyle- oder Medizinprodukt? Regulatorische
Anforderungen an Medical Apps

Christian Wyss, LL.M.

Heutige mobile Geréte verfiigen liber viele Funk-
tionen, die auch fiir medizinische Zwecke genutzt
werden koénnen: Apps messen, wie oft wir uns
bewegen, zdhlen Kalorien, geben Gesundheits-
tipps, analysieren Daten oder helfen bei der Dosie-
rung von Medikamenten. Apps im Bereich Lifestyle,
Fitness, Wohlbefinden und Erndhrung bleiben
ausserhalb der Medizinprodukteregulierung und
kénnen auch von kleinen Softwareentwicklern
rasch und kostengliinstig erstellt werden. Zur me-
dizinischen Verwendung bestimmte oder ange-
priesene Apps unterliegen dagegen den strengen
Anforderungen der Medizinprodukteregulierung.
Im Einzelfall kann diese Grenze schwierig zu ziehen
sein.

Wellnessanwendung oder Medizinprodukt?

Das wichtigste Abgrenzungskriterium ist die
Zweckbestimmung, die der App mit ihrem Namen,
in der Werbung und in der Gebrauchsanweisung
gegeben wird. Folgende Apps gelten beispielsweise
als Medizinprodukte:

- Diabetes-Management-App zur Erfassung der
Blutzuckerwerte und Ermittlung der nétigen
Insulinmenge

- Sehtest-App

- Herzmassage-App, die mit Bewegungssen-
sor und Stoppuhr prift, ob die Herzmassage
richtig ausgefiihrt wird

- Pulsmessung fur Patienten
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- App, die einem Blutspender Gesundheitsfra-
gen stellt, um zu ermitteln, ob das Blutspen-
dezentrum sein Blut verwenden kann

- Menstruationskalender, um die fruchtbaren
Tage des Monats zu bestimmen

- App, die stillenden Mittern sagt, ob sie ein
bestimmtes Medikament nehmen diirfen

- App, die hilft, mit dem Rauchen aufzuhoren

- App, die Uberwacht, ob verschriebene Medi-
kamente regelmassig eingenommen werden

Dagegen gelten beispielsweise folgende Apps nicht

als Medizinprodukte:

- Schrittzahler

- Pulsmessung flr Sportler

- App, die beim Sport an Nahrungs- und Flis-
sigkeitszufuhr erinnert

- Kalorienzahler fur Linienbewusste

- App mit Fitnessiibungen

Zubehor und Nachschlagewerke

Als Medizinprodukte gelten Apps, die ein Mobiltele-
fon oder Tablet zum Zubehdr eines medizinischen
Gerats machen: Eine App macht das iPhone zur
Fernbedienung fir die Insulinpumpe oder das Hor-
gerat, oder ein Tablet dient als Bildschirm fir eine
Magnetresonanztomographie.

Nicht als Medizinprodukte gelten Apps, die den In-
halt von medizinischen Blichern oder Zeitschriften
auf dem Mobiltelefon verfligbar machen, z.B. ein
medizinisches Worterbuch oder Ausbildungsvi-
deos. Geht die App Uber die reine Wissensbereit-
stellung hinaus und bietet Entscheidungsunterstit-
zung oder berechnet eine Medikamentendosis, liegt
ein Medizinprodukt vor.

Warum ist diese Abgrenzung wichtig?

Nicht alle Softwareentwickler sind vertraut mit den
umfangreichen regulatorischen Anforderungen im
Gesundheitswesen. Fallt eine App unter die Medi-
zinprodukteregulierung, gelten erhéhte Anforde-
rungen an Qualitétsmanagement und Dokumenta-
tion bei Entwicklung, Programmierung, Validie-
rung, Testing und Versionenmanagement. Die
Markteinfihrung erfordert ein CE-Kennzeichen und
muss in den meisten Fallen der Swissmedic gemel-
det werden.

Swissmedic kann nachtraglich kostenpflichtige
Kontrollen durchflihren, um zu bestimmen, ob eine
App als Medizinprodukt gilt und ob die Vorausset-
zungen fir das Inverkehrbringen erfillt sind. Sind

Lifestyle- oder Medizinprodukt? Regulatorische Anforderungen an Medical Apps

diese nicht erflllt, kann Swissmedic die App vom
Markt nehmen und das weitere Inverkehrbringen in
der Schweiz und in der EU unter Strafandrohung
verbieten.
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21 E-Commerce mit Arzneimitteln: Gefahr fur die
Gesundheit oder Geschaftsmodell der Zukunft?

Barbara Schroeder de Castro Lopes, LL.M.

Arzneimittel sind kein unbedenkliches Konsumgut,
sondern enthalten Wirkstoffe mit Gefahrenpoten-
zial. Entsprechend restriktiv hat der Gesetzgeber
auch die Bestimmungen zum Versandhandel aus-
gestaltet. Demnach ist E-Commerce mit Medi-
kamenten, welcher als eine Spezialform des Ver-
sandhandels gilt, grundsétzlich untersagt. Bewilli-
gungen werden nur ausnahmsweise und unter
strengsten Sicherheits- und Qualitdtsanforderun-
gen erteilt.

Dennoch stehen international die Zeichen beim Ge-
schéft mit der «Online-Pille» auf Wachstum. Sollen
die Arzneimittelhersteller daher auch hierzulande
ihre Marketing-Aktivitdten mehr in Richtung Ver-
sandapotheken verlagern? Inwiefern ist ein Struk-
turwandel bei einer derart strengen Regulierung
und einer starken Apothekerlobby (iberhaupt még-
lich?

Leitprinzipien bei der Abgabe von
Arzneimitteln

Die vom Gesetzgeber verfolgte Regel-Ausnahme-
Struktur fir den Versandhandel (Verbot mit Erlaub-
nisvorbehalt) widerspiegelt die Leitprinzipien bei
der Abgabe von Arzneimitteln in der Schweiz. Dem-
nach soll eine Abgabe nur nach persdnlicher, sach-
gerechter Fachberatung durch Apotheker bzw.
Drogisten sowie unter &rztlicher Uberwachung
maoglich sein. Ein Anspruch auf Erteilung einer Ver-
sandhandelsbewilligung besteht nach dieser Kon-
zeption also nicht. Auch nicht rezeptpflichtige Arz-
neimittel (OTC-Arzneien) bendétigen eine arztliche
Verschreibung, wenn das Medikament online be-
stellt wird. Daneben muss ein entsprechendes Qua-
litatsmanagement sicherstellen, dass eine aus-
reichende persénliche Beratung und Uberwachung
der Patienten durch eine Fachperson erfolgt und
dass die versendeten Arzneimittel nur an die Per-
sonen ausgeliefert werden, auf deren Namen das

Rezept ausgestellt wurde. Lagerung und Transport
dirfen die Sicherheit und Wirksamkeit der Medika-
mente nicht beeintrachtigen.

Rein virtuelle Apotheke nicht zuldssig

Eine rein virtuelle Apotheke ohne Betrieb einer
realen Prdsenzapotheke ist zudem nicht mdglich.
Der Grund: um im Bewilligungsdickicht der schwei-
zerischen Arzneimittelgesetzgebung Chancen auf
eine Ausnahmebewilligung flir den Versandhandel
zu haben, wird zunachst eine kantonale Detailhan-
delsbewilligung benétigt. Diese wird nur denjeni-
gen erteilt, die eine Prasenzapotheke flihren.

Vorteile von Versandapotheken im
Wettbewerb

Versandapotheken profitieren insbesondere vom
Diskretionsbedlrfnis der Patienten sowie vom
24/7-Service. Auch das Einsparen des Abholungs-
aufwands wird von einem bestimmten Kundenseg-
ment als Vorteil angesehen. Daneben erheben Ver-
sandapotheken grundsatzlich keinen Bezugs- und
Medikamentencheck (Gebihren fiir Rezeptkontrol-
le, Patientenberatung und Dossiererdffnung). Da
nur eine einzige reale Apotheke erforderlich ist,
fallen auch fir den schweizweit flachendeckenden
Vertrieb die Miet- und Personalkosten flr eine
Ladenkette weg und auch die Kosten fir die Logis-
tik koénnen flexibler strukturiert werden. Eine
Fokussierung auf ein bestimmtes Kundensegment
ist im Versandhandel eher mdglich.

Ein Blick iiber die Grenze

Wahrend gesundheitliche Gefahren beim illegalen

Vertrieb mit gefélschten und/oder nicht zugelasse-
nen Arzneimitteln nicht von der Hand zu weisen
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sind, ist andererseits ebenso offensichtlich, dass
weder der legale noch der illegale Internethandel
mit Medikamenten an der Grenze halt machen.

Der europaische Gerichtshof hatte bereits im Jahre
2003 einen Fall zu beurteilen, in dem sich der deut-
sche Apothekerverband e.V. und die Online Apothe-
ke DocMorris — nun eine Tochterfirma der schweize-
rischen Versandapotheke «Zur Rose» - gegenlber-
standen. In diesem Urteil hielt er fest, dass ein
nationales Verbot des Versandhandels fir OTC-Arz-
neien nicht gerechtfertigt und eine mit dem freien
Warenverkehr im EU-Binnenmarkt nicht vereinbare
Beschrankung sei. Zur Verbesserung der Sicherheit
ist seit Mitte 2015 ein EU-Versandhandelslogo filr
den Internethandel mit Humanarzneimitteln vorge-
schrieben. Das Versandhandelslogo soll den Konsu-
menten zeigen, dass ein Versandhandler nach sei-
nem jeweiligen nationalen Recht zum Versandhan-
del Uber das Internet mit Arzneimitteln berechtigt
ist. Zudem lasst sich zukinftig auf den ersten Blick
der Mitgliedstaat erkennen, in dem der Versand-
héandler niedergelassen ist.

Im jingsten Urteil des EuGH vom Oktober 2016
ging es um die Frage, ob die deutsche Preisbindung
flr Arzneimittel auch fir auslandische Versandapo-
theken gilt, wenn diese rezeptpflichtige Medika-
mente an Kunden in Deutschland verkaufen. Das
Gericht hat nun entschieden, dass die deutsche
Preisbindung in diesem Fall flr auslandische Ver-
sender nicht bindend ist. Ob dies tatsachlich zu
sinkenden Preisen fliihrt, bleibt abzuwarten. Am
deutschen Apothekertag wurde bereits laut Uber
ein generelles Verbot des Versandhandels mit re-
zeptpflichtigen Medikamenten nachgedacht.

In der Schweiz sind Online-Bestellungen von Arz-
neimitteln aus dem Ausland fir Private in begrenz-
tem Umfang madglich. Eine Privatperson darf flr
sich selber Arzneimittel in der Menge eines Monats-
bedarfs importieren. Fir die Berechnung des
Monatsbedarfs sind die Angaben des Herstellers
massgebend.

Hat das Bundesgericht den
Versandapotheken «den Stecker gezogen»?

Nach einem Bundesgerichtsurteil im September
2015 sagte das SRF das «Aus fir den Versandhan-
del mit Medikamenten» voraus.

Das vom Gericht beurteilte Geschaftsmodell der
Versandapotheke «Zur Rose» sah vor, dass das im
Versandhandel erforderliche arztliche Rezept auch
fir nicht verschreibungspflichtige Medikamente
von einem von der Apotheke delegierten Arzt erst
nach Bestelleingang ausgestellt wurde. Auf der
Basis eines vom Kunden auszuflillenden Online-
Fragebogens machte sich der Arzt jeweils ein Bild
vom Gesundheitszustand des Patienten und konnte
bei Bedarf persdnlich mit ihm Kontakt aufnehmen.

Das Bundesgericht erachtete die Modalitaten die-
ses Bestellvorgangs als nicht vereinbar mit dem
klaren Wortlaut des Gesetzes, da kein persdnlicher
Kontakt zwischen Arzt und Patient stattfand und
untersagte der Versandapotheke «Zur Rose» den
weiteren Vertrieb von nicht rezeptpflichtigen Medi-
kamenten auf diesem Weg. Dies, obwohl erfah-
rungsgemass OTC-Arzneien in Prasenzapotheken
oftmals ohne jede Beratung erhaltlich sind.

Dennoch wurde den Versandapotheken mit dem
Bundesgerichtsurteil nicht wie prophezeit «der
Stecker gezogen». Dies belegt die auch fiir das Jahr
2016 bis anhin positive Umsatz- und Ergebnisent-
wicklung der betroffenen Versandapotheke «Zur
Rose», welche aber wohl zum Teil im liberaleren
Ausland erwirtschaftet wurde. Demnach besteht
auch in einem anspruchsvollen regulatorischen
Umfeld noch Raum fir innovative Geschaftsmodel-
le. Der E-Commerce lasst sich auch in diesem Wirt-
schaftszweig kaum aufhalten und die Prasenz-
apotheken werden sich mittel- und langfristig nicht
mit der Bekampfung des Onlinehandels begnligen
kénnen. Eine vorausschauende Vorbereitung aller
Beteiligten erweist sich deshalb als unabdingbar.
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22 Smart Grids und Datenschutz

Dr. Stefan Rechsteiner Manuel Blattler

Die Zukunft gehért den intelligenten Systemen.
Dies gilt auch fiir Stromnetze. Doch mit dem
Austausch von Daten zwischen den Komponenten
eines intelligenten elektrischen Netzes kommen
datenschutzrechtliche Fragestellungen. Welche dies
sind, wird nachfolgend skizziert.

Smart Grids sind intelligente elektrische
Netze

Smart Grids verdanken ihren Namen der Vernet-
zung neuer Technologien mithilfe von Informa-
tions- und Kommunikationstechnologie. Mit Smart
Meters - intelligenten Messsystemen - werden
Verbrauchsdaten von Haushalten und Unterneh-
men generiert und gesammelt. Diese Daten koén-
nen wiederum im Rahmen eines Smart-Grid-Sys-
tems von den verschiedenen Marktteilnehmern
genutzt werden, um den intelligenten Austausch
der Energie aus verschiedenen Quellen sicherzu-
stellen. Die bestehenden Stromnetze kdnnen da-
durch besser genutzt und die Netzstabilitat ge-
wahrleistet werden. So kann z.B. die schwankende
Elektrizitdtserzeugung aus erneuerbaren Energien
mit intelligenten Steuerungen und der Einbindung
von Stromspeichern, wie Batterien oder Elektro-
autos, besser ausbalanciert werden.

Energiestrategie 2050 - neue Regelungen zu
den intelligenten Systemen

Am 30. September 2016 verabschiedete das
Parlament das erste Massnahmenpaket der Ener-
giestrategie 2050. Darin enthalten sind auch Be-
stimmungen zum Thema Smart Grid; namentlich
im Zusammenhang mit der Einfihrung und Weiter-
entwicklung von intelligenten Messsystemen beim
Endverbraucher sowie intelligenten Steuer- und
Regelsystemen bei Endverbrauchern und Erzeu-
gern. Eine dieser Bestimmungen beschéftigt sich

°
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mit dem Datenschutz im Smart Grid. Aus gutem
Grund. Es stellen sich heute ndmlich drangende
Fragen zu dieser Thematik.

Einhaltung des Datenschutzes -
viele Datenstrome umfassen Personendaten

Bei einem grossen Teil der im Smart-Grid-System
fliessenden Datenstrome, wie z.B. Abrechnungs-
daten, Kundendaten und Meter-Daten, handelt es
sich um Personendaten, also Daten, die einer be-
stimmten Person zugeordnet werden kénnen. Beim
Umgang mit Personendaten sind die datenschutz-
rechtlichen Vorgaben - im Sinne des Schutzes von
Personendaten vor Missbrauch - zu beachten. Dies
geht soweit, dass wenn ein Datensatz Personenda-
ten enthalt, hinsichtlich des ganzen Datensatzes die
datenschutzrechtlichen Vorgaben zu beachten sind.

Rechtszersplitterung und Rechts-
unsicherheit - Datenschutzgesetze von Bund
und Kantonen existieren nebeneinander

Das bundesrechtliche Datenschutzgesetz gilt zwi-
schen Privaten und gegeniber Bundesbehdrden.
Parallel dazu haben aber auch die Kantone eigene
Datenschutzgesetze. Diese gelten im Umgang mit
kantonalen Behorden. Viele Netzbetreiber kdnnen
im weiteren Sinne zur kantonalen Verwaltung ge-
zahlt werden (Kantonswerke). Auf diese finden des-
halb die kantonalen Datenschutzbestimmungen
Anwendung.

Das Smart-Grid-System besteht aus privaten und
offentlichen, staatlichen und kantonalen Marktteil-
nehmern. Es droht deshalb eine Rechtszersplitte-
rung innerhalb eines Smart-Grid-Systems. Der Ge-
setzgeber adressiert diese Problematik im Rahmen
des soeben verabschiedeten ersten Massnahmen-
pakets zur Energiestrategie 2050. Dies geht auf die
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entsprechende Empfehlung der VISCHER AG in der
im Auftrag des Bundesamtes flir Energie durchge-
fihrten Studie zum Thema Datenschutz fir Smart
Grids zurlick. So wird das Stromversorgungsgesetz
nach Inkrafttreten des Massnahmenpakets explizit
festlegen, dass auf die Datenbearbeitung im Zu-
sammenhang mit intelligenten Mess-, Steuer- oder
Regelsystemen das Datenschutzgesetz des Bundes
Anwendung findet. In der Zukunft werden somit
auch kantonale Betriebe und Anstalten im Bereich
der Smart Meters datenschutzrechtlich dem Bun-
desrecht unterstellt sein.

Diese zukiinftige Regelung Uber den Datenschutz
verspricht eine Verbesserung im Zusammenhang
mit der drohenden Rechtszersplitterung. Damit
sind aber noch nicht alle Quellen von Rechtsunsi-
cherheit beseitigt. Weder das Datenschutzgesetz
des Bundes noch die Datenschutzgesetze der Kan-
tone enthalten sektorspezifische Regelungen. Die
allgemeinen Regeln kdénnen im konkreten Anwen-
dungsfall in Bezug auf die Datenstréme in Smart
Grids erhebliche Interpretationsspielrdume offen
lassen. So kann es fir den einzelnen Marktteilneh-
mer beispielsweise schwierig sein abzuschatzen,
wann ein Uberwiegendes privates oder 6ffentliches
Interesse vorliegt, das die Bearbeitung von Per-
sonendaten rechtfertigt und wann deren Bearbei-
tung folglich rechtmassig ist.

°
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Im Rahmen des ersten Massnahmenpaketes zur
Energiestrategie 2050 wird dem Bundesrat daher
die Kompetenz eingerdumt, Ausfihrungsbestim-
mungen Uber die Bearbeitung von Daten in diesem
Zusammenhang zu erlassen. Es ist zu hoffen, dass
sich der Bundesrat den beschriebenen Problemen
im Rahmen dieser Ausfiihrungsbestimmungen an-
nehmen wird.

Der Bund verfiigt iiber die notwendigen
Kompetenzen, hat diese aber noch nicht
ausreichend genutzt

Der Bund verfligt Uiber eine in der Verfassung ver-
ankerte Kompetenz zur Regelung des Betriebs von
Smart Grids unter Einsatz von Smart-Meter-Gera-
ten. Diese Kompetenz umfasst auch die Regelung
der Nutzung und Bearbeitung von Meter-Daten.

Das Stromversorgungsgesetz des Bundes enthélt
bereits heute bestimmte Regelungen betreffend
die Bearbeitung von Messdaten. Im Zusammen-
hang mit der Bearbeitung von Messdaten der End-
verbraucher gilt: Wirtschaftlich sensible Informa-
tionen, die aus dem Betrieb der Elektrizitatsnetze
gewonnen werden, missen von den Elektrizitats-
versorgungsunternehmen vertraulich behandelt
werden und durfen nicht fir andere Tatigkeitsbe-
reiche genutzt werden.
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Die Stromversorgungsverordnung enthalt auch
schon Regeln zum Zugang zu Messdaten. Die Um-
schreibung des Zwecks, zu welchem Informationen
weiteregegeben werden dirfen, ist jedoch fir eini-
ge Anwendungen in Smart-Grid-Systemen zu eng.
So wird z. B. die Gebaudeautomatisierung nicht von
der besagten Regelung erfasst. Ausserdem stellt
sich die Frage des Datenschutzes in den meisten
der in der Stromversorgungsverordnung beschrie-
benen Félle gar nicht erst. Dies weil flr diese Falle
aggregierte Daten ohne Personenbezug (z.B. Bi-
lanzmanagement) oder Daten, welche in langeren
Zeitabstanden (ein- oder zweimal jahrlich) erhoben
werden, genigen.

Die Kompetenzen des Bundes werden im Rahmen
der Energiestrategie 2050 gerade im Bereich des
Datenschutzes im Zusammenhang mit intelligen-
ten Systemen explizit bestatigt und konkretisiert.
Da die Frage des Datenschutzes im heutigen Ge-
setz eine untergeordnete Rolle spielt und der
Gesetzgeber die drangenden Fragen noch nicht
beantwortet hat, ist der Bundesrat gefordert. In
der Zwischenzeit stehen wir Ihnen gerne beratend
zur Seite.

Hinweis

Dieser Artikel basiert weitgehend auf dem Beitrag
der VISCHER AG und der Forschungsstelle fir In-
formationsrecht der Universitat St.Gallen (FIR-
HSG) zur Studie «Datenschutz fir Smart Grids:
Offene Fragen und mdgliche Lésungsansétze» vom
30. Juni 2014 im Auftrag des Bundesamtes flr
Energie BFE, S. 71 ff. sowie dem Beitrag von Prof.
Dr. Hettich und Dr. Stefan Rechsteiner: Datensi-
cherheit und Datenschutz im Smart Grid, in: Jus-
letter next: 27. Oktober 2014 - Energierecht.

Vgl. zum Ganzen auch: Bundesamt fir Energie:
Smart Grid Roadmap Schweiz <http://www.bfe.ad-
min.ch/smartgrids/index.htm|?
lang=de&dossier_id=06308> (besucht am 22. Sep-
tember 2016), S. 3 und 20 f.
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23 Aufbewahrung elektronischer Dokumente:
Minenfeld flr international tatige Unternehmen

Dr. Reto Marghitola

Die Aufbewahrung elektronischer Dokumente ist
fur internationale Unternehmen doppelt wichtig:
Erstens miissen sie an allen Standorten die natio-
nalen Gesetzesbestimmungen einhalten. Zweitens
kann eine geschickte Strategie helfen, wichtige
Gerichtsverfahren zu gewinnen.

Im heutigen Geschaftsverkehr explodiert die Da-
tenmenge. Gemdss Schatzungen verdoppelt sich
das Datenvolumen alle 1,2 Jahre. Bei vielen Unter-
nehmen stellt die Aufbewahrung elektronischer
Daten einen signifikanten Kostenfaktor dar.

Aus rechtlicher Sicht stellen sich zwei Fragen:

1 Was muss ein Unternehmen tun, um bei der
Aufbewahrung elektronischer Dokumente
die gesetzlichen Vorschriften einzuhalten?

2 Sollen Dokumente, die keiner gesetzlichen
Aufbewahrungspflicht unterstehen, aufbe-
wahrt oder geldscht werden?

Auch E-Mails betroffen

International tatige Unternehmen sind gut beraten,
die Aufbewahrung von elektronischen Dokumenten
nicht auf die leichte Schulter zu nehmen. Jedes
Land hat eigene Vorschriften zur Aufbewahrung von
Dokumenten. Werden diese nicht beachtet, drohen
den fehlbaren Mitarbeitern strafrechtliche Sank-
tionen.

Unter Schweizer Recht missen zum Beispiel per E-
Mail erfolgte Bestellungen und Auftragsbestatigun-
gen zehn Jahre lang aufbewahrt werden. Bereits
die fahrlassige Verletzung dieser Vorschrift kann
strafrechtliche Sanktionen nach sich ziehen.

Wie lange miissen Dokumente aufbewahrt
werden?

Ein international tatiges Unternehmen steht auf
den ersten Blick vor einer riesigen Herausforde-
rung. Wie kann ein in hundert Landern tatiges Un-
ternehmen sicherstellen, dass die Aufbewahrungs-
vorschriften in all diesen Landern erfillt werden?

Als ersten Schritt hat es fir jedes Land Folgendes

zu erfassen:

- Voraussetzungen der Anwendbarkeit des na-
tionalen Rechts (z.B. Standort im Land);

- Kategorien aufzubewahrender Dokumente
(z.B. Bilanz, Geschéftskorrespondenz, etc.);

- Form der Aufbewahrung (Original, Kopie, in
elektronischer Form);

- Dauer der vorgeschriebenen Aufbewahrung.

Die richtige Strategie wahlen

In einem zweiten Schritt stellt sich die Frage, ob
das Unternehmen freiwillig mehr Dokumente auf-
bewahren will als gesetzlich vorgeschrieben. Einer-
seits kann dies bereits aus betrieblichen Grinden
ndtzlich sein. Andererseits ist es in spateren Ge-
richtsverfahren oft entscheidend, ob das Unter-
nehmen relevante Dokumente aufbewahrt hat oder
nicht.

In sogenannten «civil law»-Landern, d. h. Landern,
welche nicht der englischen Rechtstradition folgen
(u.a. kontinentaleuropdische Lander, Japan, Fest-
land-China etc.), werden Prozesse hauptsachlich
mit eigenen Dokumenten gefihrt. Eine Pflicht der
Gegenseite, im Prozessfall Dokumente herauszu-
gegeben, besteht — soweit nicht anders vereinbart
— meist nur in sehr beschrénktem Ausmass. In
diesen Landern kann es fir den Prozesserfolg sehr
vorteilhaft sein, wenn zum Beispiel Entwirfe aus
Vertragsverhandlungen oder Berichte zur Umset-
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zung von Projekten aufbewahrt werden. Dadurch
kann das Unternehmen den eigenen Standpunkt im
Streitfall besser beweisen.

«Document retention policy» reduziert
US-Prozessrisiken

Flir Grosskonzerne liegen die gréssten Prozessrisi-
ken aber meist nicht in «civil-law»-Landern, son-
dern in den USA. Banken, Pharmaunternehmen
und Automobilhersteller haben erlebt, was es be-
deutet, in die Mlhlen der US-Justiz zu geraten.
Gefahr droht Unternehmen einerseits durch US-
Strafverfahren und andererseits durch zivilrechtli-
che Sammelklagen. Exorbitante Bussen und soge-
nannte «punitive damages» kénnen ganze Jahres-
gewinne grosser Unternehmen zunichtemachen.

In US-Zivilverfahren haben Unternehmen grund-
satzlich alle relevanten Dokumente auf den Tisch
zu legen. In US-Strafverfahren kann der Staatsan-
walt - wenn ein Unternehmen nicht wie ublich ko-
operiert und relevante Dokumente «freiwillig» of-
fenlegt - diese beschlagnahmen.

Grundsatzlich ist die Ausgangslage flir US-Verfah-
ren somit die folgende: Je mehr Dokumente ein
Unternehmen freiwillig aufbewahrt, desto grésser
das Risiko, dass aggressive Kldger- oder Staatsan-
wélte eine sogenannte «smoking gun» finden, wel-
che ein (angebliches) Fehlverhalten des Unterneh-
mens belegt. Fir Unternehmen mit starkem US-
Bezug ist daher eine «document retention policy»,

welche typischerweise eine kurze Dauer flr das
Aufbewahren von E-Mails und anderen elektroni-
schen Dokumenten vorsieht, ein «must have».

Bei Unternehmen, welche eine separierte US-Ein-
heit haben, kann es sinnvoll sein, eine «document
retention policy» flr diese und eine separate flr
die Gbrigen Einheiten zu erstellen.

Oft empfehlenswert:
Automatisierte Dokumentenablage

Ist eine «document retention policy» einmal er-
stellt, hat das Unternehmen seine Ablage — elek-
tronisch und in Papierform — entsprechend dieser
zu organisieren. Flr die elektronische Ablage emp-
fiehlt sich ein automatisiertes System. Wird manu-
ell abgelegt, fuhrt dies in der Regel zu (ibermassig
hohen Kosten. Schliesslich hat das Unternehmen
seine Mitarbeiter dariber zu informieren, wie die
automatische Ablage funktioniert und sie zu instru-
ieren, welche Dokumente im Original (Bilanz, Ge-
schaftsbericht, unterzeichnete Vertrdage etc.) ab-
zulegen sind.
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24 Die Bedeutung von E-Discovery in Prozessen mit

Schweizer Bezug

Daniele Favalli, LL.M.

In vielen Bereichen der Wirtschaft stehen die
Schweiz, Europa und auch andere Lénder immer
wieder unter dem Einfluss von Entwicklungen aus
den USA. Im Wirtschaftsrecht sind die Unterschie-
de zwischen dem US-amerikanischen und dem kon-
tinental-europdischen Rechtskreis vor allem im
Prozessrecht deutlich. Wé&hrend amerikanisches
Vertragsrecht nicht diametral zum Vertragsrecht in
der Schweiz, in Deutschland oder Frankreich steht,
sind die Unterschiede im Prozessrecht signifikant.
In den letzten Jahren ist jedoch ein Trend zur Ame-
rikanisierung in diesem Bereich erkennbar. Im digi-
talisierten Umfeld sollten sich zudem Schweizer
Unternehmen rechtzeitig damit bekannt machen.

Class Actions und E-Discovery als Beispiele
aus dem US-Prozessrecht

Unterschiede im Prozessrecht lassen sich zum Bei-
spiel an den US-amerikanischen Class-Action-Ver-
fahren besonders eindriicklich darstellen. So kennt
die Schweizer Prozessordnung kein Pendant zu US
Class Actions (da z.B. die Parteien eines Prozess-
verfahrens bekannt sein miissen, wahrend man in
den USA nicht alle Beteiligten einer sog. Prozess-
klasse [class] kennen muss).

Ein weiterer diametraler Unterschied zwischen den
beiden Systemen ist die Regel, dass die Parteien in
einem Schweizer Zivilprozess nur in einem sehr
beschrankten Umfang die Herausgabe von Doku-
menten und/oder anderen Informationen von der
Gegenseite verlangen kdnnen. Im Gegensatz dazu
kédnnen Parteien in US-amerikanischen Prozessen
grundsatzlich weitgehende Informationen von an-
deren Parteien verlangen (sog. Discovery-Verfah-
ren).

Beweismittel sind meist nur digital
vorhanden

In diesem Zusammenhang ist die zunehmende
Digitalisierung von Informationen von grosser Be-
deutung. Gemass einer amerikanischen Institution
(Advisory Committee on Civil Rules) werden 92 %
aller Informationen heute in digitaler Form gene-
riert. Etwa 70% dieser digital generierten Infor-
mationen werden nie ausgedruckt, sondern bleiben
digital:

http://www.uscourts.gov/RulesAnd
Policies/rules/archives/advisory-committee-
reports.aspx).

Dies bedeutet, dass z. B. Offerten liberwiegend nur
noch elektronisch gemacht und angenommen wer-
den. Auf Allgemeine Geschaftsbedingungen wird
meist durch Verweis auf Websites aufmerksam ge-
macht, die jederzeit gedandert werden kénnen. Pos-
talisch versandte Post und Pakete kdnnen heute
elektronisch verfolgt (getracked) werden. Einge-
kauft wird online, Zahlungen werden per E-Banking
erledigt, Flugtickets werden per SMS oder E-Mail
auf das Mobiltelefon gesandt und von dort geladen,
Begriffe wie Clouds, Social Media und Smartphones
sind heute allgemeiner Sprachgebrauch und wer-
den von einer grossen Mehrheit privat und beruf-
lich genutzt.

Weiter ist festzustellen, dass weltweit immer mehr
E-Mails versandt werden, immer mehr E-Mail-Kon-
ten gefihrt werden und die Digitalisierung Uber
soziale Netzwerke rasant voranschreitet, was an
folgendem Beispiel verdeutlicht wird:
http://www.radicati.com/wp/wp-content/
uploads/2012/08/Email-Statistics-Report-
2012-2016-Executive-Summary.pdf.
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2012 Schiatzung bis 2016

E-Mail-Konten weltweit 3,35 Mrd. 4,337 Mrd.
E-Mail-Konten von Unternehmen 850 Mio. 1,151 Mrd.
E-Mails pro Tag weltweit 144,8 Mrd. 192,2 Mrd.
E-Mails pro Tag weltweit von Unternehmen 89 Mrd. 143,8 Mrd.
Instant-Messages-(IM-)Konten 2,7 Mrd. 3,4 Mrd.
Social-Network-Konten weltweit 2,7 Mrd. 4,3 Mrd.
User von E-Mails Uiber das Handy weltweit 730 Mio. n/a

Die Verbreitung von digitalen Informationen ist
unaufhaltsam und es ist unméglich zu verhindern,
dass eine in der Schweiz erstellte digitale Informa-
tion nicht irgendwo auf der Welt gespeichert oder
verbreitet wird.

Trend zu umfangreicher Datenherausgabe

Im US-amerikanischen Zivilprozess ist bereits seit
Jahren ein Trend zu umfangreicher elektronischer
Datenedition im Gange, dem sich auch die Schweiz
nicht entziehen kann. Die Herausgabe von elektro-
nischen Daten im amerikanischen Zivilprozess wird
als E-Discovery bezeichnet. Auch in der Schweiz ist
eine zunehmende Amerikanisierung festzustellen.

Dies gilt zunachst im Bereich des Schiedsverfah-
rensrechts. Wahrend friher in den, zwischen den
Parteien und dem Schiedsgericht, vereinbarten
prozessualen Zeitpldnen das Thema «Discovery»
bzw. «E-Discovery» auf dem europdischen Konti-
nent schlicht kein Thema war, wird heute von An-
fang an Zeit fir die Edition von (elektronischen In-
formationen und) Dokumenten eingeplant (aller-
dings in beschranktem Umfang).

Im Rahmen der Vereinheitlichung des Schweizer
Zivilprozesses im Jahre 2011 wurde zudem eine
erleichterte Beweisabnahme eingefiihrt, wonach
nicht mehr nur in dringlichen Féllen (wenn spater
der Beweis nicht mehr zur Verfligung stehen wir-
de) Beweis abgenommen werden kann (Art. 158
ZPO), sondern auch vor oder wahrend des Prozes-
ses (z.B. zur Beurteilung der Prozessrisiken). Diese
Neuerung sollte nach dem Willen des Gesetzgebers
keine Einfihrung von Discovery darstellen. Eine
Erleichterung der Beweiserhebung ist aber damit
jedenfalls erfolgt.

Weiter ist festzustellen, dass schweizerische Un-
ternehmen zunehmend global und digital tatig sind.
Oft haben Schweizer Unternehmen Tochtergesell-
schaften, Filialen, Verkaufsstellen und dergleichen
im Ausland. Damit erhoht sich das Risiko, dass z. B.
Tochtergesellschaften in den USA unter Druck US-
amerikanischer Gerichte verpflichtet werden kdén-
nen, an einer E-Discovery teilzunehmen - diese
kann auch Informationen betreffen, die letztlich in
der Schweiz liegen. Oder ein Tochterunternehmen
einer Schweizer Gesellschaft befindet sich auf-
grund von Vertragsbeziehungen mit einer amerika-
nischen Gruppe auf einmal in einem amerikani-
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schen Prozess, wo auch Dokumente mit Schweizer
Bezug gefordert werden. Selbst bei Zivilprozessen
in den USA, wo keine Schweizer Partei beteiligt ist,
kann es passieren, dass eine dieser Prozesspartei-
en auf der Grundlage des Haager Beweisliberein-
kommens die Ubermittlung von Informationen ver-
langt, wenn z.B. das Schweizer Unternehmen als
Konkurrent (oder Zulieferer von Teilen) im Markt
bekannt ist und eine Prozesspartei glaubt, dadurch
wichtige Informationen fiur ihren Prozess erhalten
zu kénnen (selbst wenn es sich eigentlich nur um
einen Ausforschungsbeweis handelt).

Was konnte alles herauszugeben sein?

Inhaltlich kann sich E-Discovery (wenigstens nach
weitreichendem, US-amerikanischem Verstandnis)
auf folgende Informationen beziehen und es ist
heute gerade flir Schweizer Unternehmen sinnvoll,
sich Gedanken zu machen, wie mit derartigen For-
derungen in der Zukunft umzugehen sein wird:

- Unternehmensdaten; Finanzzahlen inkl.
Steuer- und Buchhaltungsinformationen;

- Korrespondenz; Faxschreiben (gesendet und
erhalten);

- Entwirfe von Dokumenten sowie auch nicht
gespeicherte Anderungen in einem Doku-
ment; Tabellen und Entwirfe von Tabellen;

- Telefonnachrichten (auch geléschte);

- Instant-Mitteilungen/Chats (gesendet und
erhalten); LinkedIn- und Facebook-Eintrdge
sowie Kommunikationen, welche Uiber Social
Media erfolgt sind;

- E-Mails (Outlook bzw. auf Unternehmensser-
vern), Anhange zu E-Mails;

- Internet Service Provider (ISP) E-Mails wie
Yahoo, Googlemail, AOL usw.;

- Ordnernamen / elektronische Pfade und Ver-
zeichnisse, Hauptordnerverzeichnisse;

- Samtliche Aktivitaten im Internet inklusive
Verweildauer auf den jeweiligen Seiten; Bil-
der inklusive im Internet besuchte Bilder;

- Metadata (Metainformationen sind Daten,
die Informationen Uber Merkmale anderer
Daten enthalten, aber nicht diese Daten
selbst; bei Bichern sind das z.B. der Autor,
der Verlag, das Erscheinungsjahr, die Aufla-
ge, bei elektronischen Dokumenten geht es
um Verfasser, Zeitpunkt der Erstellung und
der vorgenommenen Anderungen, die Frage,
wer wann eine Datei gedndert hat etc.);

- Ephemeral-Data (temporare Daten wie RAM
oder Caches wie bei IM oder Voice over IP
[VOIiP]);

- Database-Dateien;

- Files access history von Servern und/oder
dem Internet; Verlauf Internetsuchen und
Suchkriterien;

- Kontaktlisten, Outlook-Kalender;

- Kreditkartennummern und Online-Transak-
tionen;

- Blogs;

- Inventarlisten von externen Hardwarekom-
ponenten (am Computer angeschlossene
Gerate wie Drucker, Back-up-Systeme sowie
externe Media-Applikationen); Software-In-
ventarlisten;

- Geldschte Daten und Files.

Dieser schier unbegrenzte Umfang an Daten, der
zumindest nach amerikanischem Verstandnis ohne
Weiteres gefordert werden kdnnen soll, zeigt, dass
es in Zukunft wichtig sein wird, dass sich auch Un-
ternehmen in der Schweiz zu E-Discovery Gedan-
ken machen (Wo werden Daten gespeichert? Wann
und wie sollten Daten geléscht werden? Wie ist
vorzugehen, wenn Unternehmen in die USA liefern
oder, sofern es Zulieferer sind, ob die Kunden Pro-
dukte in die USA verkaufen? Gibt es Wege, um die
Herausgabe zu verhindern, z.B. durch geeignete
Klassifizierung?). Nicht nur die Wahrscheinlichkeit
von E-Discovery fir Unternehmen in der Schweiz
nimmt zu, auch die schiere Menge an potenziell
herauszugebenden Daten.

Solche Verfahren konnen rasch kostenintensiv,
zeitlich langwierig und potenziell schadlich sein.
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25 «Lust auf Lunch?»: Beweiserhebung im Umfeld

privater E-Mails

Dr. Thomas Steiner, LL.M.

In Untersuchungen von Wettbewerbsbehdrden,
branchenspezifischen Aufsichtsbehdrden oder der
Staatsanwaltschaft sind Unternehmen héufig dazu
verpflichtet, bei der Ermittlung des Sachverhalts
mitzuwirken. Dazu gehért auch die Beweiserhe-
bung im Rahmen interner Untersuchungen. Auch
im Vorfeld von Zivilprozessen, bei denen ein Unter-
nehmen als Kldger oder Beklagter auftritt, muss
dieses intern Beweise erheben.

Beweisrelevante elektronische Dokumente befin-
den sich regelmassig in E-Mail-Postfachern oder
Archiven. Bei der Durchsuchung von E-Mails und
anderen elektronischen Dokumenten zur Beweis-
erhebung missen Unternehmen die Privatsphare
ihrer Mitarbeiter respektieren und schitzen. Das
hindert Unternehmen aber nicht daran, ihrer Mit-
wirkungspflicht nachzukommen. Obwohl eine Su-
che nach beweisrelevanten elektronischen Doku-
menten auch private E-Mails und persénliche Do-
kumente von Mitarbeitern zutage férdern kann, ist
diese - wenn sie verhaltnismassig und schonend
erfolgt — datenschutzrechtlich zuldssig. Die geziel-
te Suche nach auf Geschaftsservern gespeicherten
privaten E-Mails von Mitarbeiterinnen und Mitar-
beitern ist hingegen nur in Ausnahmefallen (in ers-
ter Linie bei konkretem Missbrauchsverdacht) zu-
lassig.

Ein Privatnutzungsverbot niitzt nur bedingt

Einige Unternehmen verbieten es ihren Mitarbei-
tern, den geschaftlichen E-Mail Account flr den
Austausch privater E-Mails zu nutzen. Ist dies der
Fall, darf das Unternehmen immerhin vermutungs-
weise davon ausgehen, dass alle durchsuchten
E-Mails geschaftsrelevant und nicht privat sind.

Die meisten Unternehmen erlauben oder dulden

aber den Austausch privater E-Mails Uber Ge-
schaftsadressen. Mitarbeiter verabreden sich tber
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Geschafts-E-Mails zu Lunch oder Feierabendbier
mit Kollegen oder Freunden. Sie organisieren pri-
vate Networking-Events oder bauen mit Mitarbei-
tern von Kunden (ber Jahre ein freundschaftliches
Verhéltnis auf und fragen in separaten oder als Teil
von geschaftlichen E-Mails auch nach deren Befin-
den.

Ob die Privatnutzung nun erlaubt oder verboten ist
- ein Unternehmen muss immer damit rechnen,
dass sich in durchsuchten Postfachern und elektro-
nischen Archiven auch private E-Mails von Mitar-
beitern befinden. Solche E-Mails darf das Unter-
nehmen zumindest dann nicht hinter dem Rlcken
des Mitarbeiters durchforsten, wenn der Betroffe-
ne nicht am untersuchten Sachverhalt beteiligt
war. Doch selbst wenn der Mitarbeiter z.B. unter
jenen Personen ist, die die Geschaftsbeziehung mit
der Gegenpartei abgewickelt haben, gehdren allfal-
lige private E-Mails dieses Mitarbeiters regelmassig
nicht zu den beweisrelevanten E-Mails. Das Unter-
nehmen muss sie bei der Untersuchung schonend
aussondern. Dies gilt zumindest in typischen und
hdufigen Fallen, in denen die Einwilligung der be-
troffenen Mitarbeiter vorher nicht oder nicht recht-
zeitig eingeholt werden kann oder darf (z. B. um die
Untersuchung nicht zu vereiteln oder um die Pro-
zessvorbereitung geheim zu halten).

Relevante Postfacher eruieren und kopieren

Im Rahmen interner Untersuchungen ist zundchst
zu eruieren, welche Mitarbeiter beweisrelevante
E-Mails gesendet oder empfangen haben kénnten.
Bei kartellrechtlichen Untersuchungen sind dies
z.B. diejenigen Mitarbeiter, die am mdglicherweise
problematischen Informationsaustausch oder an
maoglicherweise problematischen Treffen mit Kon-
kurrenten teilgenommen haben. Im Zusammen-
hang mit Zivilprozessen sind es diejenigen Mitar-
beiter, die mit der Gegenpartei bzw. dem relevan-
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ten Kunden Geschéfte abgewickelt haben. Deren
Postfacher muss das Unternehmen kopieren und
sichern, damit die Beweiserhebung nicht durch L6-
schen von E-Mails behindert oder vereitelt wird.

E-Discovery-Software vergisst

Die Durchsuchung erfolgt idealerweise mittels
einer E-Discovery-Software. Diese durchsucht die
zuvor kopierten elektronischen Archive und Postfa-
cher automatisch. Anders als Menschen «vergisst»
die Software, wenn sie auch private E-Mails scannt
und diese gar nicht erst in den Suchresultaten auf-
fuhrt.

Suchbegriffe definieren

Suchbegriffe sind so zu definieren, dass irrelevante
E-Mails mit rein persdnlichem Inhalt méglichst gar
nicht in den Suchresultaten erscheinen. Die Begrif-
fe sind so zu wahlen, dass die Suche auf Informa-
tionen abzielt, die fur die Untersuchung bzw. zur
Prozessvorbereitung im konkreten Fall relevant
und daher erforderlich sind. Es scheint eher un-
wahrscheinlich, dass Mitarbeiter in privaten E-Mails
Offerten versenden oder sich dariber austau-
schen, ob der Kunde bereits bezahlt bzw. die Zah-
lung oder Abnahme der Lieferung verweigert hat.
Nicht auf private E-Mails zielen z. B. Stichworte wie
«Kaufvertrag», «bezahlt», «geschuldet», «Kunde
X», «Verrechnung», «Verzug», «Mangel», «Preis»,
«Rabatt» oder «Menge». Zudem empfiehlt sich die
Eingrenzung der Suche auf E-Mails von und an den
relevanten Kunden bzw. die jeweilige Gegenpartei
(«@companyname.com»). Die Suche beginnt im-
mer mit spezifischen Stichworten. Sie kann an-
schliessend schrittweise auf allgemeinere Stich-
worte ausgeweitet werden.
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Suche und Triage durch Spezialisten

Das Unternehmen sollte ein Team interner oder
externer Spezialisten mit der Durchflihrung der
Suche und einer Triage betrauen. Bei der Triage
werden Suchresultate weiter eingegrenzt und
noch verbleibende E-Mails (und daran angehangte
Dokumente) mit rein persdnlichem oder irrelevan-
tem Inhalt ausgesondert. Wenn das Unternehmen
(interne oder externe) Spezialisten mit der Triage
betraut, hdlt es einen allfédlligen Eingriff in die
Privatsphdre betroffener Mitarbeiter mdoglichst
gering. Denn es ist unwahrscheinlich, dass die
Spezialisten die betroffenen (Verkaufs-)Mitarbeiter
oder andere beteiligte Personen (naher) kennen.

Restriktive Zugangsberechtigungen

Die IT-Systeme, auf denen die elektronischen
Dokumente gespeichert und durchsucht werden,
muss das Unternehmen mit angemessenen techni-
schen und organisatorischen Massnahmen sichern.
Dazu gehdrt auch, dass Zugangsberechtigungen
restriktiv vergeben werden. Die Sicherheitsmass-
nahmen dienen einerseits dem Schutz der Privat-
sphare betroffener Mitarbeiter und Dritter (z.B.
eines Whistleblowers). Andererseits dienen sie der
Geheimhaltung der Untersuchung bzw. der Pro-
zessvorbereitung.

Dokumentation der Suche und Triage

Das Unternehmen muss dokumentieren, welche
Suchbegriffe es verwendet hat und wie die Spezia-
listen bei der Triage vorgegangen sind. So ladsst
sich spater bei Bedarf nachweisen, dass die Suche
auf das Notwendige beschrdankt worden und ver-
haltnismassig erfolgt ist — die Privatsphare betrof-
fener Personen also respektiert und geschitzt
worden ist.
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26 Digitale Arbeitszeiterfassung: Regulatorische
Anforderungen und neue Erfassungsmethoden

Nicole Brauchli-Jageneau Sarah Zurmiuhle

Seit dem 1. Januar 2016 gelten fiir Schweizer Un-
ternehmen die angepassten Bestimmungen zur
Arbeitszeiterfassung. Obwohl das SECO mit den
Anderungen zwei Ausnahmen zur Arbeitszeiterfas-
sungspflicht eingefiihrt hat, bleibt die strikte Pflicht
zur Arbeitszeiterfassung fir die Mehrheit der Un-
ternehmen bestehen.

Was wird von den Schweizer Unternehmen genau
erwartet? Inwiefern kdnnen die gesetzlichen An-
forderungen mit neuen technischen Mdéglichkeiten
zur Arbeitszeiterfassung erfillt werden? Und inwie-
fern wird der Arbeitgeber bei der Zeiterfassung
durch das Datenschutzrecht des Arbeitnehmers
eingeschrankt?

Gesetzliche Anforderungen an die
Arbeitszeiterfassung

Unter dem Begriff Arbeitszeit wird jene Zeit ver-
standen, wahrend welcher der Arbeitnehmende
sich zur Verfligung des Arbeitgebers halten muss.
Gemass Arbeitsgesetz und der Verordnung 1 zum
Arbeitsgesetz hat der Arbeitgeber grundsatzlich
von allen Arbeitnehmenden die Arbeitszeit so zu
erfassen, dass er jederzeit Rechenschaft dariber
ablegen kann, wie viel Arbeit jeder Arbeitnehmen-
de taglich und wéchentlich wann geleistet hat.
Aufzuzeichnen sind der Arbeitsanfang und das
-ende, aber auch geleistete Uberstunden, Ruhe-
tage sowie die taglichen Pausen von mindestens
30 Minuten.

Vom Grundsatz der Zeiterfassung ausgenommen
sind nur jene Mitarbeitenden, welche entweder
vom Arbeitsgesetz nicht erfasst werden oder wel-
che ein Jahressalar von mindestens 120000 CHF
erhalten und Uber 50 % ihrer Arbeitszeit frei ver-
figen konnen (also wahrend dieser Zeit keine
Pflichtanwesenheit haben), sofern dies in einem
Gesamtarbeitsvertrag entsprechend geregelt ist.

Weiter kann mit der Arbeitnehmervertretung einer
Branche vereinbart werden, dass fir Mitarbeiten-
de, welche iber mindestens 25 % ihrer Arbeitszeit
autonom verfligen koénnen, die vereinfachte Ar-
beitszeiterfassung eingefiihrt wird. Diese Mitarbei-
tenden missen demnach nur noch die Gesamtdau-
er ihrer taglich geleisteten Arbeitszeit erfassen.

Diese Ausnahmen von der strikten Pflicht zur Ar-
beitszeiterfassung finden aufgrund der zahlreichen
Voraussetzungen in der Praxis jedoch nur auf eine
kleine Anzahl von Arbeitnehmenden Anwendung.
Laut Bundesratsschatzung dirften weniger als
10% der Arbeitnehmenden die Auflagen tatsach-
lich erflllen. Fir den Grossteil der Unternehmen
bleibt somit der Grundsatz der Pflicht der Arbeits-
zeiterfassung bestehen. Es muss davon ausgegan-
gen werden, dass die Einhaltung der Pflicht zur Er-
fassung der Arbeitszeiten kinftig vermehrt geprift
werden wird.
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Neue technische Moglichkeiten und die
klassische Stempeluhr

Wie die Arbeitszeit durch die Unternehmen erfasst
wird, ist den einzelnen Betrieben (iberlassen. Die
Erfassung ist fir ein Unternehmen oft mit erhebli-
chem Aufwand verbunden. Eine Erfassung von
Hand oder mittels der klassischen Stempeluhr ist
heute mit den vermehrt flexibleren Arbeitsmodel-
len nicht mehr vereinbar. Unternehmen sind des-
halb auf der Suche nach geeigneten technischen
Méglichkeiten, welche diesen Prozess automatisie-
ren oder zumindest vereinfachen.

Heute sind bereits verschiedene Produkte erhalt-
lich, welche eine digitale Zeiterfassung ermdgli-
chen und eine auf das jeweilige Arbeitsmodell an-
gepasste Lésung bieten. Mittels Software wie bspw.
TimeTac kénnen Mitarbeitende die Arbeitszeit via
PC oder Mobile-App jederzeit und lUberall per Maus-
klick live aufzeichnen. Der Mitarbeitende kann je-
derzeit sein persodnliches Zeitkonto einsehen und
die erfassten Stunden uberprifen. Eine ahnliche
Dienstleistung bietet auch die Firma Xmatik an,
wobei der Kunde hier zwischen manueller und au-
tomatisierter Zeiterfassung auswéahlen kann. Auch
flir Aussendienstmitarbeitende gibt es spezialisier-
te Produkte auf dem Markt. Die Firma TomTom
bietet unter dem Namen Webfleet ein Zusatzange-
bot flir das Navigationssystem an, womit der
Standort von Mitarbeitenden unterwegs geortet
und gleichzeitig ihre Arbeitszeit erfasst werden
kann. Dank des Ortungsdienstes kénnen zuriickge-
legte Kilometer &hnlich wie in einem Fahrtenbuch
erfasst werden, was ein effizientes Flottenmanage-
ment ermdglicht. Mittels Knopfdruck kann der Be-
nutzer zudem zwischen den Modi «privat» und
«geschaftlich» umschalten. Eine flexible und einfa-
che Benutzung unterwegs verspricht auch die An-
wendung LogMyTime.

Diese zahlreichen Angebote auf dem Markt illust-
rieren das grosse Bedlrfnis, die regulatorischen
Bestimmungen mittels technischer Mdglichkeiten
effizient umzusetzen. Zu beachten ist in jedem Fall:
Auch wenn der Arbeitgeber die Pflicht zur Arbeits-
zeiterfassung auf die Arbeitnehmenden (bertragt,
bleibt die Verantwortung beim Arbeitgeber. Die
korrekte Umsetzung ist deshalb vom Arbeitgeber
laufend zu Uberprifen und in einem Reglement zu
regeln.

Keine Uberwachung des Arbeithehmenden -
worauf beim Einsatz technischer Méglich-
keiten zu achten ist

Die Aufzeichnungen der geleisteten Arbeitszeit von
Mitarbeitenden stellen Personendaten im Sinne des
Datenschutzgesetzes dar. Das Datenschutzrecht
beschrankt deshalb die Sammlung und Verarbei-
tung von Zutritts- und Logdaten mittels techni-
scher Anwendungen: Der Arbeitnehmende muss
transparent dariber informiert sein, welche Daten
von ihm wie aufgezeichnet werden. Eine standige,
aktive und flachendeckende Uberwachung der Ar-
beitnehmenden wére offensichtlich unverhaltnis-
massig. Daten durfen aufgrund des Zweckbin-
dungsprinzips deshalb auch nur zu dem Zweck
verwendet werden, flr welchen sie gesammelt
wurden. Gesetzlich geschitzt und damit zuldssig
ist die Bearbeitung von Daten, soweit sie die Eig-
nung des Arbeitnehmenden fir seine Aufgabe be-
treffen oder zur Durchflihrung des Arbeitsvertra-
ges erforderlich sind. Die erfassten Daten sind
grundsatzlich vertraulicher Natur. Der Arbeitgeber
muss sicherstellen, dass diese richtig und aktuell
sind und nur soweit erforderlich Dritten zuganglich
gemacht werden. Die gewahlte Anwendung sollte
deshalb sicherstellen, dass Privat- und Arbeitszeit
technisch klar auseinandergehalten werden kdn-
nen und keine Daten in der Privatzeit des Arbeit-
nehmenden erfasst werden. Schliesslich sollte die
Speicherung der Daten auf einen sinnvollen
Zeitrahmen begrenzt werden.

Volle Fahrt voraus in die digitale Arbeits-
zeiterfassung

Ein breites Angebot technischer Anwendungen ver-
spricht, die gesetzlich vorgeschriebene Erfassung
von Arbeitszeit zu vereinfachen. Wahrend das Ar-
beitsrecht eine mdéglichst detaillierte und genaue
Arbeitszeiterfassung fordert, wird das Sammeln
und Verarbeiten dieser Daten durch das Daten-
schutzrecht begrenzt. In der Praxis ist es deshalb
wichtig, ein Auge auf mégliche Probleme zu haben.
Der Arbeitgeber muss den Arbeitnehmenden zwin-
gend Uber die Datenerfassung informieren und die
zur Zeiterfassung gesammelten Daten dirfen nur
zum vereinbarten Zweck verwendet werden. Eine
aktive und breite Uberwachung des Mitarbeitenden
mittels elektronischen Stempel- oder Ortungs-
diensten ist jedenfalls dann verboten, wenn sie
durch den Verwendungszweck nicht mehr gerecht-
fertigt werden kann.
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27 Praxisanderung bei der Bewertung von Start-ups

Martin Dubach

Praxisdnderung im Kanton Zirich: Seit 1. Novem-
ber 2016 ist fir die Bewertung von nicht kotierten
Aktien von Start-up-Gesellschaften wdhrend der
Aufbauphase, d.h. bis zum Vorliegen von représen-
tativen Geschéftsergebnissen, der Substanzwert
massgebend. Diese neue Praxis verbessert die
steuerliche Situation der entsprechenden Aktio-
nére erheblich.

Bisherige Praxis:
Substanz- oder Finanzierungsrundenwert

Fir die Vermdgenssteuer einer Privatperson ist
grundsatzlich der Verkehrswert eines Wertpapiers
per 31. Dezember massgebend. Die Ermittlung die-
ses Verkehrswertes stellt sich jedoch vor allem bei
Beteiligungen an Start-ups als nicht ganz einfach
heraus - sind diese doch kaum je kotiert und be-
steht damit kein wirklicher Verkehrswert. Gestutzt
auf eine entsprechende landesweit glltige Weg-
leitung bewerteten die schweizerischen Steuer-
behérden nicht kotierte Aktien solcher Unterneh-
men fir das Grindungsjahr und wahrend der Zeit
der Aufbauphase auf Basis des Substanzwertes
bzw. - sofern bereits Finanzierungsrunden resp.
Kapitalerhohungen stattgefunden haben - nach
ihrem Finanzierungsrundenwert. Letzterer repra-
sentiert den potenziellen Wert, welchen sich die
Investoren vom Unternehmen in Zukunft verspre-
chen, mit anderen Worten den erwarteten Cash-
flow des Unternehmens oder den zukiinftigen Ver-
kaufspreis.

Diese Praxis fUhrt zur unbefriedigenden Situation,
dass sich Jungunternehmer wegen diesen Bewer-
tungen mit hohen Vermdgenssteuern konfrontiert
sehen. Hinzu kommt, dass Start-ups in den ersten
Jahren kaum je Gewinne schreiben, weshalb die
Vermdgenssteuerbelastung in keinem Verhaltnis
zu den Vermdgensertragen aus diesen Beteiligun-
gen steht. Auch ein Verkauf der Aktien kommt fak-

°
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tisch kaum infrage. Nicht zuletzt Ubersteigt die
Vermoégenssteuer teilweise das (bewusst tief ge-
haltene) Einkommen der betreffenden Jungunter-
nehmer. Diese Praxis wird deshalb seit Langerem
aus Wirtschaftskreisen als (zu) grosses Hindernis
bei der Griindung von Unternehmen kritisiert.

Neue Praxis:
Substanz- und Finanzierungsrundenwert

Per 1. November 2016 hat der Kanton Zurich eine
Praxisanderung bekannt gegeben, welche fir alle
noch nicht veranlagten Steuerjahre gilt. Mit seiner
Praxisdanderung schlagt der Kanton Zirich einen
neuen Weg bei der Bewertung von Start-ups ein. Er
will damit besser auf die wirtschaftlichen Beson-
derheiten von Start-ups wéahrend ihrer Aufbau-
phase Ricksicht nehmen. Inwieweit andere Kan-
tone nachziehen werden, ist noch offen. Allerdings
kennen bereits heute einige Kantone wie z.B.
Basel-Stadt eine liberalere Praxis.
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Neu bewerten die Steuerbehdrden des Kantons
Zurich nicht kotierte Aktien von Start-ups zwecks
Festlegung des Vermdgenssteuerwertes, wie ein-
gangs erwahnt, nur noch nach dem Substanzwert
bis reprasentative Geschéaftsergebnisse vorliegen.

Bemerkenswert ist die Beschrankung dieser gelo-
ckerten Praxis auf sogenannte Start-up-Gesell-
schaften und deren Definition. So gelten gemass
der Weisung der Finanzdirektion des Kantons
Zirich «Kapitalgesellschaften mit einem innova-
tiven (Ublicherweise technologiegetriebenen) und
skalierbaren Geschéaftsmodell, das sich im Aufbau
befindet» als Start-ups. Diese Definition trifft flr
Unternehmen der Biotech- und Medtech-Branche
gleichermassen zu wie flr solche des IT-Sektors.

Was mit «reprasentativen Geschaftsergebnissen»
gemeint ist, wird die Praxis noch zeigen miussen.

Ein Schritt in die richtige Richtung

Der Kanton Zirich kommt mit seiner Praxisande-
rung den verschiedentlichen Forderungen aus der
Start-up-Szene deutlich entgegen und néahert die
Bewertung den tatséchlichen Gegebenheiten von
Start-ups an. Dieser Schritt ist insbesondere mit
Blick auf die Transparenz im Standortwettbewerb
zu begriissen.

Im Zusammenhang mit der veranderten Praxis
empfehlen wir betroffenen Start-ups, ihre Aktio-
ndre Uber die Praxisdnderung in Kenntnis zu setzen
und auch bestehende Steuer-Rulings (z.B. betref-
fend Mitarbeiterbeteiligungen) zu Uberprifen so-
wie gegebenenfalls anzupassen.

°
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28 Steuern und Sozialabgaben beim Online-Verkauf

Beatrice Klaesi

Der Verkauf von Gegenstdnden (bers Internet
gehort heute zum Alltag. Nicht nur Unternehmen
verkaufen ihre Ware Uber Online-Portale, sondern
auch Privatpersonen nutzen die Méglichkeit, Ge-
genstdnde Ubers Internet zu verdussern — angefan-
gen von Alltags- und Einrichtungsgegensténden, die
nicht mehr bendétigt werden, bis hin zum Handel mit
Waren aller Art wie z. B. Kunstgegenstdnden, Kon-
zerttickets, aber auch selbst hergestellten Waren.

Ab wann unterliegen solche Verkaufe der Mehr-
wertsteuer bzw. ab wann der Einkommenssteuer
aus selbststandiger Erwerbstatigkeit und wann
sind sie Gegenstand der Sozialversicherung?

Die folgenden Ausfiihrungen stitzen sich auf die
gesetzlichen Regelungen in der Schweiz und es
wird nur kurz auf allfallige Abgabepflichten im Aus-
land eingegangen.

Unternehmerische Tatigkeit

Die schweizerische Steuergesetzgebung verlangt
flir das Vorliegen einer Mehrwertsteuerpflicht wie
auch einer selbststandigen Erwerbstatigkeit, wel-
che Einkommenssteuer und Sozialversicherungs-
abgaben nach sich zieht, vor allem ein planmassi-
ges auf Gewinnerzielung ausgerichtetes Vorgehen
und einen Auftritt nach aussen.

Wer somit sein altes Auto oder andere persoénliche
Gebrauchsgegensténde, welche er nicht mehr be-
notigt, Ubers Internet verkauft, wird nicht abgabe-
pflichtig - weder im Hinblick auf die Mehrwertsteu-
er noch auf die Einkommenssteuer und Sozialversi-
cherungsabgaben.

Selbst wenn einmalig ein Gegenstand von hohem
Wert, z.B. ein geerbtes Kunstgemalde im Wert von
200000 CHF, verkauft wird, 16st dies grundsatzlich
keine Steuer- oder Sozialversicherungspflicht aus.
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Kritisch wird es, wenn Verkaufe regelmassig statt-
finden und daflir auch Waren eingekauft werden.
Dabei ist nicht erforderlich, dass ein solcher Handel
Uber langere Zeit aufrechterhalten wird, auch ein
kurzzeitiger intensiver Handel mit Waren kann eine
Steuerpflicht auslésen. Ebenfalls keine Rolle spielt,
ob der Verkaufer diese Tatigkeit haupt- oder neben-
beruflich auslbt.

Wer somit Waren Ubers Internet - z.B. (ber eBay
oder Ricardo - systematisch zusammensucht und
sie danach wieder verdussert, riskiert einkom-
menssteuer- wie auch mehrwertsteuerpflichtig zu
werden und Sozialversicherungsabgaben leisten zu
mussen.

Auch wer regelmassig selbst Waren herstellt -
z.B. Tépferwaren, Taschen etc. — und danach lbers
Internet veraussert, um damit einen Gewinn zu
erzielen, riskiert steuer- und sozialversicherungs-
abgabepflichtig zu werden.

Im Folgenden werden einige flr die Mehrwertsteu-
er bzw. die Einkommenssteuer und Sozialversiche-
rung relevanten Regelungen dargestellt.

Mehrwertsteuerpflicht

In der Schweiz

Sobald eine unternehmerische Tatigkeit vorliegt
und der jahrliche Umsatz - der Erlés aus den Ver-
kaufen — mindestens 100000 CHF betragt, besteht
eine Pflicht, sich im Schweizer Mehrwertsteuer-
register eintragen zu lassen und Mehrwertsteuer
auf den Umsatzen abzurechnen.

Zur Berechnung der Grenze von 100000 CHF macht

es keinen Unterschied, ob der Gegenstand an einen
Empféanger mit (Wohn-)Sitz im In- oder im Ausland
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verkauft wird. Mehrwertsteuerlich relevant ist,
dass der Gegenstand dem Kaufer in der Schweiz
Ubergeben wird (Fall, dass der Kaufer den Gegen-
stand beim Verkdufer abholt, sog. «Abholliefe-
rung») bzw. von der Schweiz aus versandt wird
(Fall, dass der Verkaufer den Gegenstand dem
Kaufer sendet, sog. «Versendungslieferung»).

In der Regel betragt der Schweizer Mehrwertsteu-
ersatz 8% und wird auf dem Erlés aus denjenigen
Verkaufen erhoben, bei welchen die Ware nicht
direkt ins Ausland geliefert wird. Keine Mehrwert-
steuer muss folglich auf denjenigen Verkaufen ab-
gerechnet werden, bei welchen der Verkaufer den
Gegenstand an den im Ausland ansadssigen Kaufer
sendet.

Zusammenfassend heisst dies flir den Verkaufer,
dass er in der Schweiz mehrwertsteuerpflichtig
wird, sobald er einen Jahresumsatz von mindes-
tens 100000 CHF aus Verkdaufen erzielt, er aber
unter Umstanden die Mehrwertsteuer auf einem
geringeren Umsatz abrechnen muss, da er auf den
Verkaufen, bei denen er den Kaufgegenstand di-
rekt an den Kaufer ins Ausland versendet, keine
Mehrwertsteuer abliefern muss.

Im Ausland

Je nach den gesetzlichen Bestimmungen, die im
Ansdssigkeitsstaat des Kaufers gelten, muss sich
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der Verkaufer auch in diesem Land (Ausland) als
mehrwertsteuerpflichtig registrieren lassen und
Mehrwertsteuer entrichten, wenn er Gegenstéande
an Abnehmer in diesem Staat verkauft. Es ist dabei
zu beachten, dass zahlreiche Lander keine oder
eine Umsatzgrenze von weniger als 100000 CHF
vorsehen.

Wer somit einen internationalen Warenhandel
Ubers Internet aufbauen will, tut gut daran, sich im
Vorfeld Uber eine allféllige Mehrwertsteuerpflicht in
den Léandern zu informieren, in welchen potenzielle
Kaufer ansassig sind.

Einkommenssteuer und Sozialversicherungs-
abgaben

In der Schweiz

Im Bereich der Einkommenssteuer und der Sozial-
versicherungsabgaben besteht keine Untergrenze,
sodass, anders als bei der Mehrwertsteuer, der
Verkaufer auch dann abgabepflichtig werden kann,
wenn sich die jdhrlichen Erlése aus den Verkaufen
auf unter 100000 CHF belaufen.

Ist der Verkauf der Waren Ubers Internet als unter-
nehmerisch und damit als selbststandige Erwerbs-
tatigkeit zu qualifizieren, unterliegt der Erlés aus
den Verkdufen abzliglich der damit zusammenhan-
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genden Aufwendungen (z.B. Anschaffungskosten
der Waren, Transportkosten, Auktionsgebihren
etc.) der Einkommenssteuer wie auch den Sozial-
versicherungsabgaben.

Anders als bei der Mehrwertsteuer fallen Einkom-
menssteuer und Sozialversicherungsabgaben so-
mit nicht auf dem Umsatz aus den Verkaufen, son-
dern <nur> auf dem entsprechenden Gewinn an. Es
unterliegt aber der Gewinn aus allen Verkaufen -
unabhangig davon, wo der Kdufer ansassig ist und
wohin die Ware geliefert wird - der Besteuerung
bzw. den Sozialversicherungsabgaben.

Im Ausland

Einkommenssteuer und Sozialversicherungsabga-
ben sind in der Regel in dem Staat zu leisten, in
welchem die entsprechende Tatigkeit ausgelibt
wird. Solange somit eine in der Schweiz wohnhafte
Person ihren Internethandel von der Schweiz aus
ausubt, entsteht weder eine Einkommenssteuer-
noch eine Sozialversicherungsabgabepflicht im
Ausland, selbst wenn die Waren an Empféanger im
Ausland geliefert werden.

Fazit

Der Verkauf von Waren Ubers Internet ist attraktiv,
weil er mit einem verhaltnisméassig geringen Auf-
wand betrieben und eine grosse Anzahl von poten-
ziellen Kaufern erreicht werden kann.

Sobald jedoch nicht nur persdnliche Gegenstande,
die nicht mehr benétigt werden, verkauft werden,
sondern ein eigentlicher Handel betrieben wird,
indem systematisch Waren eingekauft und ver-
kauft oder selbst gefertigte Waren angeboten wer-
den, besteht das Risiko — unter Umstanden in meh-
reren Landern - mehrwertsteuerpflichtig sowie im
Land, in welchem die Tatigkeit ausgelbt wird, ein-
kommenssteuer- und sozialversicherungsabgabe-
pflichtig zu werden.

Wer somit beabsichtigt, das Internet in dieser Wei-
se als Verkaufsplattform zu nutzen, ist gut beraten,
die rechtliche Situation im Vorfeld grindlich abzu-
klaren, um allféllige Nacherhebungsverfahren und
Bussen zu verhindern.

°
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29 Der Grundstuckskauf in Zukunft

Dr. Benedict F. Christ, LL.M.

Auch Digitalnomaden bendtigen Oasen, um ihre
Zelte aufzuschlagen. Diese Oasen sind Grund-
stlicke. Heute wird ein Grundstickskauf meisten-
orts noch wie im Papierzeitalter abgewickelt. Wie
werden wir in der digitalen Zukunft ein Grundstiick
erwerben?

Archaischer Papierprozess

Im heutigen Grundstlicksgeschaft werden zwar
elektronische Hilfsmittel verwendet. Im Wesentli-
chen handelt es sich aber um ein physisches Ge-
schaft mit zahlreichen Medienbriichen.

Gestutzt auf die Instruktionen von Kaufer und Ver-
kaufer entwirft ein Notar den Grundstiickskaufver-
trag. Dazu nimmt er eine Vorlage aus einem frihe-
ren, dhnlichen Geschéaft und passt sie manuell an
das neue Geschaft an. Dieser Vertrag wird aus-
gedruckt, unterzeichnet, beurkundet, gestempelt,
gebunden und dem Grundbuch geschickt. Der
Grundbuchbeamte fittert sodann die Angaben aus
dem Vertrag in das Grundbuch und schickt den
Parteien wiederum in Papierform einen Grund-
buchauszug. Fir die Zahlungsabwicklung hat die
alte Bank vorgangig auf Papier eine Pfandfreigabe-
erklarung, die neue Bank ein Zahlungsversprechen
abgegeben. Fir die Zahlungen, die Uber das Treu-
handkonto des Notars laufen, muss jeder Schritt
manuell angewiesen werden. Fiur diese archaische
Welt wird das elektronische Grundstlicksgeschaft
eine Revolution sein.

Immerhin gibt es heute schon den Register-Schuld-
brief, eine elektronische Hypothek. Noch sind aller-
dings die meisten Schuldbriefe als Wertpapiere
verbrieft. Diese Wertpapiere missen aufwendig
herumgereicht werden und gehen - zusammen mit
dem Pfandanspruch - selbst in den Kellern von
Banken immer wieder verloren. Diese Probleme

°
Der Grundstlckskauf in Zukunft

|6st der Register-Schuldbrief, der nur als elektroni-
scher Eintrag im Grundbuch besteht.

Elektronische Transaktionsplattform fiir
Grundstiicksgeschifte

Wahrscheinlich schon in naher Zukunft werden
Verfligungen Uber Grundeigentum Uber eine elek-
tronische Transaktionsplattform erfolgen. Das
Standardgeschaft Grundstiickskauf wird man sich
dabei etwa wie folgt vorstellen missen.

Wer Uber sein Grundstiick verfligen mdchte, lasst
sich als Verfligungsberechtigter identifizieren und
erhélt einen gesicherten Zugang zur Plattform. Der
Verfigungsberechtigte kann dann seinerseits den
weiteren Beteiligten (Kaufer, Banken, Steuerver-
waltung, Notar und Anwalten) Zugang zum Dossier
geben.

Uber die Plattform werden alle fir die Transaktion
erforderlichen Daten ausgetauscht und einge-
geben. Dazu gehdren automatisch abgegriffene
Grundbuchdaten ebenso wie die Daten zur Finan-
zierung. Uber eine Eingabemaske mit weiterfiih-
renden Erlduterungen kénnen die Parteien ganz
einfach die spezifischen Elemente des Kaufver-
trags und die Modalitaten der Kaufpreisabwicklung
festlegen. Aber auch den Austausch und das Ver-
handeln von komplexen Vertragsentwiirfen wird
die Plattform unterstiitzen. Widersprtchliche, un-
zulassige (etwa Verletzungen der Lex Koller oder
der Zweitwohnungsregeln) oder unmdgliche Ver-
tragsinhalte erkennt die Plattform automatisch.
Sind alle Elemente bereinigt, verhandelt und richtig
erfasst, geben alle Beteiligten (einschliesslich Ban-
ken, Grundbuch, Steuerverwaltung und Notar) die
finale Fassung frei. Damit ist die Transaktion be-
reit, beurkundet zu werden.
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Medienbruch Notar

Trotz elektronischer Plattform werden die Verkau-
fer und Kaufer den Kaufvertrag noch vor einem
Notar abschliessen missen. Denn ohne physische
Prasenz beim Notar kann keine 6ffentliche Urkunde
erstellt werden. Die Urkunde selber fertigt der No-
tar aber als elektronische Urkunde aus.

Zeitgleiche und automatische Abwicklung

Sind die Bedingungen fir den Vollzug erflllt, gibt
der Notar die Transaktion elektronisch zum Vollzug
frei. Damit werden zeitgleich die einzelnen Trans-
aktionsschritte ausgeldst, die alle elektronisch
erfolgen. Dazu gehéren insbesondere die Uber-
weisung des Kaufpreises, die Zahlung der Hand-
anderungs- und Grundstlicksgewinnsteuern, die
Ubertragung des Grundstiicks samt Eintragung des
neuen Eigentlimers im Grundbuch sowie die Frei-
gabe der alten Hypothek und deren Ubertragung
auf die neue Glaubigerbank. Auch in Zukunft kénn-
te es bei einzelnen Schritten aus technischen Grin-
den zu kurzen Verzdégerungen kommen. Das Ge-
schaft ist erst abgeschlossen, wenn alle Schritte
erfolgt sind. Ist dies innerhalb einer bestimmten
Frist nicht der Fall, l1asst die Transaktionsplattform
automatisch den urspriinglichen Zustand wieder
herstellen.

Stand der Umsetzung

Noch sind wesentliche Teile des elektronischen
Grundstlickskaufs Vision. Grundsatzlich ware die
elektronische Transaktionsplattform aber schon
heute technisch mdglich und rechtlich zuldssig.
So kbdnnen etwa Uber die Plattform Terravis
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(terravis.ch) in gewissen Kantonen mit einzelnen
Notaren einfache Grundbuchgeschafte schon jetzt
elektronisch abgewickelt werden. Diese Plattform
wird laufend ausgebaut und auf weitere Gebiete
ausgedehnt werden. In der Schweiz ist insbeson-
dere das Notariat kantonal geregelt, aber auch fir
das Grundbuch gelten zusatzlich kantonale Regeln.
Darum wird es unterschiedlich lange dauern, bis
das elektronische Grundstiicksgeschaft uberall
Realitat sein wird.

Virtuelle Beurkundung

Selbst nach Einfihrung der elektronischen Platt-
form wird es einen Medienbruch geben, weil die
notarielle Beurkundung eine physische Prasenz der
Parteien erfordert. Aufgrund der geltenden Regeln
zur Beurkundung ist dies nicht anders mdglich.
Moglicherweise wird aber auch dieser Schritt mit-
telfristig virtuell werden. Die offentliche Urkunde
soll die Parteien vor unliberlegten Verfligungen
schiitzen. Dazu prift der Notar, ob die Parteien das
Geschéaft und dessen Tragweite verstehen und ob
das Geschéftihrem tatsachlichen Willen entspricht.
Denkbar wére, diese Priifung durch ein elektroni-
sches Verfahren zu ersetzen. Die Identifikation der
Parteien kdnnte dhnlich wie bei einer Online-Konto-
erdffnung erfolgen und Ubereilung mit einem auto-
matisierten, adaptiven Fragedialog verhindert wer-
den.

Sind elektronische Transaktionsplattform und vir-
tuelle Beurkundung einmal eingefiihrt, wird somit
auch ein Digitalnomade, der wieder sesshaft wer-
den mochte, problemlos von jeder Oase aus ein
Grundstlick erwerben kénnen.
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30 Digitales Bauen: Ersetzt der Computer bald

den Bagger?

Dr. Andreas C. Albrecht, LL.M.

Fur die Bautéatigkeit stehen so viele digitale Instru-
mente als Unterstltzung zur Verfiigung, dass be-
reits ganze Studiengdnge zum spezifischen Thema
«Digitales Bauen» angeboten werden. Worum geht
es dabei?

Ein 3D-Drucker macht noch kein digitales
Bauwerk

Der klassische Architekt zeichnete seine Plane mit
Bleistift und Tusche und baute seine Modelle aus
Gips. Diese Arbeitsprodukte dienten einerseits
dem Bauherrn als Entscheidungsgrundlage und
andererseits den Unternehmern als Auftragsbe-
schrieb.

Seitlangerer Zeit werden Bleistift und Tusche kaum
noch verwendet. Sie wurden ldngst ersetzt durch
CAD-Programme und Drucker, welche die Vor-
stellungen des Gestalters prazis und in jeder ge-
wilnschten Grdsse auf Papier bringen.

Auch Gips wird kaum noch verwendet. Moderne
Materialien, die viel einfacher zu verarbeiten sind,
sind an die Stelle des weissen Stucks getreten. In
jingster Zeit kommen immer ofter 3D-Drucker
zum Einsatz.

Ist das bereits digitales Bauen? Nein! Der Ersatz
von Bleistift und Gips durch Drucker und computer-
gesteuerte Modellierungsgerdte hat noch kaum
etwas mit dem zu tun, was heute unter digitalem
Bauen verstanden wird.

«Building Information Modeling» heisst
das Stichwort

Die Idee des digitalen Bauens geht weiter und ist
grundsatzlicher. Sie besteht darin, mit einem ein-
zigen Datenmodell zu arbeiten, das samtliche ge-
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stalterischen und technischen Informationen eines
Bauwerks in sich vereint. Vom Anfang der Planung
bis zur Betriebsphase des Objekts wird derselbe
Datensatz verwendet. Dieser beinhaltet zunachst
alle Informationen (ber die physische Gestalt des
Baukdrpers mit Materialien und Farben. Die Daten
umfassen aber auch alle technischen Informatio-
nen, etwa zu Leitungen, zu physischen und elektro-
nischen Schnittstellen und zu Heizung, Kihlung,
Wasserversorgung und anderen integrierten Sys-
temen.

Der Titel, unter dem diese Arbeitsweise entwickelt
wird, heisst «Building Information Modeling» oder
kurz «BIM». Man spricht auch von «digitalen Ge-
bdudemodellen».

Verantwortungstrager miissen ausgebildet
sein

Fir die an der Planung und am Bau eines Objekts
beteiligten Akteure und auch fiur die kiinftigen Be-
treiber eines Bauwerks ist die Arbeit mit digitalen
Gebaudemodellen eine Herausforderung. Um das
Potenzial an Effizienz, das in dieser neuen Methodik
und den damit verbundenen Technologien verbor-
gen liegt, umfassend nutzen zu kdénnen, missen
Arbeitsabldufe vollstandig neu gedacht und organi-
siert werden. Verantwortungs- und Entscheidungs-
trager mussen ausgebildet sein, um solche Poten-
ziale zu erkennen und die Projektleitung sinnvoll
wahrnehmen zu kdénnen.

Chancen und Risiken fiir die Bauherrschaft

Auch flr die Bauherrschaft bedeutet «Building In-
formation Modeling» ein neues Zeitalter. Schon in
der bautechnischen Klassik war es fir die - oft
nicht spezifisch baufachlich ausgebildeten - Bau-
herrenvertreter anspruchsvoll, Pldane und Modelle
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genlgend zu verstehen, um flir die Planer ein qua-
lifiziertes Gegenliber zu sein. Wie oft schon stellte
sich ein Objekt nach Fertigstellung anders dar, als
es sich der Auftraggeber bei der Besprechung der
Plane vorgestellt hatte.

Digitale Gebaudemodelle bieten auch flr die Bau-
herrschaft Chancen und Risiken. Einerseits kdnnen
mit einer guten digitalen Datengrundlage verschie-
denste Aspekte des Projekts in beliebiger Weise
dargestellt werden. Nicht nur die dussere Erschei-
nung des kiinftigen Bauwerks, sondern auch
Schnittstellen, integrierte Systeme, dkonomische
und energetische Kennzahlen und vieles mehr sind
viel einfacher zuganglich als mit den klassischen
Methoden. Andererseits sind gigantische Daten-
mengen auch schwieriger zu beherrschen; leicht
kann es passieren, dass wesentliche Aspekte Uber-
sehen und unwissend mitgenehmigt werden - was
nach der Fertigstellung jeweils zu Uberraschungen
flhrt.

Vertragswerke miissen auf BIM ausgerichtet
sein

Der Zweck und die Funktion digitaler Gebdudemo-
delle sind nicht grundsatzlich anders als diejenigen
von klassischen Planen und Modellen: Sie dienen
sowohl im Verkehr zwischen Bauherr und Planer als
auch im Verkehr zwischen Planer und ausfiihren-
den Unternehmen als Verstandigungsgrundlage.
Sie definieren das zu erstellende Bauwerk.

Um in juristisch durchsetzbarer Weise zu gewahr-
leisten, dass ein digitales Gebdudemodell diese
Funktionen erfillt, missen auch die Vertréage zwi-
schen den Akteuren in geeigneter Weise an die
neue Methodik angepasst werden. Einige Punkte,
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die besonderer Beachtung und spezifischer Rege-

lung bedirfen, sind etwa:

- Welcher Standard wird fir das Datenmodell
verwendet?

- In welcher Weise muss der Planer dem Bau-
herrn die Gebdudedaten zur Verfligung stel-
len (im Voraus im Hinblick auf die Genehmi-
gung des Projekts und nach Fertigstellung
im Hinblick auf die Nutzungsphase)?

- Uber welche Schnittstellenfdhigkeiten mis-
sen Fachplaner verfliigen? In welcher Weise
muissen sie ihre Planungsergebnisse in das
Gesamtdatenmodell einarbeiten?

- Wie ist die Verantwortung flir den Gesamt-
datensatz geregelt, nachdem verschiedene
Fachplaner ihre Beitrage dazu geleistet ha-
ben?

- Uber welche Schnittstellenfdhigkeiten mis-
sen ausfihrende Unternehmer verfiigen?

- Wie sind die Aspekte des geistigen Eigen-
tums am Gesamtdatensatz geregelt?

Der Computer wird den Bagger nicht ersetzen.
Letztlich ist und bleibt das Bauen eine physisch
sichtbare und splrbare Sache. Aber wenn der Com-
puter den Bagger effizient flihren soll, dann mius-
sen Bauherren, Planer und Unternehmer entspre-
chend vorbereitet sein - und so auch deren Rechts-
berater.

77






VISCHER AG

Schiitzengasse 1 Postfach 5090 CH-8021 Zirich
Tel +41 58 211 34 00 Fax +41 58 211 34 10

Aeschenvorstadt 4 Postfach 526 CH-4010 Basel
Tel +41 58 211 33 00 Fax +41 58 211 33 10

www.vischer.com



	Inhalt 1
	Inhalt 2
	Vorwort
	1 Die elektronische Unterschrift
	2 Online-Shop als erster Schritt ins E-Commerce
	3 Blockchain: Von der virtuellen Währung zur technischen Revolution?
	4 Zum Moralmodul in selbstfahrenden Autos
	5 Regulatorische Entwicklungen in der «Sharing Economy»
	6 Datenschutz und Datensicherheit als Chance für Innovation
	7 Branding in Social Media: Schutz des Brands auf dem Online-Marktplatz
	8 Personalisierte Werbung
	9 Native Advertising: Todesstoss für Publizistik oder Rettungsring für Medien?
	10 Growth Hacking: So funktioniert das Marketing der Zukunft
	11 Digitaler Vertrieb: Kartellrecht als Wegbereiter
	12 Softwarebezogene Analysepatente: Ist das Patentieren von «Analytics»-Methoden erlaubt?
	13 Werbeblocker: Gibt es ein Recht auf werbelosen Medienkonsum?
	14 FinTech – InsurTech – RegTech
	15 Crowdfunding als Finanzierungsquelle für Schweizer Start-ups
	16 Mobile Payment
	17 Wie sicher sind meine mobilen Finanzdaten?
	18 Sicherheit von Patientendaten: Meldepflichten am Horizont
	19 Der lange Weg zum elektronischen Patientendossier: Der Basler E-Health-Modellversuch
	20 Lifestyle- oder Medizinprodukt? Regulatorische Anforderungen an Medical Apps
	21 E-Commerce mit Arzneimitteln: Gefahr für die Gesundheit oder Geschäftsmodell der Zukunft?
	22 Smart Grids und Datenschutz
	23 Aufbewahrung elektronischer Dokumente: Minenfeld für international tätige Unternehmen
	24 Die Bedeutung von E-Discovery in Prozessen mit Schweizer Bezug
	25 «Lust auf Lunch?»: Beweiserhebung im Umfeld privater E-Mails
	26 Digitale Arbeitszeiterfassung: Regulatorische Anforderungen und neue Erfassungsmethoden
	27 Praxisänderung bei der Bewertung von Start-ups
	28 Steuern und Sozialabgaben beim Online-Verkauf
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