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Ubersicht

— Digitalisierung und Datenrecht

— Tendenzen im internationalen Datenrecht

- EU

— Schweiz
- USA

— Asien

— Der Cybersecurity Act vom 7. November 2016

— Draft Measures for Security Review of Network Products and

Services

— Beispiele aus der Praxis
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®
Treiber des Datenschutzes in Europas:

Schutz vor dem Fichenstaat
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®
Treiber des Datenschutzes beim DSG 1992:

 Schutz der Personlichkeit (Private und Unternehmen)
« Schutz vor dem Uberwachungsstaat ("'Fichenaffare')

 FOderalismus (DSG fur Private und Bund, kantonale

Gesetze fur kantonale Beh6rden)
« Technologischer Stand: Nachkriegszeit

e« Schweiz 1992 als "Nachzugler" in Europa
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°®
Treiber der Gesetzesrevisionen:

Angst vor Kontrollverlust beil Big Data Analytics
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°
Treiber der DSG Revision 2017:

 Daten als Rohstoff fur digitale Geschaftsmodelle
 Big Data und Data Analytics auf dem Vormarsch

 Migration von Daten in die "Cloud" (Bedeutungsverlust

der nationalen Grenzen)
e Wachsende Risiken fur Datensicherheit

e Algorithmen Ubernehmen Selektionen und fuhren
automatisierte Entscheide aus: Forderung nach

Transparenz und Einsprachemadglichkeiten

e EU DSGVO: Sanktionen bis 4% des Jahresumsatzes
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°
Grundsatzliche Unterschiede Schwelz vs. EU

Schweiz EU

Datenbearbeitung erlaubt unter
Einhaltung bestimmter Voraussetzungen
(Zweckbindung, Verhaltnismassigkeit,
Rechtmassigkeit)

EDOB heute ohne Verfligungs-
kompetenz, soll diese aber neu erhalten
(Sanktionskompetenz soll bei kanto-
nalen Strafverfolgungsbehdrden bleiben)

Nationale Wirkung fur Bund und Private

DSG 39 Artikel / VE-DSG 60 Artikel auf
24 Seiten
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Verbotsgesetz mit Erlaubnisvorbehalt
(Einwilligung, gesetzliche Pflicht oder
Uberwiegendes Interesse — als Resultat
einer Interessenabwégung)

Sanktionen bis 4% des weltweiten
Jahresumsatzes oder EUR 20 Mio. bei
Verletzungen gegen DSGVO Pflichten.
Ausgestaltet als Verwaltungssanktionen.
Extraterritoriale Wirkung

99 Artikel plus 173 Erwagungen auf 88
Seiten
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®
Gemeinsame Herausforderungen ./. USA:

"The Privacy Paradox" und Cybersecurity

Warum wir die Daten verarbeiten : i __'..
Wir verarbeiten diese Daten zu den Zwecken, die in unserer Datenschutzerklarung » J ! "" !J '&‘ 3‘: ~
aufgefihrt sind, beispielsweise um:

« niitzlichere und personalisiertere Inhalte in unseren Diensten bereitzustellen, z. B
relevantere Suchergebnisse,

die Qualitat unserer Dienste zu verbessern und neue Dienste zu entwickeln,

interessenbasierte Werbung zu zeigen, die auf von lhnen durchgefiihrten
Suchanfragen oder auf YouTube angesehenen Videos basiert,

die Sicherheit und den Schutz vor Betrug und Missbrauch zu verbessern sowie

Analysen und Messungen durchzufithren, um besser zu verstehen, wie unsere
Dienste genutzt werden.

Zusammenfuhrung von Daten

Wir fithren die Daten zu diesen Zwecken auch dienst- und geratetibergreifend
zusammen. Beispielsweise entwickeln wir mithilfe von Daten aus Billionen von
Suchanfragen Modelle zur Rechtschreibkeorrektur, die in allen unseren Diensten zum
Einsatz kommen. Aufierdem kénnen wir Sie und andere Nutzer mithilfe kombinierter
Daten vor potenziellen Sicherheitsrisiken warnen.

Wie verwendet Google Daten zur Verbesserung der
Nutzerfreundlichkeit?

Tipp: Wenn Sie sich mit einem Google-Konto anmelden, bevor Sie zustimmen, wird lhre
Auswahl auf allen Gerdten und in allen Browsern gespeichert, bei denen Sie

angemeldet sind.
WEITERE OPTIONEN m
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Vorführender
Präsentationsnotizen
"The Privacy Paradox": Das Unbehagen über mangelnde Privatsphäre wächst, aber Nutzer nehmen Möglichkeiten zur Einflussnahme auf Datenbearbeitung nicht wahr. Der durchschnittliche US Internet User müsste 25 Tage und Nächte pro Jahr lesen, wollte er alle AGB und Privacy Policies sämtlicher Plattformen lesen, die er nutzt.

Einwilligungsgläubigkeit  überfordert User und bevorteilt globale "Log-in" Giganten (bei gleichzeitiger Benachteiligung kleinerer und nationaler/regionaler Online Plattformen).

USA fokussieren auf Datensicherheit (Kompetenz der Bundesstaaten) und Bereiche mit besonderen Risiken (Gesundeitsdaten, Daten von Kindern unter 13 Jahren).

Die Überforderung der Nutzer hat auch die Regulierungsfolgenabschätzung der PWC erkannt:

"Allerdings hat die Minderheit der Fachpersonen sich auch dahingehend geäussert, dass durch die umfassende Information nicht mehr Transparenz geschaffen würde, sondern es einfach zu einem  mehr an Information kommen würde, was letztlich der Transparenz zuwider liefe (Informationsüberflutung) und kontraproduktiv wäre [...]"




°
Datenrecht in den USA

— Fokus auf Datensicherheit: Data Breach Notification

(Recht der Bundesstaaten)

— FTC Regeln far Bereiche mit besonderen Risiken:

— Gesundheitsdaten
— Daten von Kindern bis 13

— Selbstregulierung mit Zustimmung der Bundesregierung

— EU/US Safe Harbour (durch EUGH 2015 annuliert)
— EU/US Privacy Shield (seit 2016)
— Parallele Abkommen mit der USA

— Homeland Security Act erlaubt Zugriff der NSA auf alle

Kommunikationsdaten
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®
Chinese Cybersecurity Act

— Cybersecurity Act vom 7. November 2016, angenommen in dritter

Lesung durch den standigen Ausschuss des Volkskongresses

— Inkrafttreten per 1. Juni 2017 (verhaltnismassig lange Vorlaufzeit)

-  Zweck:

— Cybersecurity

— Souveranitat im Cyberspace

— Nationale Sicherheit

— Schutz naturlicher und juristischer Personen

— FOrderung der gesunden Entwicklung der Digitalisierung fur
Wirtschaft und Gesellschaft
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National Security and Social Public Order —
weite Begriffe

— «Overall National Security Concept»:

National Security Law

Anti-Terrorism Law

Desicion on Strengthening Network Information Protection
Decision on Internet Security Protection

Regulations for Safety Protection of Computer Information
Systems,

Adminsitrativ Measures for Internet Information Services
Cybersecurity Law

— Kontrolle des Staates uber das Internet als Teil des

Nationalen Sicherheitskonzepts.
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°
Begriffsdefinitionen

— Network Operator

— «owhners and administrators of network and network service
providers»

— Critical Information Infrastructure Operator

— Keine Definition im Gesetz

— Industrien werden jedoch im Gesetz genannt: Telekommunikation,
Energie, Transport, Wasserschutz, Finanzen, offentliche
Dienstleistungen, e-Government und andere wichtige Industrien
und Schlusselinformationsinfrastrukturen, dessen Zerstérung oder
Beschadigung ernsthaften Schaden fur die nationale Sicherheit,
die nationale Volkswirtschaft und des offentlichen Interesses zur
Folge haben
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®
Wirkung: Segregation des Internets

— «Critical Information Infrastructure» (CIll) Betreiber muissen
personenbezogene und wichtige Daten, welche im
Geschaftsverkehr gesammelt oder generiert wurden, in China
speichern

— Sofern die Daten — aus «legitimen Geschaftsgrunden» ins
Ausland Ubermittelt werden mussen, muss der Betreiber vorab
einer «Sicherheitsprifung» unterzogen werden.

— Im Ergebnis fuhrt dies zu einer Segregation der Daten eines
global tatigen Cll Betreibers

— Potentiell und langerfristig Auswirkungen auch auf Patente
maoglich
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°
Beispiele:

— WeChat:

— Was ist WeChat?

— Subscription account (corporate and individuals) vs Service
account (corporate)

— Domestic account vs. International account

— Tmall:

— Was ist Tmall?
— Tmall.com vs. Tmall Global
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°
Wie wird die Kontrolle Uber das Internet

versucht zu erreichen?

— Netzwerkbetreiber sind verpflichtet, technische
Unterstitzung und Hilfe der Behorden fir 6ffentliche
Sicherheit und Staatssicherheit fur ihre Massnahmen far
den Erhalt der nationalen Sicherheit und Strafverfolgung

Zu bieten
— Speicherung der «Logs» fur mindestens sechs Monate

— Pflicht zur Schaffung von «Back Doors» darin enthalten?
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®
Measures for the Security Review of Network

Products and Services (Draft for Comment)

— Wichtige Netzwerkprodukte und —dienstleistungen, welche im
Informationssystem im Zusammenhang mit der Nationalen Sicherheit und
dem Offentlichen Interesse benutzt werden, mussen einer
Netzwerksicherheitsprifung unterzogen werden bevor Sie zum Vertrieb in
China zugelassen werden

— Betroffene Industrien sind insbesondere die Finanz-, Telekommunikations-
und Energieindustrie

— Beispiel: ITC Hardware/Software-Supplier aus dem In- und Ausland

werden betroffen sein:

— Pflicht der Supplier zur «Kooperation» bei der Prifung: Potentiell muss mit
der Pflicht zur Freigabe des «Source Codes» oder Entschlisselung von
VerschlUsselungsprogrammen gerechnet werden.
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®
Sanktionen: was muss guter Datenschutz

kosten?
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®
Schweiz und EU

— DSGVO:

— Busse in Hohe von 4% des letzten weltweiten Jahresumsatzes
oder EUR 20 Mio. (hbherer Betrag massgeblich) fur alle Verstosse

— CH VE-DSG:

— Verletzung administrativer Nebenpflichten als Straftatbestande mit
Bussen bis CHF 500°000.— fur die verantwortlichen Personen

— Wenn verantwortliche Personen nicht identifizierbar: Busse bis
CHF 100°’000.— fur das Unternehmen

— Wirkung: Benachteiligung nationaler Unternehmen mit
Dateninfrastruktur in der Schweiz
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®
Verantwortlichkeit bei Verstossen gegen das

Cybersecurity Law

— Aufforderungen auf Korrektur und Warnungen durch die
zustandige(n) Behorde(n)

— Strafrechtliche Verantwortlichkeit bei Pflichtverletzungen:

— Bussen von bis zu RMB 1 Mio fur den Betreiber

— Bussen von bis zu RMB 100’000 fur die verantwortliche Person
— Beschlagnahmung des illegal erzielten Gewinns

— Busse bis zum 10-fachen des illegal erzielten Gewinns

— Einstellung des Betriebes

— Schliessung der Website

— Entzug von Bewilligungen

— Entzug der Business License

— Zivilrechtliche Verantwortung bei Pflichtverletzung:
— Haftung gegeniuber den betroffenen Personen
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®
Mit welcher Umsetzung des Cybersecurity

Gesetzes wird zu rechnen sein?

— Inkrafttreten am 1. Juni 2017

— Implementation Rules and Regulations mussen erst noch erlassen
werden und in Kraft treten

— Erfahrung aus den Einfuhrungen von grossen Gesetzesneuheiten
(z.B. Anti-Monopoly Law 2008) oder wichtigen Revisionen
(Gesellschaftsrechtsrevision 2013) in der Vergangenheit: das
Gesetz wurde in einer ersten Phase (meist 6-12 Monate) nicht
berucksichtigt bzw. die alten Regeln von den Behdrden noch
angewandt.

— Aber: Bei Internetsicherheitskontrolle konnte es jedoch anders
sein, weil (i) diese faktisch bereits erfolgt und (ii) der Staat an
einer strengen Umsetzung des Gesetzes ein grosses Interesse hat
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®
Ihr Kontakt bei VISCHER

Dr. Rolf Auf der Maur

Rechtsanwalt, Partner

ram@vischer.com

+41 58 211 34 00

Lukas Zust
Rechtsanwalt, Head China Desk

lzuest@vischer.com

+41 58 211 34 35
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°
Your Team for Swiss Law and navigation

through the Chinese legal Environment
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Herzlichen

Dank.

Zurich
Schutzengasse 1
CH-8021 Zurich

Tel +41 58 211 34 00
Fax +41 58 211 34 10

Basel
Aeschenvorstadt 4
CH-4010 Basel

Tel +41 58 211 33 00
Fax +41 58 211 33 10
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